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Tecnologias frente a frente

Virtualizacion y enterprise browser:

cuando competir no impide convivir

El puesto de trabajo se ha convertido en uno
de los escenarios en los que mas claramente
confluyen los cambios tecnoldgicos de los
ultimos anos. El trabajo hibrido, el uso de
dispositivos personales y, sobre todo, el
creciente peso de las aplicaciones SaaS

y web estan obligando a las empresas a
replantearse como proporcionar un acceso
seguro a aplicaciones y datos.

Durante afos, la virtualizacién del puesto de
trabajo ha sido una de las principales respues-
tas a este reto, centralizando aplicaciones, es-
critorios y datos para mantener el control inde-
pendientemente del dispositivo desde el que
se conecte el usuario. Ahora gana protagonis-
mo otra aproximacion: el navegador corpora-

tivo o enterprise browser, que busca convertir
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una herramienta que ya utilizan practicamente JEstamos ante dos modelos que compiten por

todos los empleados en un entorno de acceso  resolver el mismo problema? ;Puede el nave-

protegido. gador sustituir a la virtualizacién en determina-
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dos escenarios? ;O tiene mas sentido pensar
en ellos como tecnologias complementarias?
Para analizar qué aporta cada aproximaciéon y
doénde encaja cada una, reunimos a Fernando
Feliu, Executive Managing Director de Virtual
Cable, y Eusebio Nieva, Security Evangelist de
Check Point.

Dos aproximaciones a un mismo problema
Para Eusebio Nieva, el punto de partida del en-
terprise browser estd en un cambio muy con-
creto: el navegador se ha convertido en “la he-
rramienta ubicua de acceso a las aplicaciones”.
El responsable de Check Point estima que préc-
ticamente todas las aplicaciones disponen ya
de algun tipo de interfaz web, lo que permite
utilizar el navegador como punto desde el que
controlar y proteger tanto el acceso de los em-
pleados a Internet como el acceso remoto a las
aplicaciones corporativas.

La propuesta consiste en afadir sobre un na-
vegador basado en motores estandar distintas

capas de proteccién, cifrado y control. Una de
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“El navegador es la
herramienta ubicua de
acceso a las aplicaciones”

Eusebio Nieva,
Security Evangelist de Check Point

sus ventajas, explica Nieva, es que el usuario

continla trabajando con una herramienta que
ya conoce, “sin necesidad de hacer un desplie-
gue enorme de nuevas tecnologias y tampoco
sin necesidad de ensefiar a los usuarios”.

La virtualizacion parte de una filosofia diferente.

Fernando Feliu recuerda que las empresas no
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viven exclusivamente en un mundo web. Siguen
existiendo aplicaciones legacy, infraestructuras
on-premise y entornos hibridos en los que el
usuario necesita algo mas que acceder a una
determinada aplicacién desde un navegador.

En estos casos, la virtualizacién permite pro-
porcionar “un escritorio completo” y controlar
desde un punto central qué aplicaciones, datos
y recursos puede utilizar cada persona. El pro-
cesamiento y la informacién permanecen en la
infraestructura corporativa y son independien-
tes del dispositivo desde el que se accede. “El
planteamiento es muy parecido, lo que pasa es
que desde un punto de vista también muy dife-

rente”, resume Feliu.

La simplificacion impulsa al navegador

Si hay un argumento que Nieva repite al expli-
car el auge del navegador corporativo es la sim-
plificacion. Cuantas mdas aplicaciones pasan a
disponer de una interfaz web, menor puede ser
el numero de componentes intermedios nece-

sarios para llegar hasta ellas.
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“Todo aquello que puedas hacer con una Unica
herramienta que sea facilmente adaptable por
los usuarios” facilita su adopcién, sefiala. Sobre
esa herramienta pueden incorporarse meca-
nismos de autorizacién, cifrado y seguridad sin
modificar sustancialmente la forma de trabajar
del empleado.

También se reduce, en determinados escena-
rios, la superficie tecnolégica que debe man-
tenerse. Si el acceso puede resolverse directa-
mente mediante el navegador, explica Nieva, la
empresa evita tener que gestionar y parchear
algunos sistemas operativos o componentes in-
termedios. “Si puedes adaptarte a ese caso de
uso, obviamente eso es mas sencillo de adop-
tar por parte de las empresas”.

Feliu introduce aqui un matiz importante. Esa
simplificacién resulta valida cuando el nave-
gador puede resolver el caso de uso, pero no
todas las organizaciones ni todos los puestos
de trabajo tienen las mismas necesidades. La
virtualizaciéon permite entregar una aplicacién

concreta, un conjunto de aplicaciones o un es-
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“La virtualizacion es como
Si tuvieras dentro de tu
pantalla una mirilla que ve
lo que esta sucediendo en
otro sitio”

Fernando Feliu,

Executive Managing Director de Virtual Cable

critorio completo y aplicar sobre ellos politicas
diferentes de acceso.

Por eso prefiere no plantear ambas opciones
como excluyentes. “No son tecnologias alter-

nativas, pueden ser tecnologias complemen-
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tarias”. Desde la virtualizacién, aflade, pueden
definirse politicas de autenticacion multifactor,
limitar el uso de USB o impresoras y establecer
quién accede a una aplicacién, desde dénde y

durante cuanto tiempo.

Dos maneras de abordar la seguridad

Las diferencias se hacen mas visibles cuando
la conversacién se traslada a la ciberseguridad.
En el modelo que defiende Check Point, una de
las ventajas consiste precisamente en acortar la
cadena entre usuario y aplicacion siempre que
la arquitectura lo permita.

El navegador corporativo puede comprobar
el dispositivo desde el que se produce la co-
nexion, gestionar la autorizacion, proteger las
comunicaciones y establecer qué puede hacer
el usuario con los datos. “Cuanto mas simple
sea el acceso”, menos piezas intermedias ha-
bra que administrar y proteger, sostiene Euse-
bio Nieva, reconociendo que eso no significa
que pueda utilizarse en cualquier situacion y

que hay aplicaciones que no pueden trasla-
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darse facilmente a un entorno web. Cuando
esto ocurre, “tienes que ir a métodos hibridos,
obviamente, métodos en los cuales convivan
ambos mundos”.

La virtualizacién busca aislar el dispositivo del
entorno en el que realmente se ejecutan las
aplicaciones y permanecen los datos. Fernan-
do Feliu lo explica con una imagen sencilla: es
“como si tu tuvieras dentro de tu pantalla una
mirilla que ve lo que estad sucediendo en otro
sitio”. El usuario recibe la representacién de lo
que se esta ejecutando en la infraestructura re-
mota, mientras la computacién y los datos per-
manecen en ese entorno controlado.

A ello se suma la gestién centralizada. Perfiles,
aplicaciones, permisos y sesiones pueden ad-
ministrarse desde un mismo punto, algo que
el directivo de Virtual Cable considera espe-
cialmente relevante a medida que los puestos
de trabajo se vuelven méas cambiantes. “Hay
que tener un control muy exhaustivo también
de a qué datos se tiene acceso, quién, donde

y cuando”.
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Fernando Feliu, Executive Managing Director de Virtual Cable
Eusebio Nieva, Security Evangelist de Check Point

BYOD: uno de los terrenos donde se cruzan
El acceso desde dispositivos no corporativos
muestra bien tanto las coincidencias como las
diferencias entre ambos modelos.

Nieva identifica precisamente el BYOD y el ac-
ceso remoto como uno de los “puntos dulces”

actuales del enterprise browser. Un empleado

O un tercero puede utilizar un dispositivo que
no pertenece a la organizacién para entrar en
las aplicaciones autorizadas mediante el perfil
corporativo del navegador. La empresa pue-
de verificar las condiciones de seguridad del
equipo y controlar qué ocurre con la informa-

cién, por ejemplo, evitando que determinados
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datos permanezcan almacenados localmente.
El limite vuelve a aparecer cuando el usuario
necesita un escritorio completo o aplicaciones
que no funcionan en un entorno web. Eusebio
Nieva lo reconoce: “No es el escenario 6ptimo
para el navegador”. En cambio, cuando el obje-
tivo es acceder a aplicaciones y datos con inter-
faz web, considera que puede hacerse de una
manera mucho mas directa.

Fernando Feliu, por su parte, defiende otra forma

de independizar el acceso del dispositivo. Con la
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virtualizacién, sefiala, el usuario puede conectar-

se desde un navegador convencional sin que los
datos tengan que residir en ese equipo. Y amplia
los casos de uso mas alla del trabajo remoto: ad-
ministraciones publicas, hospitales, logistica, in-
dustria o grandes organizaciones distribuidas en
distintas ubicaciones.

En estos escenarios, mas que el tamafio de la em-
presa, lo determinante es la necesidad de centra-
lizar la gestion o de utilizar aplicaciones y capaci-

dades que no pueden reducirse al navegador.
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¢Qué debe valorar una empresa?

La diferencia de filosofia vuelve a aparecer al ana-
lizar qué deberia tener en cuenta una organiza-
cién antes de apostar por una u otra tecnologia.

Pone el foco el directivo de Check Point Sof-
tware en la arquitectura existente y en el nu-
mero de componentes necesarios para pro-
porcionar el acceso. El navegador corporativo
puede trasladar una parte de los controles des-
de el propio puesto de trabajo hacia la forma
en que se accede a las aplicaciones. “Puedes
tener menos controles en el puesto de trabajo
y poner mas controles en la forma de acceder”,
explica Eusebio Nieva.

La virtualizacién, por su parte, cobra sentido
cuando la organizacién quiere mantener cen-
tralizados no solo los controles de acceso, sino
también la ejecucion de las aplicaciones y los
datos. Esto permite asignar a cada usuario sus
aplicaciones, sesiones y recursos y mantener ac-
tualizados esos entornos desde un Unico punto.
Feliu vuelve a insistir en esa idea de control: si

una empresa quiere que “la actualizacién de

IR A PAGINA SIGUIENTE >»



REPORTAJE

“Todo aquello que puedas
hacer con una unica
herramienta que sea
facilmente adaptable por
los usuarios facilita la
adopcion”

Eusebio Nieva,
Security Evangelist de Check Point

todas las aplicaciones esté al dia en todos los
puestos de trabajo” y gestionar de forma cen-
tralizada cuando se abren y cierran las sesio-
nes, la virtualizacion ofrece ese modelo. “Pero
vuelvo a decir que no es excluyente una cosa
de otra”.

La IA afiade una nueva variable

La inteligencia artificial introduce ademas nue-
vas presiones sobre ambos modelos. Para Eu-
sebio Nieva, su impacto sobre el navegador
corporativo es indirecto, pero importante. La IA

estd acelerando el descubrimiento y explota-

<< IR A PAGINA ANTERIOR

cién de vulnerabilidades y, con ello, aumentan-
do la presion sobre los equipos de seguridad
para mantener actualizados sus sistemas.

En ese contexto, reducir el nimero de compo-
nentes que hay que gestionar puede convertir-
se en una ventaja. “Al tener menos piezas que
parchear”, argumenta, se simplifica parte del
trabajo de los equipos de seguridad. No es tan-
to que la IA cambie por si misma la forma de ac-
ceso como que acelera la necesidad de reducir
complejidad.

Fernando Feliu observa otro riesgo: la apariciéon
del Bring Your Own Al, con empleados que uti-
lizan o desarrollan sus propios agentes sin el
control de la organizaciéon y que pueden termi-
nar trabajando con informacion corporativa.

La respuesta, desde su perspectiva, vuelve a
pasar por la centralizacion: “Asignar los agentes
y realmente asignar los datos que pueden utili-
zar esos agentes dentro de la corporacion” per-
mite establecer qué herramientas de IA puede
utilizar cada usuario y a qué informaciéon pue-

den acceder.
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“Si quieres entornos
complejos, un mayor
control sobre el dato y
una gestion mucho mas
centralizada, entonces
tienes que ir a la
virtualizacion”

Fernando Feliu,
Executive Managing Director de Virtual Cable

¢Competencia o convivencia?

Llegados a este punto, ninguno de los dos nie-
ga que exista cierto solapamiento. “Esta claro
que tienen cierta competencia”, admite Nieva.
Hay casos de uso que pueden resolverse con
cualquiera de las dos aproximaciones y otros en
los que las diferencias son mucho mas claras.
Incluso dentro de un escritorio virtualizado pue-
de utilizarse un navegador corporativo. “Hay
casos de uso claros en los cuales estan compi-

tiendo, pero hay otros en los que no tienen por
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qué competir”, explica el responsable de Check

Point. Su conclusién es clara: “Yo creo que am-
bos pueden convivir. Es cierto que compiten, es
que no podemos negar la evidencia”.
Fernando Feliu coincide en la convivencia, aun-
que situa la virtualizacién como la opcién maés
adecuada cuando aparecen entornos com-
plejos, aplicaciones no web, necesidades de
computacion elevadas o ficheros pesados aso-
ciados, por ejemplo, a arquitectura, disefio in-
dustrial o imagen médica.

El navegador corporativo encuentra, a su juicio,
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un espacio claro cuando las aplicaciones son
web y el navegador puede convertirse en el
principal entorno de trabajo. Cuando las nece-
sidades van mas all3, sostiene que la virtualiza-

cién ofrece mas posibilidades.

Empezar por el caso de uso, no por la
tecnologia

La dltima cuestién termina acercando mas las
posiciones de lo que podria sugerir inicialmen-
te un debate entre virtualizacién y navegador

corporativo.

Tecnologias frente a frente

Para Eusebio Nieva, la primera pregunta de un
CIO o un CISO deberia ser muy sencilla: “;Qué
quieres resolver?”. No es lo mismo proporcio-
nar acceso remoto a terceros que a empleados,
trabajar exclusivamente con aplicaciones web o
necesitar escritorios completos. Una vez identi-
ficado el caso de uso, habra que comparar las
ventajas e inconvenientes de cada alternativa.
Antes de escoger una tecnologia, una organiza-
cion debe saber “qué tiene y qué quiere tener en
el futuro”, coincide Fernando Feliu, quien aflade
que una advertencia que sirve también para ce-
rrar el debate: “Las tecnologias no se implantan
por modas ni se implantan por tendencias”.
Arquitectura, gestién, mantenimiento, experiencia
de usuario, seguridad, presupuesto y evolucién
futura deben formar parte de la decision. Y esa
decisién no tiene necesariamente que desembo-
car en un Unico modelo. La propia conversacién
entre ambos muestra que, a medida que el pues-
to de trabajo se hace mas heterogéneo, la fron-
tera entre virtualizacion y navegador corporativo

puede ser menos rigida de lo que parece.
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