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El gran reto ya no es trabajar desde cualquier
lugar, sino hacerlo sin perder visibilidad ni control

Hace apenas unos aios el puesto de trabajo estaba asociado a un espacio fisico, un ordena-
dor corporativo y un conjunto de aplicaciones accesibles desde la red de la empresa. Hoy esa
realidad ha cambiado por completo. Los empleados trabajan desde muiltiples ubicaciones,
acceden a aplicaciones en la nube, utilizan distintos dispositivos y colaboran en entornos
cada vez mas distribuidos. El puesto de trabajo ha dejado de ser un lugar para convertirse en

un ecosistema digital.

Este cambio ha transformado también las
prioridades de las organizaciones. El debate

ya no gira unicamente en torno a la movilidad
0 al teletrabajo. La cuestion es como ofrecer
a los usuarios una experiencia agil y producti-
va sin perder el control sobre los accesos, los
dispositivos y los datos. En otras palabras, el
gran desafio ya no es permitir trabajar desde
cualquier lugar, sino hacerlo de forma segura,
eficiente y sostenible desde el punto de vista
operativo.
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La evolucion de la nube ha desempefiado
un papel decisivo en este proceso. Cada vez
mas aplicaciones y servicios se consumen
bajo modelos SaaS, mientras que los usua-
rios esperan acceder a ellos con la misma
facilidad independientemente de donde se
encuentren. Al mismo tiempo, muchas orga-
nizaciones siguen conviviendo con infraes-
tructuras heredadas, aplicaciones criticas y
modelos de acceso tradicionales que afiaden
complejidad a la gestion diaria.

La seguridad se ha convertido en uno de los
principales factores que condicionan cual-
quier estrategia de puesto de trabajo. La
expansion de los entornos hibridos, la proli-
feracion de dispositivos y el aumento de las
amenazas obligan a las organizaciones a
replantear la forma en que gestionan identi-
dades, accesos y equipos. No es casualidad
gue conceptos como Zero Trust, gestion uni-
ficada de dispositivos 0 acceso seguro a apli-
caciones hayan ganado protagonismo en |los
ultimos afos.

A este escenario se suma la irrupcion de la
inteligencia artificial. Mas alla de la expecta-
cion generada por la IA generativa, las organi-
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zaciones comienzan a explorar su aplicacion
practica en ambitos como la productividad,
la automatizacion de tareas o la asistencia al
usuario. Aunque todavia existen diferencias
importantes en los niveles de adopcion, la I1A
ya forma parte de las conversaciones sobre
el futuro del puesto de trabajo y de las priori-
dades tecnologicas de muchas companias.
Con el objetivo de conocer como estan res-
pondiendo las organizaciones a estos desa-
fios, Director TIC y Ciberseguridad TIC han
elaborado el estudio “El puesto de trabajo
inteligente: seguridad, experiencia y con-
trol en la nueva era digital’, con la colabo-
racion de Citrix, Samsung, Sophos y Virtual
Cable. A través de una encuesta dirigida a
responsables de tecnologia, ciberseguridad
y transformacion digital, el informe anali-
za aspectos como los modelos de trabajo
predominantes, el acceso a aplicaciones y
datos, la gestion de dispositivos, la virtuali-
zacion, la adopcion de la inteligencia artifi-
cial y las prioridades de inversion para los
proximos anos.

El puesto de trabajo
inteligente toma forma:

seguridad, simplificacion
e |A marcan la agenda
empresarial

La encuesta revela que las organizaciones
estan intentando resolver una ecuacion com-
pleja: ofrecer mas flexibilidad sin perder con-
trol, simplificar la gestion sin aumentar el ries-
goy aprovechar el potencial de la inteligencia
artificial sin comprometer la seguridad. Los
resultados permiten dibujar una fotografia
precisa del momento que atraviesa el puesto
de trabajo digital y de los retos que marcaran
su evolucion durante los proximos anos.
Porque si algo muestran los datos de este es-
tudio es que el puesto de trabajo ha pasado
de ser una cuestion puramente tecnoldgica a
convertirse en un elemento estratégico para
la productividad, la experiencia del empleado
y la resiliencia de las organizaciones.
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Perfil encuestados
21 %

30,6 %

11,3 %

mCISO mCIO mDirector mOtro mTécnico

Los responsables de ciberseguridad y
tecnologia constituyen el nucleo principal
de la muestra. Los CISO representan el
grupo mas numeroso, con un 30,7 % de
las respuestas, seguidos por los CIO, que
aportan un 21 % de los participantes.
También destaca la presencia de directivos
de distintas areas de negocio y tecnologia,
que suponen un 19,4 % del total.

Junto a estos perfiles aparecen otros
puestos de responsabilidad (17,7 %) y

profesionales técnicos especializados
(11,3 %), enrigueciendo la muestra con
perspectivas complementarias sobre la
gestion y operacion del puesto de trabajo.
La elevada presencia de perfiles con
capacidad de decision aporta un valor
afiadido al estudio, ya que las respuestas
proceden en gran medida de profesionales
involucrados tanto en la definicion de

las estrategias tecnoldgicas como en su
ejecucion y supervision.
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Tamano de empresa
11,3 %

25,8 %

14,5 %

mDe1a100

m De 1.001 a 5.000

Las organizaciones participantes
presentan una distribucion equilibrada
en funcion de su tamanfo. El grupo mas
representado corresponde a las empresas
de entre 107 y 500 empleados, que
concentran el 25,8 % de las respuestas.
Muy cerca se situan las compafias

de entre 1.007 y 5.000 trabajadores y
aquellas con mas de 5.000 empleados,
ambas con un 24,2 % de participacion.
Las empresas de entre 501 y 1.000
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24,2 %

24,2 %

m De 501 a 1.000

m Mas de 5.001

empleados aportan un 11,3 % de

las respuestas, mientras que las
organizaciones con hasta 100
trabajadores representan el 14,5 % de la
muestra.

Esta composicion permite recoger la
vision tanto de medianas empresas como
de grandes corporaciones, dos entornos
con necesidades, niveles de complejidad
y prioridades muy diferentes en la gestion
del puesto de trabajo digital.
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Sector de actividad

Sanidad 48,4 %

Servicios Financieros

12,9 %

HORECA

Industria - 14,5 %

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 %

32,3 %

La muestra reune organizaciones de la muestra organizaciones de sanidad y
sectores muy diversos, reflejando el caracter comercio, ambos con un 4,8 %, asi como
transversal que ha adquirido el puesto empresas del sector hostelero y turistico
de trabajo digital en el tejido empresarial. (HORECA), que representan un 3,2 %.
Aunqgue la categoria “Otros” concentra el La variedad de sectores representados
59,7 % de las respuestas, también existe una pone de manifiesto que cuestiones como
representacion significativa de actividades la seguridad, la experiencia de usuario, la
con elevados niveles de digitalizacion y gestion de dispositivos o la adopcion de
exigencias regulatorias. inteligencia artificial ya forman parte de la
La industria aporta el 14,5 % de los agenda tecnologica de organizaciones muy
participantes, seguida por los servicios diferentes entre si.

financieros, con un 12,9 %. Completan
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1. ¢Como describiria el modelo de puesto de
trabajo en su organizacion?

21 %

El trabajo hibrido se ha consolidado

como el modelo predominante entre las
organizaciones participantes. Un 25,8 %

de los encuestados afirma operar en
entornos hibridos con un alto nivel de control
y estandarizacion, un 21 % lo hace bajo
esquemas hibridos con cierto control, aunque
con excepciones relevantes, y un 6,5 %
reconoce entornos hibridos heterogéneos y
dificiles de gestionar. En conjunto, el 53,3 % de
la muestra trabaja ya bajo modelos hibridos.
El trabajo presencial mantiene una presencia
significativa: un 30,6 % de las organizaciones
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14,5 %

12,9 %

6,5 %

3,2 %

25,8 %

Hibrido con alto nivel de control y estandarizacion

Hibrido con cierto control, pero con excepciones relevantes
Mayoritariamente presencial y bien estandarizado
Mayoritariamente presencial con cierta heterogeneidad
Mayoritariamente remoto con buen nivel de control

Hibrido con entorno heterogéneo y dificil de gestionar

Mayoritariamente remoto con alta complejidad y baja estandarizacién

se define como mayoritariamente presencial,
ya sea con entornos estandarizados o

con cierta heterogeneidad. Por su parte,

los modelos mayoritariamente remotos
representan el 16,1 % de la muestra.

La fotografia resultante muestra que las
empresas han dejado atras el debate entre
presencialidad y teletrabajo. La prioridad
parece centrarse ahora en garantizar una
gestion eficiente del puesto de trabajo,
independientemente de donde se encuentren
los usuarios.
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2. ;Qué modelo predomina en el acceso a
aplicaciones y datos?

54,8 %

6,5 %

24,2 %

14,5 %

®m Mayoritariamente cloud (SaaS)

B Entorno hibrido equilibrado

B Principalmente local (on-premise)

B Entorno hibrido con fuerte dependencia de sistemas legacy

La nube se ha convertido en la principal via
de acceso a aplicaciones y datos para la
mayoria de las organizaciones. Mas de la
mitad de los encuestados (54,8 %) afirma
operar en entornos mayoritariamente cloud
(SaaS), mientras que un 24,2 % combina
recursos cloud y locales en un modelo
hibrido equilibrado.

Los entornos principalmente on-premise
representan ya una minoria, con un 14,5 %
de las respuestas, mientras que solo

un 6,5 % reconoce mantener una fuerte
dependencia de sistemas heredados.
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En conjunto, cerca del 80 % de las
organizaciones opera ya en modelos donde
la nube tiene un peso relevante en el acceso
a los recursos corporativos.

La fotografia que dibuja la encuesta
confirma el protagonismo alcanzado por

la nube en el puesto de trabajo moderno.
Aun asi, la migracion no ha concluido y
muchas organizaciones contindan operando
en entornos mixtos donde conviven
aplicaciones cloud, infraestructuras locales y
sistemas heredados.
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3. ;Como se realiza el acceso remoto a
aplicaciones y datos?

27,4 %

371 %

19,4 %

16,1 %

B Principalmente mediante VPN
B Acceso moderno (ZTNA/SSE) mayoritario
B Acceso completamente basado en cloud sin dependencia de VPN

m VPN combinada con soluciones de acceso moderno (ZTNA/SSE)

Aunqgue las tecnologias de acceso remoto mayoritariamente soluciones ZTNA o

han evolucionado notablemente en los SSE, y otro 19,4 % opera en entornos
ultimos anos, la VPN sigue siendo la opcion completamente basados en la nube sin

mas utilizada por las organizaciones. Un dependencia de VPN. En conjunto, casi la
37,1 % de los encuestados afirma que el mitad de los participantes ha adoptado ya
acceso a aplicaciones y datos se realiza modelos de acceso mas modernos.
principalmente mediante VPN, mientras Mas que una sustitucion inmediata de

que un 16,1 % combina esta tecnologia tecnologias, la encuesta evidencia una etapa
con soluciones mas modernas de acceso de transicion en la que conviven modelos
seguro. tradicionales y nuevos enfoques de acceso
Al mismo tiempo, los modelos basados en disenados para responder a las necesidades
Zero Trust contindan ganando presencia. de entornos distribuidos y cada vez mas

Un 27,4 % de las organizaciones utiliza orientados a la nube.
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4. ;Queé nivel de adopcion tiene la virtualizacion
del puesto de trabajo?

45,2 %

27,4 %

o,
9,7 % 17,7 %
m No utilizamos virtualizacién
m Uso parcial en determinados perfiles o areas
Bm Uso puntual en casos especificos

m Uso generalizado en gran parte de la organizacién

La virtualizacion del puesto de trabajo En conjunto, mas de la mitad de los
mantiene una presencia relevante en las participantes (54,8 %) utiliza algun modelo
organizaciones, aunque su adopcion dista de virtualizacion, aungue generalmente de
de ser generalizada. Un 45,2 % de los forma selectiva.

encuestados afirma no utilizar actualmente Los datos sugieren que la virtualizacion
este tipo de tecnologias, mientras que sigue asociandose a necesidades concretas
un 27,4 % la emplea de forma parcial en relacionadas con la seguridad, la movilidad
determinados perfiles o areas de negocio. o la gestion de determinados colectivos
Por su parte, un 17,7 % recurre a la de usuarios, mas que a una estrategia
virtualizacion en casos especificos, y solo de despliegue universal dentro de la

un 9,7 % declara haber extendido su uso a organizacion.

una parte significativa de la organizacion.
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5. ¢Cuales son los principales objetivos del uso
de la virtualizacion en su organizacion?

Mejorar la seguridad y el control del entorno | 33,9 %
Facilitar el acceso remoto y el trabajo hibrido | 30,7 %
Simplificar la gestion del puesto de trabajo [N 29,0 %
Reducir costes operativos [N 19,4 %
Garantizar continuidad de negocio [ 16,1 %

No aplica / no utilizamos virtualizacion

La seguridad y el control se situan como los
principales impulsores de las iniciativas de
virtualizacion. Un 33,9 % de los encuestados
identifica la mejora de la seguridad y el
control del entorno como uno de sus
objetivos prioritarios, seguido muy de cerca
por la necesidad de facilitar el acceso remoto
y el trabajo hibrido (30,7 %).

La simplificacion de la gestion del puesto de
trabajo también ocupa un lugar destacado,
con un 29 % de las respuestas. Por detras
aparecen factores tradicionalmente
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I 25.0%

5% 0% 15% 20% 25% 30% 35% 40% 45%

asociados a la virtualizacion, como la
reduccién de costes operativos (19,4 %) o la
continuidad de negocio (16,1 %).

Resulta igualmente significativo que un

29 % de las organizaciones afirme no utilizar
actualmente tecnologias de virtualizacion.
Entre quienes si las emplean, esta tecnologia
aparece cada vez mas vinculada a objetivos
estratégicos relacionados con la seguridad, la
flexibilidad operativa y la gestion eficiente del
puesto de trabajo.
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6. ;Qué modelo de gestion de dispositivos
predomina?

1,6 %

43,5 %

6,5 %

B Modelo mixto (corporativo + BYOD controlado)

B Dispositivos corporativos totalmente gestionados

B Entorno heterogéneo con bajo nivel de control

B Uso relevante de dispositivos personales (BYOD)

La gestion controlada de los dispositivos
es ya la norma en la mayoria de las
organizaciones. Casi la mitad de los
encuestados (48,4 %) afirma operar bajo
un modelo mixto que combina dispositivos
corporativos con esquemas BYOD
controlados, mientras que un 43,5 % utiliza
exclusivamente dispositivos corporativos
totalmente gestionados.

Por el contrario, los entornos con bajos
niveles de control representan unicamente
el 6,5 % de la muestra, y el uso relevante
de dispositivos personales sin una
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gestion estructurada apenas alcanza

el 1,6 %. En conjunto, mas del 90 % de

las organizaciones mantiene algun tipo

de gobierno formal sobre los equipos

que acceden a aplicaciones y datos
corporativos.

La encuesta sugiere que la adopcion de
modelos flexibles no implica una renuncia al
control. Las organizaciones parecen haber
encontrado formulas para compatibilizar
movilidad, experiencia de usuario y
requisitos cada vez mas exigentes en
materia de seguridad y cumplimiento.
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7. ¢Cuales son hoy los principales retos
tecnologicos del puesto de trabajo?

Seguridad del acceso y de los dispositivos
Experiencia de usuario

Control y gestion de dispositivos

Acceso a aplicaciones

Soporte a entornos hibridos/remotos
Integracion de herramientas

Complejidad operativa / exceso de herramientas

La seguridad continua siendo la principal
preocupacion de las organizaciones en
relacion con el puesto de trabajo. Tres de
cada cuatro encuestados (75,8 %) sefialan la
proteccion del acceso y de los dispositivos
como uno de sus principales retos,
situandola claramente por delante del resto
de prioridades.

La gestion de dispositivos ocupa la segunda
posicion, con un 64,5 % de las respuestas,
seguida por la complejidad operativa y el
exceso de herramientas, mencionados por
el 45,2 % de los participantes. Mas atras

I 75,8 %
B 307 %
I 64,5 %
B 29,0 %

B 258 %

B 145%

B 452 %

0% 0% 20% 30% 40% 50% 60% 70% 80% 90%

aparecen aspectos como la experiencia de
usuario (30,6 %), el acceso a aplicaciones
(29 %) o el soporte a entornos hibridos y
remotos (25,8 %).

Mas alla de la proteccion frente a amenazas,
las respuestas ponen de relieve una
preocupacion creciente por la complejidad
operativa y la capacidad de gestionar de
forma eficiente entornos cada vez mas
distribuidos.
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8. ;Como describiria el nivel de complejidad
en la gestion del puesto de trabajo?

59 %

6,6 %

26,2 %

8,2 %

B Moderado: cierto nivel de complejidad, pero controlado
B Alto: multiples herramientas y dificultades de integracion
B Bajo: entorno estandarizado y facil de gestionar

B Muy alto: entorno dificil de gestionar y mantener

La mayoria de las organizaciones considera
que la gestion de su puesto de trabajo
presenta un nivel de complejidad asumible.
Un 58,1 % de los encuestados describe su
entorno como moderadamente complejo,
con ciertos desafios operativos, pero bajo
control.

Sin embargo, la complejidad sigue siendo un
factor relevante para una parte importante
de la muestra. Un 25,8 % afirma enfrentarse
a multiples herramientas y dificultades de
integracion, mientras que un 6,5 % califica
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su entorno como muy complejo y dificil

de gestionar. En el extremo opuesto, solo
un 8,1 % dispone de un entorno altamente
estandarizado y facil de administrar.

La percepcion general es que la complejidad
forma parte ya de la gestion cotidiana

del puesto de trabajo. Aunque pocas
organizaciones describen su entorno como
inmanejable, la mayoria reconoce que la
integracion de herramientas y plataformas
seguira siendo uno de los grandes desafios
para los equipos de Tl.
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9. ¢(Que papel esta teniendo la inteligencia
artificial en el puesto de trabajo?

40,3 %

35,5 %

19,4 %

m Uso creciente en productividad y soporte (productividad individual, soporte IT,

automatizacion de procesos)

m Uso puntual en herramientas concretas (principalmente en: productividad
individual / andlisis de datos / otras areas)

analisis de datos, soporte IT)

m No se utiliza actualmente

La inteligencia artificial ha comenzado

a integrarse de forma significativa en el
puesto de trabajo, aunque su nivel de
adopcion sigue siendo desigual. El 40,3 %
de los encuestados afirma que su uso esta
creciendo en ambitos relacionados con

la productividad y el soporte al usuario,
mientras que un 35,5 % limita su utilizacion
a herramientas concretas y casos de uso
especificos.

Por otro lado, casi una de cada cinco
organizaciones (19,4 %) asegura que la IA
ya esta teniendo un impacto relevante en
Sus procesos, impulsando iniciativas de
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Uso extendido con impacto relevante en procesos (automatizacion, seguridad,

automatizacion y mejora operativa. Solo un
4,8 % reconoce no utilizar actualmente este
tipo de tecnologias.

Todo apunta a que la |A ha dejado de ser
una tecnologia emergente para convertirse
en una herramienta cada vez mas presente
en la actividad diaria de los empleados.
Aungue la mayoria de las iniciativas

siguen centradas en productividad y
automatizacion, los datos sugieren que las
organizaciones han pasado de la fase de
experimentacion a una etapa de adopcion
progresiva y casos de uso concretos.
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10. ;Queé nivel de prioridad tiene actualmente
la transformacion del puesto de trabajo?

38,3 %

28,3 %

13,3 %

8,3 %

m Media mAlta mMuy alta (proyecto estratégico) mBaja mNo es una prioridad

La transformacion del puesto de trabajo
se mantiene entre las prioridades de las

organizaciones, aungque no siempre ocupa la

primera posicion en la agenda tecnoldgica.
Un 37,1 % de los encuestados le otorga una
prioridad media, mientras que un 27,4 %

la considera alta. Ademas, un 12,9 % la
sitla entre sus proyectos estratégicos mas
relevantes.

En el lado opuesto, un 11,3 % afirma que
tiene una prioridad baja y un 8,1 % asegura
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gue actualmente no forma parte de sus
prioridades. En conjunto, casi ocho de
cada diez organizaciones reconocen que
la evolucion del puesto de trabajo sigue
siendo un ambito relevante de inversion y
transformacion.

La evolucion del puesto de trabajo parece
consolidarse como un proceso continuo
de mejora y adaptacion, mas que como un
proyecto aislado con un principio y un final
definidos.
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11.;Cuales son sus principales prioridades
en el puesto de trabajo en los proximos
12-24 meses?

Mejorar la seguridad _ 67,7 %
Simplificar la gestion y reducir complejidad [, 54,8 %
Impulsar el trabajo hibrido/remoto _ 80,6 %

Mejorar la experiencia de usuario - 24,2 %

Avanzar en virtualizacién del puesto de trabajo [ 11,3 %

Incorporar inteligencia artificial _ 41,9 %

Modernizar el acceso a aplicaciones (Zero Trust, cloud) [ 38,7 %

La seguridad seguira marcando la evolucion
del puesto de trabajo durante los proximos
anos. Un 67,7 % de los encuestados la
identifica como una de sus principales
prioridades, situandola claramente

por delante del resto de iniciativas. A
continuacion, aparece la simplificacion de
la gestion y la reduccion de la complejidad,
sefalada por el 54,8 % de los participantes.
La inteligencia artificial también gana
protagonismo en las hojas de ruta
tecnoldgicas. Un 41,9 % prevé incorporarla al
puesto de trabajo, mientras que un 38,7 %
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tiene previsto modernizar el acceso a
aplicaciones mediante enfoques como Zero
Trust o modelos cloud. Por detras se situan
la mejora de la experiencia de usuario

(24,2 %), la virtualizacion (11,3 %) y el
impulso del trabajo hibrido o remoto (8,1 %).
Las prioridades para los proximos anos
dibujan una hoja de ruta clara: reforzar la
seguridad, reducir la complejidad operativa
y aprovechar el potencial de tecnologias
como la inteligencia artificial para impulsar
nuevas formas de productividad.
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Los resultados de este estudio muestran
que el puesto de trabajo atraviesa una nue-
va etapa de madurez. Las organizaciones ya
no estan centradas en decidir si sus emplea-
dos deben trabajar desde la oficina, desde
casa o en movilidad. El verdadero reto con-
siste en ofrecer acceso seguro a aplicacio-
nes y datos desde cualquier lugar sin perder
control, visibilidad ni capacidad de gestion.

El trabajo hibrido se ha consolidado como
el modelo mas extendido, presente en el

53,2 % de las organizaciones participantes.
Al mismo tiempo, la nube continua ganando
protagonismo: cerca del 80 % de las empre-
sas opera ya en entornos cloud o hibridos
para el acceso a aplicaciones y datos. Sin
embargo, la transicion sigue conviviendo
con infraestructuras heredadas y modelos
de acceso tradicionales.

La seguridad destaca como la principal pre-
ocupacion de los responsables de tecnolo-
gia y ciberseguridad. La proteccion de acce-
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sos y dispositivos encabeza tanto los retos
actuales como las prioridades de inversion
para los proximos afnos. En paralelo, los mo-
delos Zero Trust avanzan progresivamente,
aungue mas de la mitad de las organizacio-
nes sigue apoyandose en tecnologias VPN
para el acceso remoto.

La simplificacion de la gestion aparece
como otro de los grandes desafios. Aun-
que la mayoria considera que la compleji-
dad se mantiene bajo control, una de cada
tres organizaciones reconoce enfrentarse
a importantes dificultades derivadas de la
integracion de herramientas, plataformas y
dispositivos.

La inteligencia artificial emerge como uno
de los fenomenos mas relevantes del estu-
dio. El 95 % de las organizaciones ya utiliza
esta tecnologia de alguna forma, principal-
mente para mejorar la productividad, apo-

El 95 % de las

organizaciones ya utiliza
la IA de alguna forma

yar a los usuarios o automatizar procesos.
Aungue los niveles de madurez son todavia
dispares, la IA se ha incorporado de lleno a
la agenda de transformacion del puesto de
trabajo.

En conjunto, la encuesta dibuja un escena-
rio marcado por cuatro grandes prioridades:
reforzar la seguridad, reducir la complejidad
operativa, modernizar el acceso a aplicacio-
nesy aprovechar el potencial de la inteligen-
cia artificial. El puesto de trabajo del futuro
sera mas flexible y mas inteligente, pero
también exigira mayores niveles de control
y capacidad de gestion.
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