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Nunca hubo tanta informacion...
ni tanta necesidad de decidir qué es prioritario

La superficie de ataque no deja
de crecer. Las organizaciones
generan cada dia miles de
alertas, descubren nuevas
vulnerabilidades y despliegan
mas herramientas de seguridad
que nunca. Sin embargo, esa
mayor capacidad de deteccion no
siempre se traduce en una mejor
proteccion. Al contrario, el exceso
de informacioén se ha convertido
en uno de los principales
desafios para los equipos de
ciberseguridad, obligados a
distinguir qué riesgos pueden
comprometer realmente el negocio
y cudles pueden esperar.
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Con ese punto de partida, Ciberseguridad TIC
reunié en Barcelona a responsables de ciberse-
guridad de organizaciones publicas y privadas
en el almuerzo ejecutivo “Nunca hemos tenido
tantas alertas... ni tan claro qué es prioritario”,
celebrado con el patrocinio de XM Cyber. La
compafia, especializada en gestiéon continua
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de la exposicion al riesgo (Continuous Exposure

Management), plantea un enfoque que va mas
alla de la tradicional gestion de vulnerabilidades:
identificar los caminos que podria recorrer un
atacante para alcanzar los activos criticos y ayu-
dar a priorizar aquellas acciones que realmente

reducen el riesgo.
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“Ya no podemos gestionar
la seguridad a partir de
vulnerabilidades o alertas;
tenemos que hacerlo desde
las amenazas que realmente
comprometen |los servicios”

Alejo Riera,

CISO, Agencia de Ciberseguretat de Catalunya

Durante el encuentro, representantes de la
Agencia de Ciberseguretat de Catalunya, Nestlé
Espafia, Lidl, Eurofragance y el Ayuntamiento de
Barcelona debatieron sobre la evolucién de los
centros de operaciones de seguridad, el papel
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de la inteligencia artificial en la priorizacion de
amenazas, la dificultad de medir el riesgo real y
los retos culturales que acompafiaran a la auto-

matizacién de la ciberseguridad.

Del volumen de alertas a la gestion del
riesgo: cuando ver ya no es suficiente
Durante afios, los equipos de ciberseguridad han
medido su eficacia por el nimero de alertas pro-
cesadas, las vulnerabilidades corregidas o los
incidentes gestionados. Sin embargo, el creci-
miento de la superficie de ataque, la complejidad
de las infraestructuras y la falta de profesionales
especializados estdn obligando a cambiar ese
paradigma. Hoy el verdadero reto ya no consiste
en detectar mas amenazas, sino en comprender
cudles representan un riesgo real para el nego-
Cio y priorizar la respuesta. Ese cambio de men-
talidad quedé patente desde el inicio del debate.
Alejo Riera, CISO de la Agencia de Cibersegure-
tat de Catalunya, explicé que, en un entorno con
cientos de miles de usuarios, una gran diversidad
de sistemas y numerosos servicios esenciales
para la ciudadania, gestionar la seguridad Unica-
mente a partir del volumen de alertas habia de-
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jado de ser sostenible. “Vimos claramente que
ya no podiamos coordinarlo todo desde el punto
de vista de vulnerabilidades o alertas”, recordé. A
partir de ese momento, el foco paso a situarse en
las amenazas que realmente podian comprome-
ter la prestacion de los servicios y en priorizar la
respuesta en funcién del riesgo.

En ese nuevo enfoque, el compromiso de cre-
denciales ocupa un lugar destacado. Segun expli-
c6, buena parte de los incidentes que gestionan
tienen su origen en el robo de identidades o en
campafas de ingenieria social, por lo que la es-
trategia combina proyectos de modernizacién de
la identidad digital, el despliegue progresivo de la
autenticacion multifactor y una creciente automa-
tizacion de la respuesta. No obstante, insistié en
que la tecnologia, por si sola, no basta. “Forma-
cion, formacion, formacion”, resumio, defendien-
do que la concienciacién continua y los simula-
cros de phishing siguen siendo imprescindibles
en organizaciones con perfiles profesionales muy
diversos y necesidades operativas muy distintas.
Ese cambio de enfoque también implica modifi-
car la forma en que se mide la seguridad. David
Esteban, CISO del Ayuntamiento de Barcelona,
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lamenté que muchas organizaciones continden

evaluando el trabajo de los equipos de seguridad
por el nimero de incidentes o de tickets gestio-
nados porque miden mas la actividad que la se-
guridad. En su opinién, la verdadera referencia
deberia ser el riesgo para el negocio y la proba-
bilidad de que una amenaza llegue a materiali-
zarse, no el volumen de alertas que generan las
herramientas.

Con ese objetivo, el Ayuntamiento esta desa-
rrollando un modelo en el que son las propias
areas de negocio las que identifican qué servi-
cios consideran criticos y cudl seria el impacto
de una interrupcién. A partir de esa informacién,
el equipo de ciberseguridad evalla las amena-
zas y la probabilidad de que se produzcan. “Yo
no defino qué es un servicio critico; lo define el
negocio”, explicd Esteban, convencido de que la
gestion del riesgo debe construirse desde el im-
pacto real sobre la organizacion y no Unicamen-
te desde criterios técnicos.

Pese a ello, los responsables de seguridad
reconocieron que los 6rganos de direccién
siguen reclamando indicadores mucho mas
sencillos. “El volumen es interesante, pero no
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“El cumplimiento normativo
también puede ser una
oportunidad para impulsar
la cultura de ciberseguridad
dentro de la organizacion”

Fermin Rodriguez,

Head of solutions&services, Eurofragance

te dice nada”, decia Alejo Riera, recordando al
mismo tiempo que un aumento del nimero de
alertas suele ser consecuencia de una mayor
capacidad de monitorizacién. “Quiza antes te-
niamos las mismas... y no lo veiamos”, apunto.
Esa dificultad para traducir el riesgo a indicado-
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res comprensibles por el negocio también condi-
ciona la forma en que se evalla el trabajo de los
equipos de seguridad. Josep Mulero, responsa-
ble de Ciberseguridad de Lidl, resumio esa para-
doja con una frase que provocé el asentimiento
del resto de participantes: “;Cual es mi trabajo?
Que no pase nada”. El problema, explicé, es que
la prevencién resulta dificil de medir cuando el
principal indicador de éxito es precisamente la
ausencia de incidentes.

Desde una perspectiva diferente, Fermin Rodri-
guez, Head of Solutions & Services de Eurofra-
gance, explicé como el cumplimiento normativo
se convirtié en un aliado para impulsar la cultura
de la ciberseguridad dentro de la organizacién.
La elaboracion de un plan director permitié trasla-
dar al comité de direccién no sélo los riesgos tec-
noldgicos, sino también las implicaciones legales
y de negocio asociadas a un incidente. “Al comité
de direccién lo que le interesa es saber si su ne-
gocio esta a salvo o no”, afirmé, defendiendo la
necesidad de traducir la informacién técnica a un
lenguaje de riesgo y priorizacién, apoydndose en
mapas de riesgo y en indicadores comprensibles

para el negocio.
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Conocer los caminos del atacante: el
reto ya no es proteger los activos, sino
entender como se conectan

Si la primera conclusién del debate fue que la
gestion de la seguridad debe centrarse en el
riesgo y no en el volumen de alertas, la segunda
apunté a otro cambio de paradigma: identificar
los activos criticos ya no es suficiente. El verda-
dero desafio consiste en comprender cémo po-
dria llegar un atacante hasta ellos.

Karl Louis Alfaro, Cybersecurity SOC Architect
de Nestlé Espafia, reconocié que mantener un
inventario completo de los activos sigue siendo
una tarea compleja en grandes organizaciones.
“Tener una CMDB en una gran organizacion es
todo un reto”, explicé. Aunque la compafiia tiene
identificadas las denominadas joyas de la coro-
na, es decir, las aplicaciones y sistemas mas im-
portantes para el negocio, eso sdlo representa
una parte del problema, especialmente en entor-
nos multicloud donde el crecimiento del Shadow
Al afiade nuevas capas de complejidad.

Una idea en la que coincidié Fermin Rodriguez.
En su opinién, la proteccién ya no puede limi-
tarse a blindar los activos mas criticos, sino que
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debe tener en cuenta todas las interconexiones
que existen entre ellos. “Los atacantes no van di-
rectos al activo critico”, recordé. En muchas oca-
siones basta una identidad comprometida, una
configuracion incorrecta o un acceso insuficien-
temente protegido para iniciar un movimiento
lateral que termine alcanzando sistemas mucho
mas sensibles. Por eso defendio la necesidad de
disponer de la maxima visibilidad posible sobre
esos “caminos criticos” y concentrar los esfuer-
zos alli donde realmente se puede interrumpir la
progresion del atacante.

La irrupcién de la inteligencia artificial afiadié un
nuevo elemento a esa ecuacion. El crecimiento
del denominado Shadow Al preocupa cada vez
mas a los responsables de seguridad, que ven
cdmo los usuarios incorporan herramientas de IA
generativa a su trabajo diario al margen de los
procesos corporativos.

En Nestlé, explicd Karl Louis Alfaro, la estrategia
pasa por centralizar el uso de estas tecnologias
a través de una “Al Platform centralizada y gober-
nada por un equipo”. La organizacion ha defini-
do politicas que impiden desplegar nuevos ser-
vicios de IA de forma autbnoma y trabaja ahora
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“Tenemos tal volumen
de vulnerabilidades que
el problema ya no es
encontrarlas, sino decidir
cudles corregir primero”

Josep Mulero,

Responsible Cybersecurity, Lidl

en disponer de un inventario completo de todas
las plataformas utilizadas por las distintas areas
de negocio.

La realidad de la Administracion publica es dife-
rente. Alejo Riera reconocié que resulta practi-
camente imposible impedir el acceso a todas las
herramientas de inteligencia artificial disponibles
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en Internet. Por ello, la Agencia de Cibersegure-

tat de Catalunya ha optado por ofrecer una alter-
nativa corporativa y limitar el riesgo asociado al

uso de servicios externos.

La automatizacion acelera la respuesta,
pero el criterio sigue siendo humano
Lainteligencia artificial esta llamada a transformar
la forma en que operan los centros de operacio-
nes de seguridad (SOC), pero los participantes
coincidieron en que su principal aportacion no
sera sustituir a los analistas, sino ayudarles a to-
mar mejores decisiones en un entorno donde el
volumen y la velocidad de los ataques no dejan
de crecer. El desafio ya no consiste Unicamente
en responder antes, sino en identificar con rapi-
dez qué merece realmente una respuesta.

“No se ataca mas rapido, se ataca mas”, resumio
David Esteban, recordando que la capacidad hu-
mana ha llegado a un limite y la Unica forma de
mantener el ritmo pasa por incorporar automati-
zacion e inteligencia artificial a las operaciones
de seguridad. “Tenemos que decidir mejory mas
rapido”, afirmd, recordando que el tiempo que
transcurre entre la publicacién de una vulnera-
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bilidad y la aparicion de un exploit funcional se
ha reducido drasticamente; “antes hablabamos
de dias 0 semanas; ahora hablamos de minutos”.
En ese contexto, defendié que la IA debe servir
para eliminar ruido, descartar aquello que no re-
quiere atencién inmediata y ayudar a los analistas

a concentrarse en los incidentes que realmente
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“No solo se ataca mas
rapido; se ataca mas.

Por eso necesitamos decidir
mejor y mucho mas deprisa”

David Esteban,

CISO, Ayuntamiento de Barcelona

€Jd XM Cyber

comprometen al negocio. Alejo Riera compartié
esa vision asegurando que, a su juicio, la IA toda-
via no esta preparada para sustituir el criterio de
un profesional experimentado: “responder mejor
que una persona... todavia no; mas rapido, si”, re-
sumié. Donde realmente aportarad valor, explico,
serd en la capacidad de integrar grandes volu-
menes de informacién procedente de multiples
fuentes y acelerar la respuesta operativa.

La conversacion derivd entonces hacia una con-
secuencia menos evidente de esta automatiza-
cion: el impacto sobre el desarrollo del talento.
Riera mostré su preocupacion por la desapari-
cion progresiva de las tareas mas basicas que
tradicionalmente realizaban los analistas de pri-
mer nivel y que servian para adquirir experiencia
antes de asumir mayores responsabilidades. Karl
Louis Alfaro apuntd que ese problema no afecta-
ré unicamente a la ciberseguridad sino que “va a
ser un problema de industria”.

Santiago Alvarez recordd que las organizaciones
se han estado apoyando en una amplia base de
perfiles junior que, con el paso de los afios, ali-
mentaban los puestos de liderazgo. La automa-
tizacidon estéd estrechando esa base y amenaza
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con romper el relevo generacional. “No tenemos

un problema de inteligencia; tenemos un proble-
ma de tasa de reemplazo en el liderazgo”, afir-
mo. La pregunta, afiadid, ya no es si la IA hara
determinadas tareas mejor que las personas,

sino “quién va a dirigir esto dentro de diez afios”.

El mayor desafio no sera la tecnologia,
sino el cambio cultural

La inteligencia artificial promete transformar la
forma en que las organizaciones identifican ries-
gos, priorizan vulnerabilidades o responden a
los incidentes. Sin embargo, cuando el debate
se proyectd hacia el medio plazo, la mayoria de
los participantes coincidié en que el principal
reto no sera tecnoldgico. La tecnologia seguira
evolucionando y acabard convirtiéndose en un
elemento comun para todas las organizaciones;
el verdadero desafio serd aprender a convivir
con ella y generar la confianza suficiente para
incorporarla a la toma de decisiones.

Santiago Alvarez fue uno de los mas claros al
respecto. A su juicio, existe una cierta tendencia
a atribuir a la inteligencia artificial capacidades
que no siempre son necesarias. “Hay cosas que
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son deterministas, no hace falta IA”, afirmo, re-
cordando que muchas tareas pueden resolver-
se mediante analitica tradicional. En su opinién,
el acceso a la inteligencia artificial terminara por
democratizarse, dejara de ser un elemento dife-
renciador, y lo realmente decisivo sera la forma
en que las personas aprendan a relacionarse
con esas herramientas y, al mismo tiempo, man-
tengan su capacidad para trabajar y comunicarse
entre ellas; “El reto, para mi, es cultural”, aseguré.
Alejo Riera llevo esa reflexion al terreno de la
Administracién publica. Mas alla de la capaci-
dad tecnoldgica, planteé cémo reaccionaran
los ciudadanos cuando determinadas gestiones
sean atendidas directamente por agentes de
inteligencia artificial. “Imaginate que la adminis-
tracion publica ya no te contesta un funcionario,
sino una IA”, planted. Habra quien valore la rapi-
dez y la disponibilidad permanente del servicio,
mientras que otros seguiran prefiriendo la aten-
cién personal. A su juicio, la aceptacién de estos
modelos dependera tanto de factores culturales
como tecnoldgicos.

Karl Louis Alfaro introdujo un criterio mas prag-
matico. Desde su punto de vista, el éxito de un
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“|dentificar las joyas de

la corona ya no basta; el
verdadero reto es conocer
los caminos que llevan
hasta ellas”

Karl Louis Alfaro,

Cybersecurity SOC Architect, Nestle Espafia

agente de |IA deberia medirse por el resultado
obtenido y no por quién presta finalmente el ser-
vicio. “Si realmente ha resuelto tu consulta, tu
problema, es un caso de éxito”, resumio.

Esaidea fue matizada por Fermin Rodriguez, quien
recordd que las expectativas de los usuarios no
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“El objetivo no es corregir
todas las vulnerabilidades,
sino impedir que un atacante
alcance los activos criticos”

Santiago Alvarez,

director general de XM Cyber

siempre son las mismas. Mientras algunas perso-
nas solo buscan completar un tramite en el menor
tiempo posible, otras siguen valorando el compo-
nente humano que ofrece la atencion presencial.
“Hay muchas variedades”, sefialo, apuntando que
la transformacion digital debera adaptarse tam-
bién a esa diversidad de perfiles y necesidades.

“La cultura cambia mas despacio”, comenté el
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CISO de la Agencia de Ciberseguretat de Ca-
talunya, asegurando que el verdadero desafio
de los préximos afios no sera tecnolégico, sino
cultural. Igual que ocurrié con otros procesos de
transformacion digital, serd necesario un periodo
de adaptacién en el que conviviran distintas for-
mas de relacionarse con la inteligencia artificial,
afladié, asegurando que “habra un impasse que
serd nuestro, no de la IA. Sera cultural puramente,
no tecnoldégico”. En su opinién, la tecnologia evo-
lucionard mucho mas rapido que la capacidad de
las organizaciones y de los propios usuarios para

incorporarla con total naturalidad a su dia a dia.

La visibilidad como punto de partida
para reducir la exposicion

Como cierre del debate, la conversacién volvid
a una idea que habia estado presente desde el
principio: cuando una organizacién gestiona miles
de vulnerabilidades, configuraciones y activos, el
problema ya no es encontrar riesgos, sino saber
cudles conviene corregir primero. En ese contex-
to, los participantes coincidieron en que las nue-
vas plataformas de gestion de la exposicion estan
ayudando a cambiar la forma de priorizar.

8

€Jd XM Cyber

La ultima parte del debate permiti6 conocer la
experiencia practica de dos de las organizacio-
nes presentes que ya utilizan XM Cyber. Josep
Mulero, responsable de Ciberseguridad de Lidl,
explicé que la necesidad surgié al comprobar
que gestionar miles de vulnerabilidades ya no
era el principal problema; “tienes tal volumen de
vulnerabilidades... que tienes que decidir cémo
priorizarla”, asegurd. En su opinion, el valor de la
plataforma reside en que va mas alla de los tradi-
cionales escaneres de vulnerabilidades y ayuda
a comprender como podria avanzar un atacante
dentro del entorno corporativo. “No sélo tiene
los CVE, sino que te muestra otras cosas que uti-
lizaria un atacante: unas credenciales almacena-
das, una mala configuracién o cémo hacer movi-
mientos laterales”. Esa vision contextualizada del
riesgo, concluyo, permite concentrar los esfuer-
zos donde realmente tienen un mayor impacto.

Como ejemplo, recordé uno de los primeros ha-
llazgos tras el despliegue de la plataforma. La he-
rramienta detecté una comunicacién entre dos
sistemas que, segun las politicas de segmenta-
cion definidas por la organizacién, no deberia
existir. “Fuimos al equipo de redes y les dijimos:
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‘XM Cyber dice que desde aqui se puede llegar

aqui’. Lo revisaron y habia una regla mal puesta”.
Se trataba de un problema sencillo de corregir,
pero dificil de detectar mediante un escaner con-
vencional, ya que no se trataba de una vulnerabi-
lidad, sino de una combinacién de configuracio-
nes que abria un posible camino de ataque.
Mas allad de ese caso concreto, Jo-
sep Mulero destacé la utilidad de
disponer en una misma plataforma
de informacién relacionada con
configuraciones de Active Direc-
tory, cuentas obsoletas, politicas
de contrasefias o credenciales sin uso. El valor,
insistio, no estd en generar mas informacion,
sino en ayudar a establecer prioridades. Al final,
afnadio, el objetivo no es evitar cualquier inciden-
te —algo practicamente imposible—, sino dificul-
tar al maximo el trabajo del atacante; “si alguien
entra, que lo tenga dificil para hacerte dafio”. De
ahi que definiera este tipo de soluciones como
una “herramienta de higiene”: mantener el en-
torno limpio reduce las posibilidades de que un
incidente termine propagandose.

Otro aspecto que destacd fue la facilidad de im-
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plantaciéon. Frente a otros proyectos de seguridad
con un impacto importante sobre la operacion,
explicé que el despliegue resultd practicamen-
te transparente para los usuarios. “Fue sorpren-
dentemente silencioso; ningun impacto”, sefald,
un aspecto especialmente relevante en un en-

torno donde determinadas aplicaciones criticas

La inteligencia artificial acelerara la respuesta,
pero el criterio para decidir qué es realmente
importante seguira siendo humano

requieren mantener un rendimiento constante.
Santiago Alvarez coincidié en que la principal di-
ficultad rara vez es tecnoldgica. “El elefante en la
habitacion es que hay que desplegar el sensor”,
reconocié. Sin embargo, precisé que el verda-
dero obstaculo suele ser organizativo. Mientras
algunas compainiias son capaces de desplegar
miles de agentes en pocos dias, en otras los
procesos internos, las aprobaciones o la propia
burocracia ralentizan considerablemente el pro-
yecto. “No es un problema tecnolégico, es un
problema de proceso”, insisti6
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Una vez superada esa fase, explico, la principal
ventaja es disponer de una visibilidad mucho mas
amplia sobre el entorno. La plataforma permite
detectar desde configuraciones incorrectas has-
ta equipos donde determinadas herramientas
de proteccion han dejado de funcionar. “Cuando
estad desplegado, lo ves todo”, afirmo6, comparan-
dolo con un estadio completamen-
te a oscuras en el que alguien en-
ciende un mechero y, de repente,
resulta posible localizar cualquier
anomalia. Esa visién global, afia-
dié, permite medir de forma con-
sistente la evolucién del riesgo y comprobar si
las acciones emprendidas realmente mejoran la
postura de seguridad de la organizacion.

En definitiva, la conversacién terminé reforzando
una de las principales conclusiones del encuen-
tro: en un escenario donde las amenazas siguen
creciendo y los recursos contindan siendo limi-
tados, la diferencia ya no la marca quién detec-
ta mas vulnerabilidades, sino quién es capaz de
comprender mejor su impacto sobre el hegocio
y actuar primero sobre aquello que realmente re-

duce la exposicién al riesgo.
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Del inventario de vulnerabilidades al mapa real del riesgo

Antes de iniciar el
debate, Santiago
Alvarez, director
general de XM Cyber,
explico el enfoque de
la compaiia, basado
en un planteamiento

diferente al de

las herramientas

tradicionales de gestion de vulnerabilidades. En lugar de generar
nuevas listas de incidencias, el objetivo es identificar qué riesgos
son realmente explotables y qué acciones tendran un mayor
impacto para impedir que un atacante alcance los activos mas
criticos de la organizacion.

Para ello, la plataforma XM Cyber construye un gemelo digital del
entorno desde el punto de vista de la ciberseguridad y simula los
posibles caminos que podria seguir un atacante desde un punto de
entrada hasta los sistemas mas sensibles. “Es el mapa del atacante;
saber lo que puede pasar antes de que pase”, resumié Alvarez. A
diferencia de un analisis basado tnicamente en vulnerabilidades

individuales, este enfoque permite comprender cémo pueden
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combinarse

configuraciones,

permisos, credenciales

o fallos de seguridad

para facilitar

un movimiento

lateral dentro de la

infraestructura.

Ese analisis pone de
manifiesto que muchos de esos caminos terminan convergiendo
en un numero reducido de elementos. La plataforma identifica
esos “puntos de estrangulamiento”, como los denomina la
compaiiia, donde una uUnica accién correctiva puede bloquear
multiples rutas de ataque. “Si quiero parar al atacante, sélo toco
esos puntos y el atacante no progresa”, explicé.

Segun Alvarez, esa vision permite reducir significativamente el
esfuerzo dedicado a la correccion de vulnerabilidades. “Con el 2 %
de las vulnerabilidades eres capaz de matar el riesgo”, aseguro,

en referencia a la capacidad de priorizar aquellas acciones que
realmente reducen la exposicion de la organizacion, frente a un

modelo basado en corregir el mayor nimero posible de incidencias.
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