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SOC 2026:

cuando detectar ya no es suficiente

La explosion del cloud, la identidad, la
inteligencia artificial y la automatizacion esta
obligando a replantear el papel del centro de
operaciones de seguridad. CISO, proveedores
de servicios y fabricantes coinciden en que

el gran reto ya no consiste en generar mas
alertas, sino en comprender mejor el riesgo y
responder con mayor rapidez.

¢Esta preparado el SOC para una nueva
generacion de amenazas?

Durante afios, la evolucion de la ciberseguridad
estuvo marcada por una carrera constante por
mejorar la capacidad de deteccién. Cada nue-
va tecnologia incorporaba una nueva fuente de
informacién: primero fueron los firewalls, des-
pués los SIEM, llegaron los EDR y XDR, el cloud

multiplicé los eventos que monitorizar y, mas
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recientemente, la inteligencia artificial ha afiadi-

do una nueva capa de datos, automatizacion y

capacidades de analisis.

El resultado es que las organizaciones nunca
habian tenido tanta informacién sobre lo que

ocurre en sus entornos. Sin embargo, dispo-
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ner de mas datos no ha simplificado necesaria-
mente el trabajo de los equipos de seguridad.
Al contrario. La proliferacién de identidades,
servicios cloud, aplicaciones Saas, dispositivos
conectados, terceros con acceso a la infraes-
tructura y agentes de inteligencia artificial ha
ampliado la superficie de exposicion hasta un
punto en el que el principal desafio ya no con-
siste en descubrir amenazas, sino en entender
cuales son realmente relevantes.

En ese contexto, el SOC esta viviendo probable-
mente la transformacién mas profunda desde su
apariciéon. Su misién ya no se limita a monitorizar
eventos o coordinar la respuesta ante incidentes.
Cada vez se le exige una mayor capacidad para
interpretar el contexto, priorizar riesgos, automa-
tizar procesos y facilitar decisiones que reduzcan
el impacto de los incidentes sobre el negocio.
Para conocer cémo estd evolucionando real-
mente este modelo operativo, Ciberseguridad
TIC ha recogido la visién de responsables de
seguridad de grandes organizaciones, provee-

dores de servicios y fabricantes especializados;
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“Hemos ganado visibilidad,
pero también una
complejidad operativa

que obliga a mejorar la
correlacion y acelerar la
respuesta”

Alejandro Velilla Alonso,

CTO, Embou MasOrange

todos coinciden en una idea: el futuro del SOC
dependerd menos de su capacidad para gene-
rar alertas y mucho mas de su capacidad para

convertir la informacion en decisiones.

{Qué preocupa realmente a quienes dirigen
la seguridad?

Escuchar a quienes conviven diariamente con
la operacién de un SOC deja una sensacién
clara: el problema ya no consiste Unicamente
en mejorar la capacidad de deteccidn. La pre-
ocupacion se ha desplazado hacia cuestiones
mucho mas profundas, como la capacidad para
responder con rapidez, gestionar una superfi-
cie de ataque cada vez mas amplia y adaptar
los modelos tradicionales de operacién a un
escenario radicalmente distinto al de hace
solo unos afios.

Alejandro Velilla Alonso, CTO de Embou
MasOrange, considera que los SOC han me-
jorado notablemente su capacidad para ges-
tionar incidentes conocidos, aunque reconoce
que todavia existen limitaciones cuando se tra-
ta de amenazas mas sofisticadas o movimien-
tos laterales dentro de la red. A ello se suma
una dificultad afiadida: trasladar esa capacidad
de deteccién a procesos de contencidén y re-

cuperaciéon realmente 4agiles, especialmente
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en organizaciones de gran tamafio. Si tuviera

que priorizar una mejora inmediata, no duda en
seflalar la reduccién del ruido operativo: “Aho-
ra mismo hay demasiado ruido, lo que impacta
directamente en la capacidad de detectar ame-
nazas reales y actuar en consecuencia”, explica,
convencido de que una mejor correlacién de
eventos tendria un efecto inmediato sobre toda
la operacion.

En CESCE la reflexion se sitia en un plano di-
ferente. Para Enrique Cervantes Mora, director
de Seguridad e Infraestructura Tecnoldgica de
la compafiia, el error consiste en pensar que
la respuesta a un incidente depende exclusiva-
mente del SOC. Tiene claro que “puede ser el
primer paso, pero la respuesta siempre debe
ser un resultado de la colaboracién completa
de todas las areas de una compafia. Empezan-
do por el Comité”. Desde su punto de vista, la
eficacia de un SOC no depende Unicamente de
las herramientas o de la capacidad de detec-
cién, sino también del grado de coordinacion

entre los equipos técnicos, los responsables
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“Hoy necesitamos mirar
en lugares donde antes
ni siquiera buscabamos,
porque la superficie de
ataque ha cambiado por
completo”

Enrique Cervantes Mora, director de Seguridad

e Infraestructura Tecnolégica,CESCE

de negocio y los procedimientos de continui-
dad. “Necesitamos todas esas nuevas herra-
mientas y mirar en sitios en los que no miraba-

mos antes”, sefiala, apuntando a las cadenas

de suministro como uno de los dmbitos donde
sigue siendo mas dificil mantener una visibili-
dad completa.

Junto alosretos asociados ala complejidad ope-
rativa o la coordinacién entre equipos, Manuel
Barrios Paredes Paredes, Global Chief Informa-
tion Security Officer de SGS, incorpora un nue-
vo elemento al debate: el cambio de paradigma
que supone la irrupcién de atacantes automati-
zados impulsados por IA. Explica que muchos
SOC contintian disefidndose con una premisa
que empieza a quedarse obsoleta: asumir que
el atacante es humano, y que durante muchos
afos se calibraron tiempos de deteccidn, play-
books y SLAs “asumiendo que el atacante era
humano, que dormia, que cometia errores por
fatiga... Ese modelo mental estd quedando ob-
soleto”. Frente a unos equipos que trabajan por
turnos, los ataques automatizados impulsados
por inteligencia artificial pueden operar de for-
ma continua, aprender del entorno y modificar
su comportamiento sin intervenciéon humana.

Ese cambio de paradigma tiene consecuencias
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directas sobre la operacién diaria. Aunque reco-

noce que las organizaciones disponen hoy de
mas telemetria, mas conectores y una capacidad
de observacién muy superior a la de hace unos
afnos, lanza una advertencia que resume buena
parte del debate actual: “Acumular sefial no es
lo mismo que tener inteligencia accionable”. En
su opinién, los puntos ciegos mas preocupantes
ya no son unicamente el movimiento lateral, el
Shadow IT o las identidades con exceso de privi-
legios. Empiezan a surgir otros relacionados con
agentes internos de inteligencia artificial, identi-
dades no humanas, ataques de prompt injection
0 nuevos mecanismos de exfiltracion que esca-
pan a muchos de los controles tradicionales.

La consecuencia es que también cambia la for-
ma de entender las prioridades del SOC. Barrios
volveria a elegir la reduccion del volumen de
alertas como principal objetivo, pero introduce
un matiz que resulta especialmente revelador:
no se trata simplemente de generar menos avi-
sos, sino de replantear qué debe considerarse

realmente una alerta. Los modelos actuales, ex-
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“‘Acumular seflal no es lo
mismo que tener inteligencia
accionable”

Manuel Barrios Paredes,

Global Chief Information Security Officer, SGS

plica, fueron diseflados para detectar compor-
tamientos anémalos de usuarios humanos y no
siempre son capaces de identificar desviacio-
nes producidas por agentes automatizados. El
reto pasa por incorporar nuevas reglas de co-
rrelacion, modelos especificos para supervisar

agentes de IA y una automatizacion defensiva

capaz de responder con la misma velocidad
con la que evolucionan los ataques.

En conjunto, lastres visiones dibujan un escenario
mucho mas amplio que el de la simple evolucién
tecnoldgica del SOC. Hablan de organizaciones
que deben responder mas rapido, coordinar me-
jor sus procesos, gestionar una complejidad cre-
ciente y prepararse para amenazas que ya no se
comportan como las de hace apenas unos afos.
Y esa percepcion es, precisamente, la que mas
tarde confirman tanto los operadores de SOC

como los propios fabricantes.

¢Qué esta ocurriendo en los SOC que operan
para multiples organizaciones?

Si los responsables de seguridad describen
los retos desde la perspectiva de una Unica
organizacion, quienes gestionan SOC para de-
cenas o cientos de clientes disponen de una
vision mucho mas amplia sobre el grado de
madurez del mercado. Y una de las primeras
conclusiones es que todavia conviven realida-

des muy diferentes.
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“La ausencia de contexto
sigue siendo una de las
principales causas de los
falsos positivos”

Carlos Fernandez,
responsable Global de xXMDR, Prosegur Cybersecurity

Carlos Fernandez,

responsable global de
XxMDR en Prosegur Cybersecurity, distingue
claramente entre las grandes organizaciones,
que han invertido en equipos especializados
y capacidades avanzadas de deteccion y res-

puesta, y un amplio tejido empresarial que
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Como ha evolucionado el SOC

Ayer Hoy
Perimetro Identidad + cloud + datos
SIEM Plataformas integradas
Detectar Priorizar
Alertas Contexto
Analista Analista + 1A
Tecnologia Riesgo

continla apoyandose en proveedores exter-
nos para gestionar su seguridad. Pero incluso
dentro de estos servicios gestionados, obser-
va diferencias importantes: “mayormente se-
guimos viendo operaciones que trabajan en
modo reactivo, con pocas tecnologias y un
gran numero de falsos positivos debido a la
ausencia de contexto”.

La evolucién, sin embargo, ya estd en marcha.

Para Francisco Valencia, director general de Se-

Manhana
Agentes IA + identidades no humanas
IA agéntica
Anticipar
Decisiones
Automatizacion supervisada

Negocio

cure&IT, las organizaciones avanzan de forma
decidida hacia modelos cada vez mas automati-
zados. Los EDR, los playbooks o las plataformas
SOAR llevan afios reduciendo tareas manuales
y, con la incorporacion de la inteligencia artifi-
cial, esa automatizacién estd ganando veloci-
dad. “Especialmente con el uso de la inteligen-
cia artificial, esos playbooks y esa capacidad de
respuesta son mucho mas automaticos y mucho

mas rapidos”, afirma.
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Ambos coinciden también en que el creci-
miento del cloud, la identidad y la proteccién
del dato ha incrementado la complejidad de la
operacién, aunque analizan sus consecuencias
desde perspectivas diferentes. Carlos Fernan-
dez considera que la proliferacién de nuevas
tecnologias ha provocado una creciente frag-
mentacion tanto tecnoldégica como organiza-
tiva, impulsando la demanda de plataformas
capaces de reunir informacién procedente de
multiples fabricantes y ofrecer una visién unifi-
cada del riesgo.

Francisco Valencia, por su parte, introduce un
matiz interesante. A su juicio, la inteligencia ar-
tificial no sélo estd aumentando la capacidad
de analisis, sino que también estd ayudando a
simplificar la operacién y mejorar la visibilidad.
Sin embargo, identifica un nuevo punto ciego
que apenas empezamos a comprender: el uso
que las propias personas hacen de la IA y la
dificultad para interpretar cdmo toman decisio-
nes los modelos. En su opinién, “el punto ciego

clave es la explicabilidad que tiene la IA y el

<< IR A PAGINA ANTERIOR

“El objetivo no es tener
menos alertas, sino que
las alertas sean realmente
relevantes”

Francisco Valencia,

Director general de Secure&IT

uso que nuestros propios agentes o usuarios
hacen de ella”, sefiala.

Las diferencias también aparecen cuando se
les pregunta por las prioridades del SOC. Mien-
tras muchas organizaciones situan la reduccion

del ruido entre sus principales objetivos, Carlos

Ferndndez considera que el verdadero reto no
consiste en eliminar alertas, sino en ser capa-
ces de contextualizarlas. Asegurando que la eli-
minacion de alertas “no deja de ser la creacion
de puntos ciegos”, afilade que la combinacién
de multiples fuentes de informacién y el apoyo
de la IA permiten aumentar la precisién de la
deteccion, reducir los falsos positivos y acelerar
la respuesta sin renunciar a la visibilidad.
Francisco Valencia comparte esa idea desde
otro enfoque. Mas que recibir menos avisos,
considera que el objetivo debe ser que las
alertas “sean reales”. Detectar mejor, respon-
der antes y reducir el ruido forman parte, en su
opinién, de un mismo proceso, donde lalAy la
automatizacién ya estan ayudando a mejorar la
eficacia de los SOC.

En conjunto, las respuestas reflejan una evolu-
cién que va mucho més alla de la incorporacién
de nuevas tecnologias. Los SOC estan automa-
tizando procesos, integrando informacién pro-
cedente de multiples fuentes y utilizando la in-

teligencia artificial para acelerar la investigacién
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y la respuesta. Sin embargo, la madurez sigue
siendo desigual y el gran reto continlda siendo
el mismo: transformar un volumen creciente de
datos en decisiones rapidas, contextualizadas y

tiles para el analista.

Un SOC todavia en construccion

Después de escuchar a responsables de segu-
ridad y operadores de SOC, surge una pregunta
inevitable: sesta respondiendo la tecnologia a
los nuevos desafios que plantea la operacién
de seguridad? La respuesta de los fabricantes
es afirmativa, aunque todos coinciden en un
matiz importante: el problema ya no consiste
Unicamente en incorporar nuevas herramientas,
sino en conseguir que todas ellas trabajen de
forma coordinada y aporten el contexto nece-
sario para tomar mejores decisiones.

Aunque el mercado lleva afios hablando de au-
tomatizacion, inteligencia artificial o plataformas
unificadas, pocos consideran que el proceso
haya terminado. Para Miguel Carrero, vicepre-

sidente global de Partner Ecosystem Growth y
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“La madurez de un SOC no
se mide por la cantidad de
|A que incorpora, Sino por
la friccion operativa que
consigue eliminar”

Miguel Carrero, Vicepresidente global de Partner Ecosystem

Growth y Cuentas Estratégicas, WatchGuard Technologies

Cuentas Estratégicas de WatchGuard Technolo-
gies, el SOC sigue siendo, en gran medida, un
“work in progress”. En su opinién, muchas or-
ganizaciones han dejado atras un modelo pura-

mente reactivo, pero todavia conviven con silos

tecnoldgicos, procesos excesivamente manua-
les y un volumen de alertas dificil de gestionar.
A su juicio, uno de los errores mas habituales
consiste en evolucionar de forma desequilibra-
da. Explica que, si una organizacién invierte
mucho en deteccién, pero no tiene capacidad
de respuesta “o automatiza sin una buena base
de proteccion, o no prioriza segun la criticidad
del activo y el riesgo real para el negocio, la
efectividad de la seguridad y el retorno de la
inversién se resienten”. Por eso defiende que la
operacién moderna debe centrarse “menos en
identificar o ver mas alertas y mas en entender
qué importa, qué riesgo implica y qué accién
debe ejecutarse primero”.

Una percepcion muy similar comparte Ignacio
Franzoni, director de ingenieria de soluciones
de Netskope. También él considera que las or-
ganizaciones atraviesan un periodo de transi-
cién entre modelos tradicionales y operaciones
mucho mas orientadas al riesgo. “La diferencia
estriba en pasar de gestionar alertas a com-

prender la exposicién, el contexto y el impac-
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“La IA solo aporta valor
cuando existe una
arquitectura capaz de
convertir la informacion en
contexto”

Ignacio Franzoni,

director de Ingenieria de Soluciones, Netskope

to potencial”, resume, afiadiendo que la IA esta
acelerando esa evolucion y advirtiendo que aun
existen obstaculos importantes relacionados
con la calidad de los datos, la integracion entre

herramientas y, sobre todo, la confianza nece-
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La diferencia estriba en pasar de gestionar alertas a
comprender la exposicion, el contexto y el impacto potencial

saria para delegar determinadas decisiones en

modelos automatizados.

La inteligencia artificial acelera el cambio

Si hay una tecnologia que aparece de forma
transversal en todas las respuestas es la in-
teligencia artificial. Sin embargo, ninguno de
los fabricantes la presenta como una solucién
capaz de resolver por si sola los problemas
del SOC.

Miguel Carrero distingue incluso tres niveles
de aplicacién. El primero busca mejorar la pro-
ductividad de los analistas mediante asistentes
capaces de resumir investigaciones o docu-
mentar incidentes. El segundo incorpora ca-
pacidades mas avanzadas para correlacionar
informacién, automatizar investigaciones y re-

ducir los tiempos de deteccién y respuesta. El

tercero, sin embargo, obliga a mirar la I1A des-
de otra perspectiva: como una nueva superfi-
cie de ataque. Los ciberdelincuentes también
estan utilizando inteligencia artificial para au-
tomatizar campafas, perfeccionar la ingenieria
social o acelerar sus operaciones, mientras fe-
némenos como el Shadow Al plantean nuevos
retos de gobernanza dentro de las organiza-
ciones. “La lA no arregla un SOC desordenado;
lo puede amplificar”, advierte.

Desde Silverfort, Javier Gémez Berruezo,Re-
gional Sales Manager Iberia de la compafia,
coi ncide en que el verdadero freno no estd en
la tecnologia. Al describir la situacién de mu-
chos equipos de operaciones, desbordados
por miles de registros y alertas que apenas les
dejan margen para evolucionar afirma que “es

dificil construir el futuro cuando el presente te
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consume”. En ese contexto, considera que la
IA ya esta demostrando su utilidad para co-
rrelacionar sefiales y ayudar en la priorizacién,
pero recuerda que “la IA no hace magia con
malos datos”. Sin informacion contextualizada
y de calidad, explica, cualquier automatiza-
cién termina generando mas frustracién que
eficiencia.

Ignacio Franzoni comparte esa idea. A su jui-
cio, la IA sélo aporta verdadero valor cuando
se utiliza para enriquecer el contexto, explicar
el riesgo y asistir a los analistas en la toma de
decisiones. En su opinién “la IA no sustituye a
una buena estrategia de seguridad, sino que
la potencia cuando hay buen contexto, buenas

politicas y una arquitectura bien integrada”.

Del exceso de informacion al contexto

Si existe un concepto que aparece una y otra
vez en todas las respuestas es el de contexto.
Los fabricantes coinciden en que las organiza-
ciones nunca habian dispuesto de tanta informa-

cién sobre lo que ocurre en sus infraestructuras.
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“El reto ya no es ver mas,
sino entender mejor cada
interaccion”

Pablo Chapinal,

Regional Director Iberia, Zscaler

Sin embargo, esa capacidad de observacién no
siempre se traduce en una mejor comprension
del riesgo.

“Las organizaciones tienen mds datos que
nunca, pero no necesariamente mas visibilidad

atil”, afirma Ignacio Franzoni, sefialando que la

10

incorporaciéon de nuevas capas asociadas al
cloud, la identidad, las aplicaciones SaaS, la
proteccién del dato o la IA generativa ha multi-
plicado las fuentes de telemetria, pero también
la dificultad para integrarlas en una visién co-
herente del riesgo.

Pablo Chapinal, Regional Director Iberia de Zs-
caler, coincide plenamente con este diagnosti-
co. A su juicio, las organizaciones han ganado
capacidad para analizar el contexto de acceso,
la identidad, el uso de aplicaciones cloud, el
movimiento de los datos o el comportamiento
de los usuarios. Sin embargo, recuerda que esa
ventaja desaparece cuando cada tecnologia
funciona de manera aislada. “El reto ya no es
unicamente ver mas, sino entender mejor cada
interaccién: quién accede, desde dénde, a qué
aplicacién, con qué nivel de riesgo y qué datos
estan implicados”, explica. Por ello considera
que el objetivo del SOC debe ser transformar
miles de sefiales dispersas en informacién ac-
cionable que permita responder antes y con

mayor precision.
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“Hoy tenemos mas
datos que nuncay,
paradogjicamente, menos
claridad que antes”

Javier Gémez Berruezo,

Regional Sales Manager Iberia, Silverfort

El préoximo desafio: identidades que ya no
son personas

Otro de los cambios que empiezan a dibujar
el futuro del SOC tiene que ver con la identi-

dad. Pero no tanto con la gestidon de usuarios
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tradicionales como con la aparicién de nuevos

actores digitales que operan dentro de las or-
ganizaciones.

Javier Gémez Berruezo considera que uno de
los principales puntos ciegos actuales ya no
estd en las personas, sino en las identidades no

humanas. Advierte que las cuentas de servicio,

1"

automatizaciones, integraciones entre siste-
mas, “y ahora también agentes de IA, se mue-
ven por la infraestructura con privilegios eleva-
dos sin que nadie los supervise de verdad”. El
resultado, afiade, es una paradoja cada vez mas
habitual: “Tienes mas datos que nunca y menos

claridad que antes”.
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Su reflexion conecta directamente con la preo-
cupacioén expresada anteriormente por Manuel
Barrios sobre la necesidad de desarrollar nue-
vos modelos de supervision para agentes de in-
teligencia artificial capaces de actuar de forma
auténoma. Ambos coinciden en que una parte
importante de la préxima evolucién del SOC
pasara por aprender a gobernar estas nuevas
identidades y comprender su comportamiento
antes de que se conviertan en un nuevo punto

ciego para las organizaciones.

El SOC ya no se mide por las alertas que
genera, sino por las decisiones que ayuda a
tomar

Hace apenas unos afios, la madurez de un SOC
se asociaba principalmente a indicadores como
el numero de eventos monitorizados, la capaci-
dad de deteccién o el tiempo necesario para res-
ponder a un incidente. Hoy esos parametros si-
guen siendo importantes, pero ya no bastan para
medir la eficacia de una operacion de seguridad.

Las conversaciones mantenidas con responsa-
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Qué preocupa hoy a cada actor

CxO
Reducir el ruido
Responder antes

Proteger el negocio

bles de seguridad, proveedores especializados
y fabricantes apuntan a un cambio de enfoque
mucho mas profundo. El verdadero reto ya no
consiste en incorporar nuevas herramientas o
generar mas alertas, sino en comprender me-
jor el riesgo, reducir el ruido operativo y ayu-
dar a la organizacién a tomar decisiones con
mayor rapidez.

La inteligencia artificial sera una pieza clave en
esa evolucion. Automatizard tareas, acelerard
las investigaciones y ayudara a correlacionar in-
formacién procedente de multiples fuentes. Sin
embargo, todos los participantes coinciden en

una idea: cuanto mas automatizada sea la ope-
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MSSP
Automatizar
Correlacionar

Integrar plataformas

Fabricantes
Contextualizar
Aplicar IA

Unificar la operacion

racion, mas importante sera el criterio humano
para interpretar el contexto, valorar el impacto
sobre el negocio y decidir cudl es la respuesta
mas adecuada.

Porque la gran transformacion del SOC va mu-
cho mas alla de la tecnologia. Estd dejando de
ser un centro de monitorizacién para convertir-
se en una capacidad estratégica que conecta
operaciones, riesgo y negocio. Al final, su éxito
ya no dependerd de cuantas alertas sea capaz
de procesar, sino de su capacidad para ofrecer
el contexto necesario que permita a las organi-
zaciones tomar la decision correcta en el mo-

mento adecuado.
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