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El DLP entra en una nueva etapa: menos control,

mas contexto

Durante anos, el Data Loss Prevention
(DLP) ha sido una tecnologia presente
en muchas organizaciones, pero no
siempre bien entendida ni correcta-
mente aplicada. Nacié para evitar que
la informacion sensible saliera por ca-
nales previsibles en un momento en el
que el dato todavia tenia un perimetro
claro. Pero ese escenario ha cambia-
do. El cloud, el SaaS, la colaboracion
y, mas recientemente, la inteligencia
artificial, han multiplicado los puntos
de fuga y han hecho que el dato ya no
soélo se mueva, sino que se transforme
y se reutilice constantemente. A esto
se suma una mayor presion regulatoria
y el impacto reputacional de cualquier
incidente. Rosalia Arroyo
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En este contexto, el DLP deja de ser una he-
rramienta puntual para convertirse en una pieza

clave dentro de la estrategia de seguridad del

dato. Ya no hablamos de evitar salidas, sino de

entender cémo se usa la informacion y en qué

contexto.
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Con este punto de partida, el almuerzo ejecu-
tivo organizado por Ciberseguridad TIC con el
patrocinio de Symantec reunié a responsables
de tecnologia y ciberseguridad para analizar
como estan evolucionando estas estrategias en
las organizaciones.

El punto de partida del debate dejé claro que el
problema de la fuga de datos ha cambiado de na-
turaleza: no hablamos Unicamente de identificar
un canal concreto —Saas, cloud o correo—, sino
de asumir que el dato llevaba tiempo circulando
fuera del control tradicional de la organizacion.
Jesus Alonso, Head of EMEA Cybersecurity de
Bridgestone, fue uno de los primeros en poner
palabras a esa sensacién. A su juicio, uno de los
principales riesgos es asumir que parte del dato
ya puede estar circulando fuera del control tra-
dicional de la organizacion. Las empresas estan
protegiendo el entorno corporativo, sin embar-
go, sobre todo en el ambito de la IA generativa
existe una brecha complicada de gestionar, y es
que “proteges el entorno corporativo, pero no
el entorno personal”.

Manuel Asenjo, CIO & CISO de Ecija Abogados,
llevd esa reflexion al terreno de la operativa dia-
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“Si intentas proteger todo
con el mismo nivel de
control, acabas haciendo
la vida imposible al
usuario; la clave esta

en identificar qué es
realmente critico y
proteger eso de verdad”

Jesus Alonso,

Head of EMEA Cybersecurity, Bridgestone

ria asegurando que el reto no estd unicamente
en evitar grandes fugas, sino en gestionar pe-
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quefios movimientos aparentemente legitimos
que no generan alertas y que, sin embargo,
pueden implicar la salida del activo mas critico.
Ahi afloré uno de los grandes puntos de friccidon
del DLP actual: la clasificacion del dato. Mas alla
de patrones evidentes —como los datos finan-
cieros—, el valor de la informaciéon depende del
contexto. El problema, resumié, es que en la
operativa diaria no siempre se dedica el tiem-
po necesario a enriquecer la informacién con
metadatos o a clasificarla correctamente. Inclu-
SO en entornos avanzados, el etiquetado vy la
gestion del dato siguen siendo procesos poco
escalables.

A partir de ahi, apuntd a una posible evolucién:
que fuera la propia IA la que entendiera el con-
tenido y la relevancia de los documentos en su
contexto, distinguiendo lo critico de lo acceso-
rio sin depender del usuario.

Durante su intervencion, Jacinto Mufioz, CISO
para Iberia de Mapfre, afiadié una lectura mas
estructural al vincular el problema no solo con la
tecnologia, sino con su adopcion. A su juicio, el
riesgo nace de la combinacién de dos factores:
tecnologias inmaduras y usuarios inmaduros. Es
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“El problema no es solo
proteger lo que sale,

sino entender como se
comparte la informacion
con terceros en un
entorno donde no siempre
puedes imponer tus
reglas”

Manuel Asenjo,

ClO & CISO, Ecija Abogados

decir, capacidades que llegan al mercado sin

mecanismos de proteccién plenamente desa-
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rrollados y organizaciones que las adoptan con
rapidez sin entender del todo sus implicaciones.
“Las funcionalidades van por delante de las ca-

pacidades para protegerlas”, resumio.

El riesgo también esta en lo legitimo
Avanzaba el debate para poner sobre la mesa
un matiz importante. El riesgo no sélo reside
en la salida del dato, sino en la forma en que
se gestiona su uso en entornos cada vez mas
abiertos y colaborativos.

Elena Ruiz, Head of GRC de Moeve, situd ahi uno
de los grandes puntos de tensidon: el equilibrio
entre seguridad y operativa. En su caso, explicé,
el trabajo habia comenzado revisando cémo in-
teractuaban los empleados con la informacion y
hasta qué punto las medidas de proteccién esta-
ban integradas desde el propio origen del dato.
Reconocié que las politicas demasiado restricti-
vas acababan generando friccidn, lo que lleva a
la necesidad de encontrar un punto intermedio,
combinando herramientas, monitorizacién y ca-
sos de uso mas acotados.

Dentro de ese escenario, identificé un frente
especialmente complejo: la colaboracién con
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terceros, porque las politicas propias convivian
—Yy a veces chocaban— con las del partner.

A partir de ahi, la conversacion derivé hacia una
reflexion mas de fondo sobre cémo se estaba
abordando el problema. Javier Santos, CISO de
Santalucia, sostuvo que la industria seguia repi-
tiendo patrones histéricos. “Seguimos desple-
gando tecnologia sin tener en cuenta la segu-
ridad”, afirmé, trazando un paralelismo con los
inicios de internet. En su opinién, el fallo es mas
conceptual que tecnoldgico: se sigue intentan-
do proteger el dato como si fuera un activo fisi-
co, cuando en realidad su naturaleza es dindmi-
cay distribuida.

Esa vision le llevd a cuestionar incluso el enfo-
que tradicional del DLP. El dato, dijo, “sale, es
inevitable”, por lo que el foco deberia despla-
zarse desde la proteccion del dato en si hacia el
control de su uso. Sélo cuando se identificaba
con claridad la “joya de la corona” —los datos
realmente criticos— resulta posible aplicar me-
didas eficaces.

Mario Encinas, Cybersecurity Manager de Par-
ques Reunidos, reforzé la idea de que la segu-
ridad suele ir por detras de la adopcién tecno-
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l6gica y recordé cémo los canales de fuga han
ido cambiando —del correo a las plataformas
colaborativas y, ahora, a la IA— mientras las or-
ganizaciones intentaban adaptarse.

El reto, por tanto, ya no consiste Unicamente en
proteger el dato en determinados puntos, sino
en asumir que se mueve constantemente entre
organizaciones, usuarios y tecnologias, y que el
verdadero desafio se encuentra en entender su

contexto y gobernar su uso en tiempo real.

Del control puntual a la estrategia

La intervencién de Jorge Chamizo, New Mo-
dels Pre Sales de Symantec, supuso un punto
de inflexion, porque introdujo una vision mas
estructurada sobre un problema que hasta ese
momento se habia descrito.

Chamizo partié de una sensacion comparti-
da en la mesa: muchas organizaciones estan
intentando contener el problema “poniendo
vallas al campo”. A partir de ahi, planteé dos
caminos posibles. Por un lado, el enfoque re-
activo —limitar, bloquear, controlar—. Por otro,
un planteamiento mas estratégico orientado a
reducir la superficie de exposicién desde el di-

< IR A PAGINA ANTERIOR

“No puedes aplicar la
misma estrategia a todo;
necesitas entender cada
caso de uso y avanzar de
forma gradual para que la
proteccion sea realmente
efectiva”

Elena Ruiz,

Head of GRC, Moeve

seflo, especialmente en un momento en que
las integraciones con IA y APIs se han multipli-
cado. Ahi introdujo un matiz relevante: el pro-
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blema es que muchas de esas integraciones
se estaban planteando desde una légica pu-
ramente tecnoldgica, sin conexion real con los
procesos de negocio.

De ahi enlazdé con Zero Trust, no como una tec-
nologia concreta, sino como un enfoque arqui-
tecténico orientado a evitar que determinadas
fugas vuelvan a producirse. En ese marco, des-
cribié un modelo en el que el control se sitla
en el propio flujo del dato: interceptar y ana-
lizar en tiempo real comunicaciones —desde
APIs que alimentan modelos de IA hasta co-
rreo, trafico web o transferencia de ficheros—
para tomar decisiones en funcién del conteni-
do y del contexto.

Eso si, dejoé claro que ese tipo de estrategias no
son inmediatas. Exigian descubrimiento previo
de la informacién, alineacién con los procesos
de negocio y despliegues progresivos para ho
generar friccion. En otras palabras, el DLP deja
de ser una herramienta que se activa y pasa a
convertirse en un proceso que se construye.
En esa misma linea, defendié recuperar el sen-
tido original de esta tecnologia: “no orientada a

la tecnologia, sino a los procesos de negocio”.
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Bajo ese enfoque, el valor no sélo reside en
bloquear o alertar, sino en ofrecer capacidades
adaptativas —como el autoetiquetado o la co-
rrelacion con comportamientos— que permitan
gestionar también aquellas fugas que hoy pa-
san desapercibidas.

Sergio Martos, Regional Sales Manager de Sy-
mantec, sumo entonces una idea mas directa: la
necesidad de priorizar. Frente a la tesis, repetida
durante el debate, de que cierta exposicién del
dato es inevitable, puso el acento en que no toda
la informacion tiene el mismo impacto. “Hay docu-
mentacion critica que no puedes permitir que se
filtre”, advirtid, subrayando el riesgo reputacional
y operativo asociado a determinados datos.

Su intervencion reforzé uno de los consensos
que ya empezaban a aflorar: en un entorno don-
de el dato estd en constante movimiento, el ob-
jetivo no puede ser controlarlo todo, sino iden-
tificar qué es realmente critico y aplicar ahi un
nivel de proteccion mucho mas preciso y eficaz.
En esa capacidad de discriminar, contextualizar
y actuar en consecuencia es donde, segln de-
fendieron desde Symantec, el DLP encontraba
hoy su verdadero valor.
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Lo dificil no es ver el dato, sino
entender la informacion

A partir de ahi, el debate profundizé en una
idea que ya habia aparecido varias veces, pero
que aqui se formulé de manera mas explicita:
el reto ya no consiste tanto en identificar da-
tos sensibles como en entender la informacién
en contexto —quién la usa para qué y cémo se
mueve—, algo que desborda las capacidades
tradicionales de las herramientas.

Javier Santos lo expresé con rotundidad: “el
dato no es el problema, el problema es la in-
formacién”. La distinciéon no es menor. El dato,
por si solo, carece de valor o riesgo; lo adquiere
segun coémo se combina, quién lo utiliza y en
qué momento. De ahi su critica a estrategias
centradas en proteger “ladrillos” aislados sin
comprender el flujo completo.

Desde su experiencia, el verdadero desafio
estd en mapear esos flujos: saber dénde re-
side la informacidn critica, cémo circula y qué
contexto le da valor. Es un ejercicio complejo
y, en muchos casos, dificil de abarcar a gran
escala. Por eso advirtié que, cuando no se en-
tiende ese contexto, las organizaciones tien-
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“El dato en sino es el
problema; el problema

es la informacion, el
contexto en el que se usa
y cOMOo se combina, y eso
es mucho mas dificil de
controlar”

Javier Santos,

CISO, Santalucia

den a sobrerregular: “intento proteger todo...
y al final protejo menos de lo que pienso”. Solo
cuando se identifican claramente las “joyas de
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la corona” tiene sentido aplicar controles mas

estrictos.

Mario Encinas coincidié en ese diagndstico,
pero lo llevé al terreno operativo. La clave, en
su opinién, esté en clasificar la informacién y
hacer participe al usuario. Recordd que el va-
lor del dato no siempre es evidente de forma
aislada, porque puede emerger al combinarse
con otros. De ahi su insistencia en la concien-
ciacion: “la seguridad de la informacion afecta a
toda la compafiia”. Al mismo tiempo, reconocié
una realidad practica: confiar en que el usuario
etiquetara correctamente no es suficiente.

Ese equilibrio entre estrategia, tecnologia y
usuario quedod bien reflejado en la intervencién
de Elena Ruiz. En el caso de Moeve, la protec-
cién del dato se aborda como un marco global,
mas alla del DLP, integrando controles de ac-
ceso, colaboracion, infraestructura y gobierno
del dato. “La proteccién del dato va mucho més
alla”, explicé al describir cémo han definido dis-
tintos escenarios —usuarios, herramientas— y
construido una estrategia progresiva.

Uno de los aspectos clave es evitar despliegues

masivos sin contexto. Han optado por avanzar
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“La seguridad tiene que
estar desde el minuto uno
en cualquier iniciativa,
porque si no, el problema
crece mas rapido de lo
que puedes controlarlo”

Jacinto Munoz,

CISO lberia, Mapfre

de forma gradual con un objetivo claro: reducir
friccion y evitar ruido. “Si aplicamos todo a to-
dos no funciona”, admitid, en referencia a los
falsos positivos de enfoques indiscriminados.

Desde una perspectiva mas clasica, Jacinto
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Mufioz introdujo un punto de realismo opera-
tivo. Aunque mapear todos los flujos resulta
extremadamente complejo, las organizaciones
si suelen tener identificadas sus “Puntos sen-
sibles”, es decir, los datos mas criticos. Ahi es
donde se concentra el esfuerzo: control de ac-
cesos, trazabilidad, monitorizacién y aplicacion
de principios béasicos como el minimo privilegio

y la “necesidad de conocer”.

Cuando el problema no es un ataque
Muchas fugas no tienen nada de sofisticado,
sino que nacen de decisiones cotidianas que,
en un entorno cada vez mas complejo, terminan
generando riesgos dificiles de prever.

Jesus Alonso ponia sobre la mesa de los gran-
des problemas del DLP: su complejidad opera-
tiva. “Al final pones un montdn de etiquetas...
y se hace inmanejable”, resumid. “Si empiezas
a poner controles de verdad, haces la vida im-
posible al usuario”, comenté, defendiendo una
simplificacién del enfoque: “tender a ser bina-
rio... qué informacién es sensible de verdad y
cudl no”. A partir de ahi, proteger de verdad lo
critico.
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Javier Santos introdujo entonces una reflexion
mas incémoda sobre el papel de la seguridad.
Frente al discurso habitual, sostuvo que, cuan-
do se trata de proteger lo importante, “la segu-
ridad tiene que ser intrusiva”. Es decir, hay que
restringir, limitar y asumir que no todo podia ser
transparente para el usuario.

La realidad operativa seguia introduciendo fric-
ciones. Manuel Asenjo puso sobre la mesa un
escenario muy comun: la relacién con terceros.
“Yo hablo con todo el mundo y todo el mundo
me manda informacién”, explico, dejando claro
que no siempre es viable imponer un Unico mo-
delo de intercambio de informacion.

La conversacion se desplazé después hacia
coémo aterrizar todo lo anterior en una propues-
ta concreta, y ahi Jorge Chamizo introdujo una
de las ideas mas estructuradas del debate: el
DLP no debe abordarse como una pieza aisla-
da, sino como parte de una estrategia global de
seguridad.

Parti6 de una premisa clara: “no creo que haya
que afrontarlo como una unica cosa”. En su opi-
nién, el punto de partida no es la herramienta,
sino el entendimiento del negocio. Propuso
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“El éxito del DLP no es solo
bloquear, sino definir con
precision los patrones de
uso legitimo del negocio;
solo asi protegemos los
activos criticos en tiempo
real sin generar ruido ni
friccion operativa”

Mario Encinas,

Cybersecurity Manager, Parques Reunidos

construir el modelo desde los origenes del dato
y su relacién con la organizacion, incorporando
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elementos como terceros, cadena de suminis-
tro y estructura interna. A partir de ahi, lo rele-
vante no es tanto identificar datos como definir
“flujos de informacién”.

Ese enfoque permite avanzar hacia un mode-
lo mucho mas granular. No se trata de aplicar
politicas genéricas, sino de adaptar los contro-
les al contexto real de uso. Introdujo una de las
claves de madurez del DLP: cuando esta bien
implementado, “no hace ruido”. Pero llegar a
ese punto exige un trabajo previo considera-
ble: descubrimiento, clasificacion, definicion
de flujos y uso de automatizacion —incluida la
IA— para correlacionar informacién y reducir la
carga operativa.

Sergio Martos aporté un angulo distinto, mas
ligado a la evolucion del mercado. Lo hizo, ade-
mas, con una afirmacién deliberadamente pro-
vocadora: “el DLP va a ser una condicidon sine
qgua non para operar”. En su visién, la presién
no vendra sdlo de la necesidad técnica, sino del
propio ecosistema: proveedores, partners y ca-
denas de valor en las que la proteccién del dato
terminara siendo un requisito para participar.
Eso dibujaba un escenario en el que el DLP
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dejara de ser opcional para convertirse en una
capa mas dentro de un modelo de seguridad
cada vez mas complejo, impulsado ademas por

la expansiéon de la IA generativa.

Queé diferencia a Symantec

La ultima parte permitid, por fin, aterrizar una
cuestion que hasta entonces habia quedado
mas difusa: qué diferenciaba realmente la pro-
puesta de Symantec frente a otras soluciones
de DLP.

Jorge Chamizo respondié conectando con una
idea ya muy presente en la mesa: no todos los
DLP son iguales porque no todos cubren el mis-
mo alcance. Segun explico, en comparativas rea-
les de uso —no solo tedricas— “se cubren mas
casos de uso con Symantec que con cualquier
otro”. La razén principal estd en su capacidad
de operar de forma homogénea en entornos
hibridos: “cubrimos toda la parte on-premise
también”, algo que no todos los fabricantes man-
tienen con el mismo nivel de profundidad en un
contexto cada vez mas volcado al cloud.

El segundo punto clave se sitia en la tecnolo-
gia de clasificacién y deteccién. Chamizo recor-
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“El DLP no puede
plantearse como una
herramienta aislada,

sino como parte de una
estrategia global donde lo
importante es entender |los
flujos de informacion”

Jorge Chamizo,

New Models Pre Sales, Symantec

do el legado de Vontu —uno de los origenes
del DLP moderno— y una capacidad que, a su
juicio, sigue marcando diferencias: “no detec-
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ta palabras clave... detecta patrones”. El matiz
es importante, porque permite ir mas alld de
los enfoques basados en diccionarios o reglas
estaticas, especialmente en entornos con in-
formacion no estructurada. Bajo esa ldgica, el
sistema puede interpretar documentos comple-
jos —financieros, propiedad intelectual o inclu-
so archivos multimedia— desde su contexto, no
s6lo desde su contenido literal.

También introdujo un elemento especialmen-
te relevante en el contexto regulatorio actual:
el analisis basado en metadatos. “Trabajamos
con metadatos y eventos de seguridad que no
incluyen informacion confidencial”, explico. Eso
permite analizar el comportamiento del dato sin
necesidad de exponerlo, algo especialmente
sensible en marcos como DORA, donde la go-
bernanza del dato y su tratamiento seguro son
criticos incluso dentro de los propios sistemas
de seguridad.

Sergio Martos reforzé la propuesta desde una
perspectiva mas estratégica. Subrayd el peso
de la inversion en innovaciéon —“un 25% del re-
venue destinado a [+D”— como elemento que
explica la evolucién del producto en los ultimos
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afnos. En su vision, el DLP ya no es una herra-
mienta estatica, sino un componente en trans-
formaciéon continua dentro de un ecosistema
mas amplio de seguridad.

Symantec, en definitiva, situé su DLP no tanto
como una herramienta aislada, sino como una
pieza central dentro de una arquitectura mas
amplia de seguridad del dato, alineada con la
complejidad real que las organizaciones habian

ido describiendo a lo largo de la conversacion.

Priorizar sin perder de vista el
conjunto

El dltimo blogue funciond casi como un cierre
conceptual, porque obligé a los participantes a
priorizar en un escenario en el que todo parecia
importante.

Javier Santos volvi6 a trazar una linea muy clara
desde el inicio: antes de hablar de herramientas
o automatizacion, hay que entender qué preocu-
pa realmente a la organizacion, insistiendo una
vez mas en la diferencia entre dato e informacion,
y en la necesidad de comprender el contexto.
Menciond durante su intervencion Mario Enci-
nas la importancia de entender los procesos de
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negocio como punto de partida. “Lo importante
es que me describas qué es para ti algo legi-
timo”, explicé. Solo asi se pueden diferenciar
comportamientos normales de acciones sospe-
chosas vy, sobre todo, reducir el ruido.

Elena Ruiz adopté una posicién mas pragmatica.
Reconocio que resulta dificil priorizar una Unica
linea en un entorno tan complejo y aposté por
avanzar de forma acotada: “empezar por pocos
servicios y de manera controlada”. Su enfoque
volvié a poner el acento en los casos de usoy en
la necesidad de construir una estrategia global,
donde distintas medidas —no solo el DLP— se
combinen para dar una respuesta coherente.
Para Jacinto Mufioz, la clave esta en el “enten-
dimiento mutuo” entre negocio y seguridad. Es
decir, no sélo en formar a los usuarios, sino tam-
bién en que los equipos de seguridad entien-
dan qué se quiere hacer y por qué. Su plantea-
miento fue claro: la seguridad debe integrarse
desde el inicio. “O estas desde el minuto uno...
0 es probable que ya llegues demasiado tarde”.
De ahi que defienda participar en las iniciativas
desde su concepcién como parte del equipo y
no como un control externo.
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“No todos los DLP son
iguales, y la diferencia
esta en la capacidad de
evolucionar, adaptarse
al negocio y aportar
valor real mas alla de la
tecnologia”

Sergio Martos,

Regional Sales Manager, Symantec

Manuel Asenjo reforzé esa idea desde una vi-
sién integradora: no se trata de elegir entre vi-
sibilidad, clasificacién o automatizacién, sino de
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combinarlas dentro de un enfoque transversal,

“hay que tener un plan que englobe todo”.

Por ultimo, Jesus Alonso recuperdé un enfoque
mas tactico, pero (til en fases iniciales. Propu-
SO priorizar un awareness no restrictivo: “que
sepas que te estoy viendo”. Es decir, generar
visibilidad sobre el uso del dato sin bloquear
de entrada, algo que podia ayudar especial-
mente en entornos como la IA, donde el com-
portamiento del usuario sigue siendo todavia
incierto. Al mismo tiempo, apuntd a un reto que
permance abierto: la proteccién de la informa-
cién no estructurada, un @&mbito donde muchas

estrategias siguen sin cerrarse.

La seguridad no puede ir por
verticales

El cierre del debate reforzé una idea que habia
ido apareciendo de forma recurrente: la protec-
cién del dato —y la seguridad en general— ya
no puede abordarse por piezas aisladas.

Jorge Chamizo lo resumié de manera directa:
“no se puede plantear la seguridad como verti-
cales”. En su vision, uno de los principales erro-
res sigue siendo gestionar cada capa —firewall,
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DLP, correo, endpoint— como un mundo inde-
pendiente, cuando en la practica un incidente
araviesa todas ellas. Desde la identidad hasta
la ejecucion de acciones, pasando por red, en-
dpoint o datos, todo formaba parte de una mis-
ma cadena. Por eso insistié en la necesidad de
una estrategia unificada, donde las politicas no
compitan entre si, sino que respondan a una I6-
gica comun.

En ese planteamiento volvio a aparecer un
elemento clave de todo el debate: el negocio.
Chamizo subrayd que ninguna tecnologia, por
avanzada que fuera, puede sustituir el conoci-

1"

miento real de como funciona la organizacion.
“Hay cosas que no vas a poder entender por-
que la telemetria no te da ese contexto”.
Sergio Martos cerré con un mensaje mas di-
recto, alineado con el posicionamiento de
mercado. Reafirmé que el DLP —entendido en
sentido amplio— no es una opcién, sino una
necesidad creciente. En linea con lo que se
habia apuntado anteriormente, recordé que
“no todos los DLP son iguales”, y situd a los
grandes fabricantes como actores que no solo
responden a necesidades, sino que también
contribuyen a definirlas.
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DLP como estrategia: la propuesta de Symantec

La propuesta de Data Loss Prevention de

Symantec se aleja del enfoque tradicional

centrado en reglas estaticas y control de canales

concretos para situarse dentro de una estrategia

mds amplia de proteccién del dato. Tal y como

se puso de manifiesto durante el debate, el

objetivo ya no es unicamente evitar la salida de

informacion, sino entender como se utiliza, en

qué contexto y con qué nivel de riesgo.

Uno de los pilares diferenciales de la aproximacion de Symanrec es

su capacidad para operar de forma homogénea en entornos hibridos,
combinando proteccion en cloud, SaaS y entornos on-premise. Esto permite
mantener una vision unificada del dato en escenarios donde la informacion
ya no reside en un Unico perimetro.

A nivel tecnoldgico, Symantec incorpora capacidades avanzadas de
clasificacion y deteccién que van mas alla de los enfoques tradicionales
basados en palabras clave. Su tecnologia —heredada del desarrollo
original de Vontu— permite identificar patrones y contexto en informacion
estructurada y no estructurada, lo que facilita la proteccion de documentos
complejos como informes financieros, propiedad intelectual o contenidos

multimedia.
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Otro elemento clave es el uso de metadatos para
analizar el comportamiento del dato sin necesidad
de exponer la informacién sensible. Este enfoque
resulta especialmente relevante en entornos
regulados, donde la trazabilidad y la gobernanza
del dato son criticas, y permite cumplir con marcos
como DORA sin comprometer la confidencialidad.
Ademas, la propuesta evoluciona hacia modelos
mas integrados, en los que la proteccion del
dato se incorpora a plataformas de deteccién y respuesta como XDR,
permitiendo correlacionar contexto entre endpoint, red, identidad y uso de
la informacion. Esta integracion permite correlacionar eventos y entender
el contexto completo en el que se mueve la informacion, alinedndose con
marcos como MITRE ATT&CK y facilitando una respuesta mas precisa.
Desde el punto de vista operativo, Symantec pone el foco en la madurez
del despliegue. Un DLP eficaz no es una herramienta que se activa, sino
un proceso que requiere descubrimiento, definicion de flujos y adaptacion
progresiva a los procesos de negocio. El objetivo final, como sefialaban sus
portavoces, es alcanzar un modelo en el que la proteccion del dato funcione
de forma natural, con el minimo impacto en la operativa y el maximo

alineamiento con el negocio.
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