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Deteccion y respuesta sin descanso: cuando el reto
no es solo ver, sino decidir a tiempo

La deteccion y respuesta ante inciden-
tes se ha convertido en uno de los gran-
des puntos de friccion de la cibersegu-
ridad actual. En un momento en el que
las organizaciones acumulan mas he-
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mas presion regulatoria, el problema ya
no es unicamente identificar una ame-
naza, sino saber interpretarla, priorizarla

y actuar con rapidez sin poner en riesgo

el negocio. Rosalia Annoyo
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el patrocinio de Sophos, centrado en el papel

de los servicios de deteccidon y respuesta ges-
tionada (MDR). A lo largo de la conversacion,

responsables de IT y ciberseguridad de orga-
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nizaciones industriales, sanitarias y del ambito
publico compartieron una preocupacién comun:

la dificultad de mantener visibilidad, contexto y

capacidad de respuesta en entornos cada vez
mas complejos. A partir de ahi, el debate fue di-

bujando un mapa muy realista de las tensiones

IR A PAGINA SIGUIENTE >»



DEBATES o220

ciberseguridad TIC /SIRERA

que atraviesan hoy los equipos de seguridad:

la falta de recursos, el exceso de alertas, la de-
pendencia del conocimiento interno, la presion
del 24/7 y la necesidad de apoyarse en terceros
sin perder el control.

La conversacion arranc con una preocupacion
compartida por todos los asistentes: como ges-
tionar la deteccion y respuesta ante incidentes
en entornos cada vez mas complejos, con mas
superficie de ataque, mas dependencia tecno-
l6gica y recursos internos que casi nunca cre-
cen al mismo ritmo que las amenazas.

Desde Betapack, José Luis Corona, IT manager
de la compafia, describié un entorno exigen-
te, marcado por la convivencia entre IT y OT en
una planta muy automatizada. “La visibilidad la
tenemos”, explicaba, apuntando a que, en su
caso, el reto no esté tanto en la visibilidad como
en la operativa diaria, todavia muy apoyada en
una sola persona. Esta situacién, admitia, puede
introducir cierta dependencia y aflade comple-
jidad a la hora de trasladar necesidades de re-
cursos a la direccion.

José Diaz Alegre, responsable de ciberseguri-
dad de BilbaoPort, puso el foco en un elemen-
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“El valor del MDR esta en
quitar esa dependencia
del 24/7 interno, porque Si
al final todo sigue pasando
por la misma persona, el
problema no cambia”

José Luis Corona,

IT Manager, Betapack

to clave: el contexto. Tras afios trabajando con
servicios de SOC, sefialaba que su principal
preocupaciéon no es la cantidad de alertas, sino
la capacidad de interpretarlas correctamente.
“Puedes tener muchisimos eventos... pero si
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no hay contexto, la respuesta no va a ser bue-
na”, advertia. Este reto se complica cuando ese
conocimiento debe trasladarse a un proveedor
externo. “Transmitirles esa parte de contexto es
complicado”, reconocia, especialmente en en-
tornos de contratacién publica donde los servi-
cios son limitados en el tiempo. Por eso, defen-
dia reforzar el conocimiento y el criterio interno,
porque “los fabricantes cambian, pero mis ne-
cesidades de ciberseguridad van a seguir ahi”.
Andoni Jiménez, de ZIV Aplicaciones y Tecnolo-
gia, reforzd esa idea desde el angulo del ruido
operativo. En su experiencia, el problema no es
la falta de alertas, sino su ambigledad: “muchas
veces tienes que analizar si la alerta correspon-
de a una actividad real del negocio o si se trata
de un incidente que requiere actuacion”. Esa in-
certidumbre obliga a invertir tiempo y esfuerzo
en discriminar qué merece realmente atencioén.
Como él mismo apuntaba, “no es un proceso
lineal, es una iteracion”. Al final, todo remite al
equilibrio entre proteccion, agilidad y apetito de
riesgo. “Si tienes demasiados avisos, scual crees
que es el bueno?”, se preguntaba, poniendo so-
bre la mesa el riesgo de normalizar el ruido.
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El problema ya no es solo detectar un ataque, sino
interpretarlo con contexto y decidir a tiempo, porque el
volumen de alertas y la complejidad del entorno hacen que
no todo sea evidente

Desde una perspectiva distinta, Sergio Alejo,
de CAF Turnkey and Engineering, traslado el
problema al terreno de los grandes proyectos
industriales. En su caso, la principal dificultad no
estd tanto en operar un SOC como en definirlo
correctamente. “No existen los requisitos para
construirlo”, recordaba, refiriéndose a proyec-
tos donde el cliente exige un SOC 24/7 pero no
concreta qué debe hacer ni cémo debe funcio-
nar. Sin esa definicion, explicaba, solo quedan
dos opciones: quedarse corto o irse a maximos.
Ambas igual de malas. Para evitarlo, CAF esta
optando por adelantarse y definir sus propios
casos de uso. No tanto por exigencia del cliente
como por necesidad interna: “lo hacemos por
nuestro propio bien”, aunque eso implique asu-
mir el riesgo de “mojarse” en decisiones que
otros prefieren no concretar.
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La intervenciéon de Juan Pablo Martinez, Jefe de
Servicio de Estrategia Digital e Informatica de
la Diputacién Foral de Alava, desplazé el deba-
te hacia la gobernanza. Al frente de un equipo
muy pequeiflo —“estamos tres personas, tres
técnicos”—, con apoyo técnico de una socie-
dad publica, contaba que estan inmersos en la
adecuacion al ENS, NIS2 y la normativa de pro-
teccion de datos. En ese proceso, una de las
lecciones mas claras ha sido que la ciberseguri-
dad “no tiene mucha visibilidad en los consejos
de gobierno, consejos de administracién”, reco-
nocia. Para corregirlo, han adoptado un enfo-
que intensivo y sistematico: presentar cada mes
ante el Consejo de Administracién de la Socie-
dad Publica una diapositiva con “todos los ata-
ques y todos los intentos de ataque que hemos
tenido durante el mes”. Ademas, estdn combi-
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“Para nosotros, el MDR
tiene que incluir capacidad
real de actuacion; si al final
mi equipo sigue pendiente
del teléfono, no resuelve
el problema”

Iratxe ljalbe,

Directora de Sistemas de Informacién y Seguridad, Mutualia

nando formacion, simulacros y pedagogia inter-
na, también con perfiles politicos, convencidos
de que la concienciacién no puede quedarse
solo en el area técnica. Sus dos grandes preo-
cupaciones estan muy claras: por un lado, “los
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posibles ataques un viernes a la tarde”, cuando
la capacidad de reaccién baja; por otro, esos
“patrones camuflados” que permiten que al-
guien “poco a poco te vaya filtrando informa-
cion” sin que el incidente aflore de inmediato.

Desde IMQ Prevencién, Juan Luis Garcia, di-
rector de sistemas de informacién, aporté una
visiéon muy ligada al valor y la sensibilidad del
dato. Su organizaciéon maneja informacion mé-
dicay de prevencién de riesgos laborales, por lo
que cualquier incidente puede tener un impac-
to elevado. Aunque cuentan con ISO 27001 y
avanzan hacia el ENS, destacaba la importancia
del apoyo de proveedores externos: “nos apo-
yamos en los proveedores y en la sabiduria”,
ya que combinan el conocimiento interno con
una vision mas amplia de ataques y protocolos.
Su principal preocupaciéon no es tanto la auto-
ria del incidente como su alcance: “determinar
y acotar bien qué sistemas se han visto involu-
crados”. Si la organizacion se queda solo con
“la punta del iceberg”, la respuesta puede ser
incompleta. Por eso insistia en una deteccion
“fina”, capaz de aclarar “qué es exactamente
lo que se ha visto afectado, ya sea informacién
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“Un MDR solo aporta valor
Si incorpora contexto;
puedes tener muchos
eventos, pero sin ese
conocimiento la respuesta
no va a ser buena”

José Diaz Alegre,

responsable de ciberseguridad, Bilbao Port

comprometida o sistemas bloqueados” antes
de actuar.

Izaskun Onandia, Director Security & Informa-
tion Compliance de ITP Aero, situé como princi-
pal inquietud la evolucién del ataque impulsado
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por inteligencia artificial. En una compainiia glo-
bal con seguridad unificada, explicaba que este
modelo centralizado es “para bien y para mal”:
aporta coherencia, pero también concentra la
responsabilidad, que abarca seguridad fisica,
del dato y gobernanza de la IA. “Me preocupa
la inteligencia artificial”, sefialaba, en referencia
a su uso por parte de los atacantes. Le inquie-
ta especialmente la velocidad y capacidad de
adaptacioén: “la propia inteligencia artificial es
capaz de mutar y que el ataque mute”. Incluso
con multiples herramientas, considera que no
siempre estan preparadas para ese nivel de so-
fisticacién y que la ultima barrera sigue siendo
humana.

Aun asi, describia una estructura consolidada,
con SIEM propio y un SOC parcialmente exter-
nalizado. Aunque el equipo no es grande, la
centralizacion les permite detectar patrones y
anticiparse mejor, especialmente en un entor-
no expuesto. También defendia integrar la go-
bernanza de la IA dentro de la ciberseguridad,
porque limitar el problema al dato personal “se
queda corto”.

Esta preocupacion fue recogida por varios asis-
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tentes. Desde Betapack, José Luis Corona ex-
plicaba coémo han optado por reforzar el control
sobre el uso de aplicaciones conectadas a IA,
combinando medidas técnicas con un modelo
de gobernanza que permite identificar qué he-
rramientas utilizan estos servicios y qué prac-
ticas son aceptables. La conclusion es que el
riesgo ya no se limita a herramientas concretas,
sino que se extiende a “un montdn de aplicacio-
nes que conectan con sistemas de inteligencia
artificial”, a lo que se suma “lo de la agentica”.
En esa linea, Andoni Jiménez planted un enfo-
que centrado en el control del dato, basado en
politicas de clasificacidon y herramientas de eti-
quetado para evitar fugas de informacion. Eso
si, advertia de que alcanzar ese nivel de madu-
rez “requiere de un proceso de meses de traba-
jo” y una alta implicacion del usuario.

La intervencién de Iratxe ljalbe, de Mutualia, fue
probablemente una de las mas crudas y com-
pletas del bloque. “Me preocupan muchas co-
sas”, arrancd. Su organizacién maneja dato mé-
dico, cuenta con ISO 27001 desde hace siete
afos y ENS medio desde hace cuatro, ademas

de auditorias continuas y ejercicios de ethical
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“El MDR puede ser una
pieza importante, pero
tiene que estar preparado
para escenarios donde los
atagques evolucionan con
inteligencia artificial”

lzaskun Onandia, Director Security & Information

Compliance, ITP Aero

hacking. A su juicio, la normativa ayuda a con-
solidar medidas y a interiorizar procedimientos.
Pero su principal preocupacién no es el ataque
visible, sino el que pasa desapercibido durante
meses. “Me preocupa que haya un bicho que
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se detecte tarde”, confesaba, pensando en in-
trusiones que “llevaba meses ahi metido y na-
die se ha enterado”. A partir de ahi, explicaba,
se desencadena todo lo demas: backups com-
prometidos, dudas sobre la inmutabilidad de las
copias, recuperacion incierta, filtraciéon de infor-
macién e impacto reputacional. “Me preocupa
todo eso”, resumia.

A esta presion se suma la econdmica. Mante-
ner la ciberseguridad, con todas sus capas, se
ha convertido en “un shock” presupuestario, a
lo que se aflade la creciente complejidad del
ciberseguro, cada vez mas caro y dificil de con-
tratar.

La respuesta

Cuando llegé el turno de Sophos, la conver-
saciéon giré desde las preocupaciones de los
clientes hacia la forma en que el fabricante
interpreta ese escenario. Jon Nieto, senior ac-
count manager de la compafiia, recogié va-
rias de las ideas que habian ido apareciendo,
empezando por una que consideré central: el
contexto. “Es un tema critico”, defendia, y pre-
cisamente por eso insistia en que la respuesta
no puede construirse solo desde la herramien-
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ta, sino escuchando a quien conoce el entorno.
“Sois los que conocéis realmente vuestro dia a
dia, vuestro entorno y como evoluciona”, decia,
subrayando que una parte clave del trabajo del
proveedor consiste en entender esa realidad y
adaptarse a ella.

Nieto enmarcd ademas la evolucién de Sophos
en ese cambio de demanda. Recordé que mu-
chos clientes les identificaban histéricamente
con productos concretos —endpoint, firewall y
otras capas—, pero admitié que eso ya no bas-
ta. “Hay unas partes ahi que se quedan fuera de
la pura tecnologia”, reconocia, porque el pro-
blema ya no es solo disponer de herramientas,
sino cubrir también la parte de personas, ope-
racion y servicio. En ese terreno siguen siendo
claves la concienciacion, la formacion y el apo-
yo de la direccién, algo que las normativas ayu-
dan a impulsar.

A partir de ahi, vinculé esa transformacién con
la presién creciente sobre los recursos. Cada
vez hay “mdas capas”, los presupuestos subeny
“parece que hace falta mas para todo”, resumia.
La propuesta de Sophos pasa por ayudar en la
operacién diaria de la ciberseguridad, aportan-
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“Si ya tienes un SOC, el
MDR tiene que aportar
algo mas, porque el
presupuesto es limitado y
hay que justificar muy bien
cada capa adicional”

Andoni Jiménez,

head of IT ZIV Aplicaciones y Tecnologia

do no solo tecnologia, sino también servicio y
capacidad de respuesta. Ahi destacé dos ele-
mentos: por un lado, la visién global que les
da operar con clientes de distintos sectores y
geografias —“vemos lo que ocurre en otros la-
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dos del mundo”— vy, por otro, la necesidad de
adaptar el servicio a realidades muy diferentes,
desde IT hasta OT o produccién, definiendo
con cada cliente “si en caso de un ataque po-
demos actuar directamente sobre este tipo de
entornos, si 0 no”. La compra de Secureworks,
afadia, refuerza precisamente esa evolucién
hacia los servicios de operacion y deteccion y
respuesta.

La intervencién de Alvaro Fernandez, sales ma-
nager de Sophos, llevé después ese discurso
a un plano mas concreto. Lo primero que hizo
fue cuestionar la ambigiiedad del término SOC.
A su juicio, “un SOC puede ser muchas cosas’,
porque bajo esa etiqueta conviven servicios
muy distintos: desde soporte operativo o ges-
tién de reglas hasta capacidades mas amplias
de deteccion y respuesta. Por eso sospechaba
que muchos de los asistentes no estaban traba-

I”

jando todavia con un MDR “como tal”, sino con
servicios de SOC mds o menos extendidos.

Su planteamiento del MDR fue el de un servicio
flexible, no reservado a organizaciones muy ma-
duras. Para algunos clientes, explicaba, es “su

todo”, su primera barrera real porque no tienen
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“El reto no es solo tener un
MDR, sino definir bien qué
debe hacery como encaja
en el modelo operativo,
algo que muchas veces no
esta claro”

Sergio Alejo, OT Cybersecurity Manager,
CAF Turnkey and Engineeringz

equipo interno de ciberseguridad. Para otros es
“una linea mas”, complementaria al SOC tradi-
cional. En ambos casos, defendia que un MDR
bien desplegado puede abordar muchas de las

preocupaciones expresadas en la mesa porque
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Cada vez preocupa mas el ataque que no se ve: amenazas
que permanecen meses dentro de la organizacion,
avanzando poco a poco sin levantar sefiales claras

no se limita a avisar, sino que actua segun lo
pactado. “Va a poder tomar accién o te va a po-
der mandar un correo, una llamada... lo que se
acuerde”, explicaba, incluyendo incluso la po-
sibilidad de actuar si no hay respuesta en un
plazo definido: “tomamos nosotros la accién”.
Eso provocd una reaccién inmediata de José
Diaz Alegre, que verbalizé una diferencia funda-
mental entre avisar y responder. Ya habia visto
modelos donde el proveedor solo notificaba al
cliente, y fue tajante: “yo te pido que me respon-
das ante mi seguridad, quiero que puedas actuar,
no que simplemente me recomiendes”. A partir
de ahi, Alvaro Fernandez detallé las dos mo-
dalidades de respuesta que manejan: una mas
centrada en la contencién, y otra mas avanzada
de respuesta ante incidentes, con determinadas
acciones ejecutables directamente y otras que
requieren apoyo del cliente o del partner.
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Esa explicacion conecté enseguida con la inter-
vencion de lIratxe ljalbe, que volvié a llevar el
debate al terreno préctico. Para ella, esa capaci-
dad de actuacion “tiene que estar incluido”, por-
que una de las razones de acudir a este tipo de
servicios es precisamente evitar que el equipo
interno siga viviendo en guardia permanente. Si
el resultado final es que su gente tenga que se-
guir pendiente del teléfono, el problema no se
resuelve. “Al final tengo a la gente atendiendo
también el teléfono”, concluia. De ahi que, en su
opinion, un servicio Util de verdad tenga que ser

gestionado de verdad.

¢Qué le pides a un servicio MDR?

A partir de ahi, la pregunta sobre qué le pedi-
rian a un MDR hizo que la conversacion bajara
aln mas a la realidad operativa. José Luis Coro-
na lo resumia con una formulacion muy directa:
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espera que el servicio haga “lo que tu quieres o

lo que has decidido en tus escenarios que tie-
nes que hacer”, sin obligar al cliente a intervenir
permanentemente. En una empresa industrial,
eso exige algo mas que monitorizacion: exige
conocer la infraestructura, haber pactado los
escenarios de antemano y entender el impacto
de cada decisién en el negocio.

Andoni Jiménez recogia esa idea, pero la lleva-
ba a una duda practica: dénde esté la frontera
entre un SOC gestionado y un MDR. Si ya tie-
ne un SOC con capacidad de operacion y play-
books definidos, afiadir otra capa como el MDR
puede ser util, pero hay que justificarlo bien. “El
presupuesto es limitado”, recordaba. Aun asi,
veia el MDR como una forma de “vitaminar” lo
que ya existe, siempre que haya una coordina-
cién clara y se entienda quién actua como pri-
mera linea.

Sergio Alejo llevé esa misma duda a un plano
aun mas técnico. Desde la perspectiva de quien
disefia estas soluciones en proyectos comple-
jos, su preocupacion no era solo el coste, sino
la sencillez de gestidn. Siya dispone de un SOC
con capacidades de deteccién y respuesta,
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“El MDR puede reforzar
capacidades, pero no
sustituye la necesidad de
concienciacion y apoyo
desde los niveles de
decision”

Juan Pablo Martinez, Jefe de Servicio de Estrategia Digital

e Informética, Diputacién Foral de Alava

cuestionaba qué aporta realmente dividir esas
funciones entre dos actores. “;Qué me aporta a
mi meter a dos actores para la misma funciona-
lidad?”, planteaba, apuntando al incremento de
complejidad y al reparto de responsabilidades.
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Alvaro Fernandez devolvié la discusién al terre-
no de los resultados. A su juicio, la clave esta
en qué KPI tiene hoy la organizaciéon y qué ne-
cesita mejorar. Si el SOC ya responde adecua-
damente, quizd no sea necesario afiadir mas
capas. Pero si se requiere investigar alertas “en
cuestiéon de minutos” o ejecutar acciones sobre
equipos y usuarios, el MDR puede cubrir “un
caso de uso que no tenéis ahora mismo”.

En ese intercambio también se abordé el alcan-
ce del MDR dentro de los modelos actuales de
operacién. Alvaro Fernandez subrayé que “al
final el MDR es el servicio”, explicando que in-
tegra ingesta de telemetria, normalizacion, co-
rrelacién, casos de uso y respuesta. Jon reforzd
esta idea al sefialar que “el servicio es comple-
to, es deteccidon y respuesta”, especialmente
orientado a aquellas dreas mas dificiles de cu-
brir con recursos internos.

A partir de ahi, Sergio Alejo reformulé su plan-
teamiento: mas que una tecnologia adicional, lo
que valoraba era el expertise en el disefio de la
solucién, es decir, la capacidad de revisar el in-
ventario de activos y definir “qué y cémo incluye
el MDR” en funcién del contexto y la industria.
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José Diaz Alegre volvidé entonces sobre otro de
los grandes problemas del mercado: que sigue
sin estar claro qué es exactamente un SOC.
Después de “12 afios” trabajando con este tipo
de servicios y haber visto pasar “mas de 32 pro-
veedores”, reconocia que cada uno se lo habia
vendido de una forma distinta: “hay gente que
te lo vende como MDR, otro como SOC”. Por eso
seguia con interés la nueva certificacion CCN-
STIC 896, que podria ayudar a acotar mejor qué
capacidades minimas debe tener un SOC.

En este Ultimo tramo, la conversacion se volvid
todavia mas pragmatica. Sergio Alejo insistia
en que, incluso entendiendo bien lo que es un
MDR, no todo puede ni debe automatizarse. En
entornos industriales, decia, cortar una instala-
cién no es una decisién trivial: “un horno que
esta tal, lo cortas igual... ;qué ocurre?”. Y afiadia
un matiz fundamental: aunque el servicio actue,
el cliente va a estar implicado si o si.

José Luis Corona reforzaba esa idea recordan-
do que estos servicios funcionan sobre proto-
colos de escalado muy definidos y que la cla-
ve es tener claro qué pasa cuando pasa algo,
especialmente cuando “el tiempo es critico”.

~< IR A PAGINA ANTERIOR

La inteligencia artificial esta
cambiando el escenario
de ataque, porque permite
campafnas mas rapidas,
mas adaptativas y capaces
de evolucionar

Desde Sophos, Alvaro Fernandez insistia en el
valor preventivo del modelo: monitorizar proac-
tivamente permite detectar antes y contener
mejor, evitando llegar al lunes con el incidente
ya desplegado. Pero, como subray6 enseguida
Izaskun Onandia, eso solo funciona si “el que te
estd atendiendo... tiene el contexto claro”.

Alvaro Fernadndez recogié esa idea para insistir
en que el MDR combina herramienta y servicio,
y que el contexto se construye con el cliente.
Ademas, explicé como el servicio ha ido incor-
porando nuevas capas, como el andlisis conti-
nuo de vulnerabilidades o la monitorizacién de
identidades comprometidas. Aun asi, quiso de-
jar claro que “no quiero decir que sea MDR la
panacea”, sino una base sélida, adaptable se-
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“Nos apoyamos en
proveedores para
complementar nuestro
conocimiento, y ahi el MDR
tiene sentido si realmente
ayuda a acotar bien el
alcance de un incidente.”

Juan Luis Garcia,

director de Sistemas de Informacién, IMQ Prevencion

gun el grado de madurez de cada organizacion.
Andoni Jiménez coincidia en ese punto: puede

servir tanto para reforzar entornos maduros
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“Nuestro enfoque con
MDR es combinar servicio
y conocimiento global para
adaptarlo a realidades muy
distintas, desde IT hasta
entornos industriales”

Jon Nieto,
Senior Executive Account Manager, Sophos

como para ofrecer una primera capa de protec-
cién en organizaciones mas pequenas.

Mas critico se mostré Diaz Alegre, que advirtié
de los riesgos de mezclar demasiados proveedo-
res. Desde su experiencia, separar deteccion y
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respuesta puede introducir fricciones y retrasos:
“es un error”, decia, porque en un incidente cada
minuto cuenta y depender de varias escalas vy lla-
madas puede hacer que el problema crezca. Si
veia Util incorporar capas como threat Hunting,
pero solo en etapas mas maduras. Su conclusion
era clara: el MDR puede aportar valor, pero “hay
que medir muy bien cémo se integra”.

El cierre lo puso Juan Luis Garcia con una idea
que, en el fondo, condensaba todo el debate. A
la pregunta de qué le pediria a un MDR, respon-
dié: “que a las 7 y media de la mafiana todos
los dias estén levantados los sistemas”. Mas alla
de la tecnologia, los casos de uso o la arquitec-
tura, lo que se busca es continuidad operativa.
En esa misma linea, Alvaro Fernandez resumia
lo que muchos clientes esperan con una expre-
sion muy sencilla: “dormir tranquilo”. O, como
matizaba Juan Luis Garcia, que todo ocurra
“transparente para el usuario final”.

El debate se cerrd asi con una conclusion bas-
tante clara: el MDR ya no se valora solo por su
capacidad técnica, sino por su capacidad de ab-
sorber complejidad, actuar con criterio, integrar-
se bien con lo que ya existe y garantizar que el

1"

SSOPHOS

“El MDR es un servicio
completo que integra
deteccion y respuesta, y
su valor esta en como se
adapta al nivel de madurez
de cada organizacion”

Alvaro Fernandez,
Sales Manager, Sophos

negocio siga funcionando. Pero también dejo al
descubierto sus limites: la necesidad de contex-
to, la dificultad de automatizar ciertos entornos
y el riesgo de afladir mas complejidad si el servi-
cio no estd bien disefiado o bien integrado.
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Sophos MDR: cuando la ciberseguridad pasa de monitorizar a intervenir

La propuesta de MDR (Managed Detection and Response) de Sophos se
articula como un servicio integral que combina tecnologia, inteligencia
global y operacion continua para ayudar a las organizaciones a detectar,
investigar y responder a amenazas con mayor rapidez y contexto.

Tal y como explicaron durante el debate Jon Nieto y Alvaro Fernandez, uno
de los pilares clave es que el MDR no se plantea como una herramienta
adicional, sino como un servicio completo que integra deteccion y
respuesta. Esto implica ingestar telemetria de multiples fuentes —no solo de
soluciones propias, sino también de terceros—, normalizarla, correlacionarla
y convertirla en casos de uso accionables. Sobre esa base, el servicio no se
limita a alertar, sino que puede actuar directamente segtin los playbooks
acordados con el cliente, incluyendo tareas como contencion de amenazas,
aislamiento de equipos o desactivaciéon de cuentas comprometidas.

Otro elemento diferencial es la visién global. Sophos opera este servicio

con equipos especializados que trabajan 24/7 y que analizan incidentes

< IR A PAGINA ANTERIOR

en miles de organizaciones en todo el mundo. Esa exposicion permite
trasladar a cada cliente una inteligencia colectiva basada en ataques reales,
acelerando la deteccion de patrones y reduciendo el tiempo de respuesta
ante amenazas emergentes.

La propuesta se apoya ademas en la plataforma Sophos XDR, que actia
como capa tecnolégica para la recopilacion y analisis de datos, y que
permite integrar senales procedentes de endpoint, red, identidad o cloud.
A partir de ahi, el equipo de analistas no solo investiga alertas, sino que
prioriza riesgos y recomienda acciones, adaptando la respuesta al contexto
especifico de cada organizacion.

En linea con la evolucion del mercado, Sophos ha reforzado su enfoque con
la incorporacion de capacidades adicionales, como el andlisis continuo de
vulnerabilidades o la monitorizacion de identidades comprometidas, dos

de los vectores de ataque mas habituales. Todo ello se complementa con
servicios de incident response para escenarios criticos, donde se requiere
una intervencién mas profunda.

En conjunto, la propuesta MDR de Sophos pone el foco en tres elementos:
reducir la carga operativa del cliente, mejorar la velocidad de respuesta

y aportar contexto real a la toma de decisiones, adaptandose tanto

a organizaciones con alta madurez como a aquellas que necesitan

externalizar gran parte de su operacion de seguridad.
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