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CiberlDIA 2026

Ciberdefensa y resiliencia digital

para tu empresa

La ciberseguridad dejo hace tiempo de
ser una cuestion puramente técnica para
convertirse en un reto de gestion, de
negocio y de responsabilidad compartida.
Esa fue la idea que articulé toda la
jornada CiberIDiA 2026, organizada por
el cluster IDIA en Zaragoza con el apoyo
de los patrocinadores Platinum Devoteam,
Fortinet, hiberus, Inetum y Trend Micro.

El encuentro reunié a responsables de
tecnologia, ciberseguridad y direccién con
un objetivo claro: hablar de ciberdefensa
desde la realidad de las empresas,

sin discursos tedricos ni mensajes
prefabricados.

A lo largo de la jornada, celebrada el pasado

26 de enero, el encuentro propuso un recorri-
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do desde los fundamentos técnicos —identi-
dad, riesgo, visibilidad, deteccion y respuesta—
hasta los retos organizativos y ejecutivos que
surgen cuando un incidente deja de ser una

hipétesis y pasa a afectar a la operativa, a las

w1 m)

personas y a la toma de decisiones. Un enfo-
que coherente con la filosofia que IDIA defien-
de desde su creacidon: compartir experiencias
reales, contrastar decisiones y aprender de lo

que vya les ha ocurrido a otros.

IR A PAGINA SIGUIENTE >»


https://ciberseguridadtic.es/

REPORTAJE

Como defendia su presidente, Ifaki Gonzalez

Rico, en una entrevista concedida a Ciberse-

guridad TIC dias antes de la celebraciéon del
evento, la ciberseguridad no puede abordarse
desde compartimentos estancos ni delegarse
unicamente en el area de IT. Requiere planifi-
cacion, gobernanza y una implicacién real de la
direccion, especialmente en un contexto mar-
cado por la profesionalizacién del cibercrimen,
la presion regulatoria y la adopcion acelerada
de tecnologias como la inteligencia artificial.
Con esta premisa, CiberIDiA 2026 se estructurd
en dos grandes bloques. La sesién de la mafia-
na se centré en los pilares técnicos de la ciber-
defensa en profundidad, mientras que la tarde
traslado el foco al ambito ejecutivo, abordan-
do la gestién de crisis y la toma de decisiones
cuando un incidente deja de ser un escenario
tedrico.

El mensaje transversal que dejé la jornada fue
claro: no existe una ciberseguridad perfecta,
pero si organizaciones mejor preparadas que

otras.
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CRONexion

Y politicas claras

La identidad se consolida como el nuevo perimetro en

entornos cloud y distribuidos

Ponencia

Proteccion: identidad en el punto de mira

En un entorno marcado por el trabajo remoto y
la adopcioén acelerada del cloud, Alvaro More-

no, Cybersecurity Sales Director, y Daniel Lopez,

Google Cloud Security Strategy Lead, ambos de
Devoteam, situaron la identidad como el nuevo
perimetro de la ciberseguridad.

Independientemente de la ubicacion del usuario

o del recurso, “ya no se puede asumir confianza
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por defecto; cada acceso debe verificarse”, se-

Aalaron ambos, indicando que el enfoque Zero
Trust se consolida como referencia. Garantizar
en la nube el mismo nivel de proteccién que
en entornos on-premise pasa, explicaron, por
contar con visibilidad y contexto, apoyandose
en marcos como CNAPP para analizar compor-
tamientos y aplicar controles coherentes en in-
fraestructuras laaS.

La ponencia puso especial énfasis en la necesi-
dad de unificar la gestién de la identidad en en-
tornos cada vez mas heterogéneos. Tecnologias
como IAM, PAM, ZTNA, CASB o Active Directory
deben integrarse bajo una vision comuan que
permita visualizar accesos, detectar anomalias y
priorizar riesgos. En este punto, subrayaron el
papel del SOC como elemento integrador, apo-
yado en metodologias estdndar y marcos como
MITRE. “En la practica, entre el 70 % y el 80 % de
los problemas de seguridad estan directamente
relacionados con la identidad”, apuntaron.
Desde una perspectiva prdctica, insistieron en

el control de accesos de terceros, la segmenta-
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cién de redes, el uso de entornos corporativos,
la autenticacién multifactor y politicas claras de
conexion. Como principales barreras, sefialaron
la falta de liderazgo interno, visibilidad y capa-
cidades técnicas, recomendando avanzar por
fases y con objetivos realistas. Como mirada al
futuro, apuntaron a la seguridad en el navega-
dor como una de las lineas clave en el control

de identidad.

L ]
® Adelaida Buisan
7

: sable Sistemas de
Inton'm_ucibn = Universidad San Jorge

e -

CiberlDIA 2026

Mesa redonda

Identidad: la desconfianza es la madre de la
ciberseguridad

La mesa dedicada a la identidad parti6 de una
premisa compartida: el perimetro tradicional ha
dejado de existir y la identidad se ha convertido
en el principal punto de control —y de ataque—
en los entornos digitales actuales. Moderado

por Adelaida Buisan, responsable de Sistemas

* - "Ratael Pellicer
BT
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El riesgo digital se ha
convertido en un factor
estratégico para la toma
de decisiones

de Informacién de la Universidad San Jorge, el
debate abordd la evolucion tecnoldgica y los
retos organizativos y regulatorios asociados a
la gestion de identidades.

Ignacio Casas, responsable de Identidad Digi-
tal en Inetum, abrié la conversacién con una
reflexion sobre la identidad digital como ele-
mento de confianza social, apoyandose en la
evolucién del DNI electrénico hacia el entorno
movil. Este avance permite trasladar al mundo
digital “el mismo nivel de confianza que histéri-
camente se ha depositado en la identidad fisi-
ca”, aunque requiere una adopcioén progresiva
y una adecuada proteccién del usuario.

Desde una perspectiva centrada en la amenaza,
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Rafael Pellicer, Managed Security Services Direc-

tor en TICnine, fue contundente al afirmar que la
identidad se ha convertido en el vector de ataque
dominante. Explicando que “cuando un atacante
obtiene una identidad valida, deja de comportar-
se como un elemento sospechoso”, recordd que
mas del 80 % de los ataques actuales se basan
en abuso de credenciales e ingenieria social.

Daniel Lépez, Google Cloud Security Strategy
Lead de Devoteam volvié a incidir en la necesi-
dad de identificar primero los activos criticos del

negocio antes de desplegar tecnologia. “La se-

CiberlDIA 2026

guridad son salvaguardas sobre los activos rea-
les de nuestros clientes”, apunté, defendiendo
el papel del integrador como socio estratégico.
Por su parte, Roberto Ramirez, District Sales Ma-
nager — FSI de Palo Alto, ampli6 el foco al papel
de las identidades no humanas y al navegador
como nueva capa de control. “Hoy gran parte
de la identidad, las credenciales y la ingenieria
social pasan por el navegador”, sefiald.

El consenso fue claro: gestionar la identidad no
es solo un reto tecnolégico, sino un equilibrio

constante entre seguridad y productividad.
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Ponencia

Gestion del riesgo: un pilar para la
transformacion

Para Raul Guillén, responsable de Cybersecuri-
ty Strategies en Trend Micro, la gestion del ries-
go se ha convertido en el verdadero e€je de la ci-
berseguridad y en un factor determinante para
la transformacién de las organizaciones, en un
contexto marcado por la inestabilidad geopoli-
tica, la presién regulatoria y la adopcién masiva
de la inteligencia artificial.

Los ciberataques, explicé, ya no persiguen Uni-
camente objetivos econdmicos. “Cada vez ve-
mos mas ataques que no sdélo buscan dinero,
sino desestabilizar, hacer dafio o responder a
posicionamientos ideoldégicos o geopoliticos”.
Este cambio, unido a la profesionalizacion del ci-
bercrimen, ha dado lugar a grupos organizados
“como auténticas multinacionales”, con un uso
intensivo de la IA para ganar eficiencia y escala.
Este escenario amplia de forma notable la su-

perficie de riesgo, especialmente en sectores
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como la sanidad o los entornos OT, y pone el
foco en la cadena de suministro. “El eslabén
mas facil de atacar sigue siendo la cadena de
suministro que, al mismo tiempo, es uno de los
mas dificiles de gestionar”, afirmd, en linea con
normativas como DORA o NIS2.

Mas alld de la tecnologia, Guillén defendié

un cambio de enfoque al asegurar que tene-

CiberlDIA 2026

mos que ser capaces de medir el impacto de
la tecnologia en el negocio, “y eso se hace
con KPIs e indicadores de negocio”, recalco,
apostando por un rol mas estratégico de la
funcién de seguridad. Como cierre, lanzé un
mensaje claro: “Las compafiias que gestionen
mejor el riesgo digital competiran mejor que

sus competidores”.
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Mesa redonda

Si no lo veo, no lo protejo... y si lo veo, ;qué
hago?

La visibilidad del riesgo fue el eje de una mesa
que giré en torno a un dilema cada vez maés
comun en las organizaciones: no basta con sa-
ber qué activos existen, sino que es imprescin-
dible entender qué hacer con esa informacién
y cémo convertirla en decisiones Utiles para el
negocio. Moderada por Francisco Javier Fabra
Caro, vicerrector de Estrategia Digital e IA de la
Universidad de Zaragoza, la conversacién puso
el foco en la distancia que aun existe entre dato,
analisis y accion.

Julidn Sanchez, Cybersecurity Specialist en
EDSI, abrié el debate con una advertencia di-
recta: muchas organizaciones viven atrapadas
entre la falta de visibilidad real y el exceso de
informacién. “O estdas sufriendo ya una brecha o
la vas a sufrir”, afirmo, subrayando la necesidad
de identificar de forma continua activos, ries-
gos y prioridades, y de asumir la ciberseguridad

COMO Un proceso permanente.
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Desde una 6ptica més tecnoldgica, Daniel Justi-
cia, Sales Engineer en Trend Micro, defendié la
evolucién hacia modelos de gestién de la expo-
sicién. La clave, explicd, no esta Unicamente en
detectar amenazas, sino en contextualizarlas.
Sefial6 que la defensa tiene que ser proactiva 'y
destacé el papel de la automatizacién y la inteli-
gencia artificial para priorizar riesgos en funcion

de su impacto real.

CiberlDIA 2026

Pablo Ballarin, fundador de Balusian, trasladé el

debate al terreno del negocio, recordando que
la visibilidad aporta valor cuando se traduce en
las preguntas adecuadas. “No se trata sélo de
detectar un problema, sino de entender qué
ocurre cuando algo no funciona como deberia”,
afirmé, insistiendo en la conexién entre riesgo
técnico e impacto econémico.

Por su parte, Néstor Salceda, CEO de Safetybits,
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puso el foco en la continuidad del negocio. “Tene-
mos que ser capaces de ver cdémo un problema
técnico acaba impactando en la operacion”, ex-
plicd, reclamando modelos que prioricen proce-
sos criticos y no Unicamente activos individuales.
La mesa concluyé con un mensaje compartido:
ver no es suficiente. La ciberseguridad madura
empieza cuando la visibilidad se convierte en

criterio para decidir y actuar con rapidez.

Ponencia

Vectores principales de ataque

Cuando una organizacién presta servicios e in-
fraestructuras criticas en mas de 45 paises, los
vectores de ataque dejan de ser tedricos. Des-
de esa experiencia hablé Rubén Mora, CISO
global de SEIDOR, quien abordé los principales
riesgos desde una perspectiva eminentemente
practica. “Somos ese backoffice que no se ve,
pero que esta en la trinchera”, explicé al inicio.

El contexto actual, recordd, es especialmente
exigente: crecimiento constante de los intentos

de explotacién, millones de credenciales roba-
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das y un tiempo medio de apenas 5,4 dias entre
la publicacién de una vulnerabilidad y su explo-
tacion. En este escenario, los atacantes priori-
zan rapidez e impacto, lo que obliga a revisar
de forma continua las prioridades defensivas.

Entre los vectores mas relevantes situd la inge-
nieria social, claramente reforzada por el uso
de inteligencia artificial. “Hoy es trivial suplantar

una voz o una identidad”, alertd, recordando la

CiberlDIA 2026

facilidad para replicar la imagen o la voz de un
directivo a partir de contenido publico. Este tipo
de ataques exige nuevos protocolos, verifica-
cion multicanal y formacion continua.

El compromiso de identidades aparecié como
otro foco critico. Robo de credenciales, fatiga
del MFA o abuso de privilegios siguen siendo

habituales, reforzando principios como el mini-

mo privilegio y la verificacién continua.
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También destacé la explotacién de vulnerabili-
dades, especialmente en sistemas expuestos a
Internet. “No es razonable parchear una vulne-
rabilidad critica mas alld de 72 horas si sabemos
que ya estd siendo explotada”, afirmé. Como
cierre, recordé que muchas amenazas son evi-
tables: “Una buena higiene, segmentacién y
control de identidades puede reducir hasta un

60 % de los ataques”.

Mesa redonda

Vigilar, detectar y responder: el corazén de la
ciberseguridad

La mesa dedicada a vigilancia, deteccioén y res-
puesta dejé una idea clara: la ciberseguridad ya
no se decide en la prevencién, sino en la capa-
cidad real de reaccionar cuando algo ocurre. El
debate, moderado por Enrique Martinez, CISO
de SAICA, y José Angel Montolio, Director IT
Infraestructuras y Operaciones en SESE, reunio
a fabricantes, proveedores de servicios gestio-
nados y expertos en respuesta a incidentes,

poniendo el foco en la profesionalizacién del
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adversario y en la necesidad de alinear tecnolo-
gia, procesos y personas.

Acacio Martin, vicepresidente de Fortinet Iberia,
abrié la conversacion seflalando que la comple-
jidad actual obliga a replantear los modelos cla-
sicos de defensa. “Cuando ocurre un ataque, la
pregunta no debe centrarse Unicamente en qué
ha pasado, sino qué estaba ocurriendo meses
antes”, apuntd, insistiendo en la importancia de
contar con planes de respuesta y simulacion bien

definidos.

CiberlDIA2@6
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Desde la perspectiva ofensiva, Julian Delgado,
Head of Offensive Security & MDR en Factum,
fue contundente: “Si el cibercrimen fuera un
pais, seria la tercera potencia mundial”. En este
contexto, advirtié de que los modelos basados
unicamente en alertas ya no funcionan frente a
campafas estructuradas que suelen arrancar
con credenciales comprometidas.

Antonio Sanz, Head of DFIR en S2 Grupo, puso
el acento en el tiempo de reaccién. “Hemos pa-

sado de semanas a horas; en algunos casos, a
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tres horas”, explicd, alertando de que muchas
organizaciones no saben cémo reaccionar
cuando sufren un incidente.

Por su parte, Joseph Michell, Managing Director
Cyber Security and Network en SEIDOR, insisti6
en que la diferencia no la marcan las herramien-
tas. “Puedes tener un SOC con la mejor tecnolo-
gia, pero si no sabes quién decide a las tres de
la mafiana qué hacer, no sirve de nada”, sefiald.
El debate dejé claro que vigilar, detectar y res-
ponder es un ejercicio continuo de preparacion,

donde la rapidez y la claridad en la toma de de-

cisiones marcan la diferencia.

Ponencia

Pilares fundamentales de la ciberseguridad
para cualquier empresa

Aterrizar la ciberseguridad en lo esencial fue
el objetivo de la ponencia conjunta de Javier
Ramos, CISO de Grupo Pikolin, y Rafael Fueris,
CISO de Mutua MAZ. Ambos coincidieron en
que la proteccién digital no puede entender-

se como un problema exclusivo del area de IT,
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EVITEMOS CAOS EN LA RESPUESTA
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sino como una cuestién transversal que afecta
a toda la organizacion.

“El ciberataque no sélo impacta en sistemas; afec-
ta a procesos financieros, operaciones y reputa-
cion”, subrayd Rafael Fueris, insistiendo en la ne-
cesidad de implicar a todas las areas. En la misma
linea, Javier Ramos advirtié de un error recurren-
te: “Pensar que esto solo le pasa a las grandes

compafias es un error”, recordando que muchos

10

ataques son oportunistas y afectan especialmen-
te a organizaciones con menor preparacion.

La gestion del riesgo fue uno de los pilares
centrales de la intervencién, entendida como
una herramienta practica para tomar decisio-
nes. “El riesgo cero no existe y acercarse a él
es carisimo; lo importante es saber qué tene-
mos y qué estamos dispuestos a aceptar”, ex-

plicé Fueris. El factor humano ocupé otro lugar
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El riesgo digital se ha
convertido en un factor
estratégico para la toma
de decisiones

clave. Para Ramos, la concienciacién no puede
ser puntual: “La mejor defensa frente a muchos
ataques es que la gente sepa qué tiene que
mirar y cuadndo avisar”.

La identidad y la proteccién del dato completa-
ron los mensajes esenciales. Ambos coincidie-
ron en que credenciales débiles siguen estan-
do detrds de muchos incidentes y que medidas
basicas marcan una diferencia real. Ramos fue
especialmente claro al hablar de copias de se-
guridad: “No tienes copias hasta que las prue-
bas y sabes que puedes restaurar”.

El cierre fue compartido: la ciberseguridad es
un camino progresivo. “Se trata de empezar, te-
ner un plan e ir avanzando paso a paso”, con-

cluyé Ramos.
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Mesa redonda

Ciberseguridad esencial: lo imprescindible
para proteger el negocio

La mesa dedicada a la ciberseguridad esencial
abordé una pregunta directa: qué es realmen-
te imprescindible para proteger y recuperar el
negocio ante un incidente, especialmente en
un contexto de recursos limitados y creciente

presién regulatoria. Moderada por Juan M. Bos-

® Melchor Sanz
CTO - HP Iberia

® Juan M. Bosque

Responsable de Sistemas
MutuaMAz-

o ? & o

$
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que, responsable de Sistemas de Mutua MAZ,
la conversacién combind visiones tecnoldgicas
y de negocio.

Miguel Tena, Sales Engineer en Object First,
defendid las copias de seguridad como ultima
linea de defensa frente al ransomware. La in-
mutabilidad, explicd, debe ser un requisito basi-
Co, no opcional, al garantizar que las copias “no

puedan ser modificadas, cifradas ni borradas”,

® Miguel Tena
Sales Engineer - Object First
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incluso si el entorno principal se ve comprome-

tido. Eso si, recordd que Unicamente aportan
valor si se prueban y validan de forma peridédica.
Desde la perspectiva del endpoint, Vicencg Vila,
Channel Manager lberia de Bitdefender, alerté
contra la falsa sensacién de seguridad. Muchas
organizaciones siguen pensando que “no les
va a pasar’, cuando los ataques actuales son
generalistas y oportunistas. En este contexto,
defendié combinar prevencién, deteccion y
respuesta, apoydndose en inteligencia artificial
y en servicios gestionados.

Melchor Sanz, CTO de HP Iberia, introdujo la se-
guridad del dispositivo y la cadena de suministro
como un elemento a menudo infravalorado. El
endpoint, recordd, actlia como puerta de entrada
al resto de la infraestructura, por lo que asegurar
el hardware desde su fabricacion resulta critico.
La vision del cliente llegé de la mano de Luis de
Castro, CISO de Caja Rural de Aragén, quien su-
brayé la importancia de la gobernanza, la ges-
tién del riesgo y la implicacion de la direccién

en marcos como DORA o NIS2.
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Ponencia

Comité de crisis orientado a directivos
Prepararse para el peor escenario fue el eje de
la intervencién de German Sanchez, consultor
de ciberseguridad en Inforges, quien defendié
que el ciberataque ya no es una hipoétesis, sino
un escenario operativo con el que las organiza-
ciones deben convivir.

“Hoy no hablamos de si nos van a atacar o no;

CiberlDIA 2026

hablamos de cuando”, afirmé, recordando que
los intentos de acceso y explotacion son cons-
tantes. A esta realidad se suma la profesionali-
zacion del cibercrimen y el impacto de la inteli-
gencia artificial. “La IA ha hecho que todo vaya
mucho mas rapido, tanto del lado del atacante
como del defensor”, explicé.

La ampliacién de la superficie de ataque y la de-

pendencia de terceros ocuparon un lugar cen-

COMITE DE. CRISIS oﬁhm'mno A DIRECTJVOS‘
L .. 4
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tral. “Muchas veces no entran directamente a la

empresa objetivo, sino a través de un provee-
dor con una postura de seguridad mas débil”,
advirtid, subrayando el papel critico de la cade-
na de suministro.

Sanchez describié el ransomware como un
proceso prolongado. “El cifrado es solo la par-
te final; cuando llega, el atacante lleva tiempo
dentro”, alertd. Las consecuencias, afiadid, tras-
cienden lo técnico y pueden afectar gravemen-
te a la viabilidad del negocio.

Asegurando que la improvisacion no es una
opcién, recordd que el dia del incidente “no es
el momento de decidir quién hace qué”, por lo
que dejé claro que debe apostarse por comités
de crisis entrenados y simulacros periédicos.

“Todo se puede entrenar”, concluyé.

La visibilidad solo aporta
valor cuando se traduce
en decisiones accionables

<< IR A PAGINA ANTERIOR

Ponencia

Yo esto ya lo he vivido, escucha muy atento...
Desde la experiencia directa en la gestion de
incidentes graves, Eduardo Gistau, Global Head
of Cybersecurity en hiberus, quiso explicar qué
ocurre cuando una empresa se detiene de ver-
dad y cémo se toman decisiones bajo presion.

“Quiero contar esto para humanos, para que

hiberus

CiberlDIA 2026

se entienda qué se siente cuando alguien en-
tra en tu casa y te para la actividad”, afirmé al
inicio. Los incidentes, explicé, nunca llegan en
un momento cémodo y suelen producirse con
recursos minimos. “Te encuentras una empresa
vacia, parada, con tres o cuatro personas de IT
que lo estan pasando realmente mal”.

En las primeras horas, cuando no hay visibilidad

«Yo esto ya/lo he vivido,
escucha muy atento...»

13
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La seguridad que no se
mantiene en el tiempo
acaba fallando

ni sistemas operativos, lo prioritario no es la tec-
nologia, sino el orden. “Lo primero que pedimos
es una sala y una pizarra”, relaté, para construir
un inventario basico y responder a la pregunta
clave: “sTienes con qué sobrevivir?”.

Uno de los mensajes mas relevantes fue la nece-
sidad de traducir el incidente a impacto de nego-
cio. “Hay que preguntar cuanto dinero se deja de

Fone )

facturar cada dia”, afirmd, porque poner cifras so-
bre la mesa ayuda a tomar decisiones realistas.

Eduardo Gistau también puso el foco en la ges-
tién del relato. “La sociedad no te juzga por te-
ner un incidente, te juzga por mentir o por no
saber gestionarlo”, advirtié. Como cierre, recor-
ddé que un incidente marca un antes y un des-
pués: “Esto hay que recordarlo, porque la me-

moria es corta”.
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Ponencia

Cuando las barbas de tu vecino veas

pelar... Aprende de los errores (de otros) en
ciberseguridad

Los incidentes graves rara vez responden a un
unico fallo, defendié Antonio Sanz, Head of DFIR
en S2 Grupo, durante su ponencia. “Un incidente
nunca es una cosa; es una cadena de cosas que
se van acumulando”, explicd, insistiendo en la
importancia de aprender de experiencias reales.

“Da igual el tamafio o el sector: si tienes infor-
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veas pelar... ~
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macién, procesos o clientes, hay alguien que
va a quererlo”, recordaba el directivo, quien, a
lo largo de su intervencién, compartié patrones
recurrentes: reutilizaciéon de credenciales, au-
sencia de doble factor, entornos mal segmen-
tados o proyectos de seguridad que se quedan
a medias. “Muchas veces no hablamos de ata-
ques sofisticados, sino de cosas basicas que se
dejan pendientes”, asegurd.

Otro de los mensajes clave fue la necesidad

de sostener las medidas de seguridad en el
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tiempo. “La seguridad no es algo que haces
una vez y ya estd; es algo que tienes que sos-
tener”, afirmé, advirtiendo de que cuando se
relajan los controles “el atacante suele volver
por el mismo sitio”.

La identidad volvié a aparecer como foco criti-
co. “Si no gestionas bien la identidad, te van a
pasar cosas”, alerté. También puso el foco en
terceros y cadena de suministro: “Cuando tu tie-
nes un problema, también lo tienen tus provee-
dores y tus clientes”.

En el plano tecnoldgico fue claro: “Tener un EDR
sin que nadie mire las alertas es como no tener
nada”. El cierre resumid su mensaje: no se trata

de ser perfectos, sino de aprender.

Conclusiones y cierre
De la tecnologia a la responsabilidad
compartida

En el cierre de la jornada, Ifiaki Gonzalez Rico,

presidente de IDiA y CIO de Mutua MAZ, resu- se como un asunto exclusivamente técnico, “Hay una serie de dimensiones que hay que
mid el espiritu del encuentro con un mensaje sino como una responsabilidad transversal que  trabajar si o si, tengas muchos recursos o muy

claro: la ciberseguridad ya no puede abordar-  afecta a toda la organizacion. pocos”, seflalé, mencionando la gestién del
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IDiA: una comunidad para avanzar juntos en ciberseguridad

El claster IDIiA naci6 como un espacio de
confianza entre profesionales, orientado a
compartir experiencias reales y aprendiza-
jes practicos en torno a la tecnologia y la
ciberseguridad. Durante su intervencion,
Anton Borraz, CIO de Grupo Lobe, subrayé
que el valor diferencial del clister esta en
las personas: “Aqui podemos hablar con

libertad de los problemas reales, aprender

de lo que a otros ya les ha pasado y avanzar sin miedo a equivocarnos”.
En la misma linea, Ignacio Brieba, ClIO de Grupo Pikolin, destacé laimportan-

cia de la colaboracién frente a retos cada vez mas complejos. “La tecnologia

riesgo, la organizaciéon bésica de la seguridad,
la proteccién del dato, la continuidad de nego-
cio y un minimo de gobernanza. No se trata,
insistio, de aspirar a la perfeccién, sino de tener
un plan y saber por dénde empezar.

Gonzalez Rico puso especial énfasis en ampliar

la mirada mas alla del area de IT. “Cuando hay
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un incidente, IT no tiene la solucion a todo”, re-
cordd, subrayando la necesidad de coordinar a
todas las areas implicadas y evitar respuestas
improvisadas.

También quiso desmontar una idea recurrente:
“No se trata de que el CISO o el CIO se coman

el problema”. La ciberseguridad, afirmé, solo
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y la ciberseguridad ya no se pueden
abordar en solitario; compartir expe-
riencias nos permite tomar mejores
decisiones y avanzar mas rapido”.

Ambos coincidieron en que este
tipo de foros aceleran la madurez
digital de las organizaciones, redu-
cen la incertidumbre en la toma de

decisiones y permiten construir una

visién mas realista de los riesgos y oportunidades. En un entorno marcado
por el cambio constante, IDIA se consolida asi como una red de apoyo entre

iguales, basada en la transparencia y el aprendizaje continuo.

funciona cuando cuenta con el respaldo real
de la direccion y cuando toda la organizacién
entiende su papel.

Como reflexion final, apelé a la conciencia-
cién y al aprendizaje continuo. “Esto no es una
cuestion menor; estamos hablando de cosas

muy serias”, concluyé.
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