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Ciberresiliencia:
el nuevo indicador de madurez empresarial

La ciberresiliencia se ha convertido en uno de los pilares estratégicos de las organizaciones modernas. En un entorno en el que las ame-
nazas evolucionan con la misma rapidez que la innovacion tecnoldgica, la diferencia entre una empresa vulnerable y otra preparada radica
en su capacidad para anticipar, adaptarse y mantener la continuidad del negocio ante cualquier incidente. Asi lo subraya el World Economic

Forum, que sitaa los ciberataques entre los cinco mayores riesgos globales para la préxima década, junto con los conflictos geopoliticos y

la crisis climatica.

El concepto de resiliencia digital, impulsado desde la Unidon Europea
a través de marcos regulatorios como NIS2 o DORA, ha pasado de
Ser una aspiracion a convertirse en una obligacion. Segun la Agencia
de Ciberseguridad de la Union Europea (ENISA), el 62 % de las orga-
nizaciones europeas ha sufrido al menos un incidente grave en los
ultimos doce meses, y mas de la mitad reconoce que su capacidad de
respuesta sigue siendo limitada. La resiliencia, por tanto, se consolida
como una meétrica del grado de preparacion y madurez organizativa:
no se trata solo de prevenir, sino de asegurar la continuidad operativa
ante cualquier contingencia.

Los datos globales refuerzan esta urgencia. El IBM X-Force Threat Inte-

< IR A PAGINA ANTERIOR

lligence Index 2025 sefiala que el coste medio de una brecha de segu-
ridad se mantiene por encima de los 4,8 millones de ddlares, mientras
que el tiempo medio de deteccidn y contencion supera los 230 dias.
Mas del 70 % de las organizaciones encuestadas por la consultora
Ponemon Institute reconoce que, pese a haber incrementado sus pre-
supuestos en ciberseguridad, no se siente preparada para responder
a un ataque de gran escala. La diferencia, cada vez mas, reside menos
en las herramientas y mas en la capacidad de anticipacion, coordina-
cion y aprendizaje organizativo.

En Espanfa, la ciberresiliencia avanza, aunque de manera desigual. El
Informe Nacional de Ciberseguridad 2024, elaborado por el INCIBE, ci-
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fra en mas de 83.000 los incidentes gestio-
nados durante el ultimo afio, un 14 % mas
que en 2023. La Oficina de Coordinacion
Cibernética (OCC) alerta de un incremento
notable de los ataques dirigidos contra in-
fraestructuras criticas y servicios esencia-
les, mientras que el Centro Criptologico Na-
cional (CCN-CERT) insiste en la necesidad
de reforzar los planes de continuidad
y respuesta. A pesar de estos datos,
s6lo un 38 % de las empresas espafo-
las dispone de una estrategia formal de
resiliencia digital, y apenas un 27 % ha
realizado simulacros o pruebas de re-
cuperacion en el ultimo afio.

La transformacion digital, la adopcion
masiva del cloud, la inteligencia artifi-
cial y la interconexion de sistemas han
incrementado la complejidad de las in-
fraestructuras corporativas, haciendo
mas dificil mantener el control sobre los

activos criticos y las cadenas de suministro. Como sefialan numerosos
analistas, la resiliencia no depende Unicamente de la fortaleza tecno-
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La ciberresiliencia ha
pasado de ser un objetivo
técnico a convertirse en

un requisito estratégico de
supervivencia

l6gica, sino de la coordinacion entre areas,
la cultura organizativa y la capacidad de
aprendizaje tras cada incidente.
Conscientes de este desafio, Ciberseguridad
TIC lanza el primer Observatorio de Ciberre-
siliencia, un proyecto que combina el analisis
cuantitativo de la realidad empresarial espa-
fiola con la vision de los lideres del sector. El
estudio cuenta con la colaboracion de
Check Point Software, Mastercard, Sil-
verfort y Sophos, y con las aportaciones
de directivos de ciberseguridad y tecno-
logia de algunos de los sectores mas cri-
ticos de la economia nacional.

A través de este observatorio, se busca
comprender como estan abordando las
empresas la resiliencia en un escenario
de riesgos crecientes, qué barreras en-
frentan y qué estrategias estan demos-
trando ser mas eficaces. Porque, mas

alla de la prevencion, la pregunta clave

hoy es otra: ¢esta preparada la empresa espafola para resistir y recu-
perarse ante un ciberataque?
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N

La composicion de la muestra confiere al estudio una vision cualificada y
representativa del tejido empresarial con mayor madurez en ciberseguri-

Perfil encuestados

dad. El 72,5 % de los participantes son CISO, lo que garantiza una lectura
centrada en la practica real de la resiliencia y en los desafios estratégicos
de seguridad. A ellos se suman CIO, directores y técnicos en proporciones
equilibradas, aportando una perspectiva complementaria entre la gestion
y la ejecucion operativa.

En cuanto al tamafio empresarial, mas de la mitad de las organizaciones
(52,5 %) supera los 1.000 empleados, lo que refuerza la validez de los
resultados en entornos complejos y distribuidos. Sin embargo, la presen- 75%
cia de pymes (35 %) afiade contraste y permite identificar diferencias en
recursos y enfoques. 7,5 %

Por sectores, predominan servicios financieros, industria y sanidad,

50% 7,5%

H CISO m CIO m Técnico ® Director m Otro

junto aun 53,7 % catalogado como “otros”, que incluye ambitos tecno-
l6gicos, educativos y de servicios profesionales, aportando diversidad
y amplitud de vision sobre el estado de la ciberresiliencia en Espafa.
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Tamano de empresa

225%

12,5%

17,5 %

30,0 %

17,5%

mDel1al00 mDe101a500 m De501a1.000
H De 1.0071 a 5.000 = Mas de 5.001
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Sector de actividad

Sanidad - 12,2 %
Servicios Financieros - 19,5 %

HORECA 0,0%

Industria - 171 %

Comercio I 24 %
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1. ‘.‘Tiene su organizacian un plan formal de El 73,2 % de las organizaciones dispone de un

E . 3 plan formal de ciberresiliencia documentado y
C|berrES|I|enC|a? activo, mientras que un
19,5 % lo tiene en desarrollo. Solo un 7,3 %
carece aun de estrategia, aunque la mayoria
prevé implantarla a corto plazo.
Este dato refleja un salto de madurez: la
ciberresiliencia ha pasado de ser un concepto
aspiracional a integrarse en la gestion
73,2 % operativa. La presion regulatoria —con marcos
como NIS2 o DORA— vy la frecuencia de
incidentes disruptivos han impulsado esta
evolucion. El desafio ahora no es disponer
de un documento, sino mantenerlo vivo,
con revisiones, simulacros y métricas que

garanticen su eficacia ante un ataque real y

aseguren que la continuidad del negocio sea
una responsabilidad compartida por toda la

B Si, documentado y activo B En desarrollo

organizacion.
® No, pero esta previsto m No
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2. ;Quien lidera la estrategia de SRR A ¢ < (=5 CITPrEEs bz
e i . = pah ciberresiliencia esta liderada por el CISO o
C|berrES| I iencCia en su OrganlzaC|0n? responsable de ciberseguridad (63,4 %), lo que

evidencia su consolidacion como una funcion
estratégica dentro del ambito de seguridad. Un
17,1 % mantiene esta responsabilidad bajo el
ClO o departamento de Tl, mientras que sélo
73% un 7,3 % depende directamente de la direccion
general. Por su parte, un 12,2 % ha optado por
comités mixtos, reflejando un modelo mas
colaborativo.
12,2 % Estos datos confirman que la resiliencia
se percibe principalmente como un asunto
0,0% técnico, aunque la tendencia apunta

a un enfoque mas transversal, donde

negocio, riesgos y tecnologia comparten
responsabilidades. A medida que crece

B CISO o responsable de ciberseguridad B ClO o departamento de T la exposicion digital, el liderazgo efectivo
® Direccion general W Comite mixto exige integrar la resiliencia en la estrategia
m Otro corporativa, con una gobernanza que

trascienda el ambito puramente tecnoldgico.
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3. .con qUé fl‘ecuenCia realiza su La mitad de las organizaciones (50 %)
"_ ES i realiza simulacros o pruebas de recuperacion
OrganlzaC|0n SlmUIacrOS (o) pruebaS de una vez al afo, mientras que un 35 % lo hace
recuperacion frente a incidentes criticos? S A e o — 7 TesiEime g

y 17,5 % semestralmente—. Un 15 % solo

ejecuta estas pruebas tras sufrir un incidente, y

50,0 % -
’ ninguna reconoce no haberlas hecho nunca.

Las pruebas anuales resultan utiles, pero no
siempre bastan para validar la agilidad de los
equipos ni la coordinacion interdepartamental.
La tendencia mas avanzada pasa por
15,0 % incorporar simulacros periédicos y realistas,
incluyendo escenarios de ransomware, fallo
0,0 % de proveedor o pérdida de datos criticos, que
permitan medir y mejorar los tiempos de
deteccion, respuesta y recuperacion.

17,5 %
B Trimestralmente m Semestralmente
B Anualmente m Solo en caso de incidente
B Nunca
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4. ;Que tipo de incidente considera mas

probable que afecte a su organizacion en los

proximos 12 meses?

Ransomware - 26,8 %
Fuga e caros [N 4. %
Ataques a la cadena de suministro _ 41,5%
Fallos internos (errores humanos, _ 56.1 %
mala configuracion) P
Uso indebido de cuentas legitimas _ 29,3 %

Otro l 49 %

0% 10% 20% 30% 40% 50% 60% 70% 80%
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Los fallos internos, derivados de errores
humanos o configuraciones inadecuadas, son
percibidos como la principal amenaza por el
56,1% de los encuestados. Le siguen las fugas
de datos (43,9 %) y los ataques a la cadena

de suministro (41,5 %), dos riesgos cada vez
mas frecuentes en entornos interconectados.
El ransomware (26,8 %) y el uso indebido

de cuentas legitimas (29,3 %) aparecen en
segundo plano, aunque siguen siendo vectores
criticos.

Este reparto sugiere una vision mas realista

y madura: las organizaciones identifican

los riesgos internos y la complejidad

del ecosistema digital como las fuentes
principales de vulnerabilidad. La prevencion ya
no se centra Unicamente en el ataque externo,
sino también en la gestion del error y la
exposicion interna, elementos clave para lograr

una resiliencia efectiva.
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5. ¢Cual de las siguientes areas considera La gestion de et S )

4 Ty . . \ se situa como el pilar mas critico para garantizar
mas Crltlca Para Su resli I iencia Operat“’a? la resiliencia operativa, seguida de la deteccion y
respuesta ante amenazas
(25 %) y la formacion del personal (20 %). Por
detras quedan la proteccion del dato (15 %) y la
automatizacion de la respuesta (12,5 %), todavia
en fases incipientes de adopcion.
20,0 % La lectura es clara: las organizaciones
son conscientes de que la identidad se ha
convertido en el nuevo perimetro de seguridad,
y que un control deficiente puede comprometer
15,0 % todo el ecosistema digital. Al mismo tiempo, la
atencion a la formacion subraya la importancia
del factor humano en la resiliencia. El reto

inmediato sera avanzar hacia una resiliencia

27,5 % . '
! automatizada, capaz de reducir tiempos
B Gestion de accesos e identidades B Proteccion del dato de deteccion y respuesta sin depender
m Deteccion y respuesta ante amenazas ® Automatizacion de la respuesta exclusivamente de la intervencion manual.

B Formacion del personal
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6. EQUé grado de ViSibiIidad v Contr0| tiene su Un 63,4 % de las organizaciones declara contar

con una alta visibilidad y control continuo sobre

organizacion sobre los activos y accesos criticos SUS ACtivOS y a00esos Criticos, mientras que un
(incluidas identidades humanas y no humanas)? 293 * reconocedisponer solo de una vision

parcial. Un 7,3 % admite no haber evaluado aun
este aspecto, y ninguna afirma tener visibilidad
baja. Los resultados transmiten una confianza
generalizada, aunque posiblemente mas
percibida que real.
29,3 % P
En entornos cada vez mas hibridos, con
multiples identidades no humanas (servicios,
API, maquinas), mantener un control completo
sigue siendo un desafio. El avance hacia una
gestion unificada de identidades y activos es

clave para reducir la superficie de exposicion.

El siguiente paso pasa por consolidar la
supervision continua y automatizada, que

m Alta visibilidad y control continuo permita detectar anomalias en tiempo real y
B Visibilidad parcial y controles periédicos asegurar la trazabilidad de todos los accesos.
B Limitada o muy baja visibilidad

m No se ha evaluado
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7. ¢Su organizacion cuenta con medidas especificas
para detectar y responder ante movimientos

laterales y abuso de cuentas validas?

90,0 %

5,0 %

0,0 % 50%

Si, con herramientas especificas (EDR, SIEM, proteccién de
autenticaciones)

m Parcialmente, mediante auditoria o revisiones periédicas
B No se detecta ni monitoriza actualmente

m Nolosé
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Un 90 % de las organizaciones afirma disponer
de herramientas especificas

—como EDR, SIEM o sistemas de proteccion
de autenticaciones— para detectar y responder
ante movimientos laterales o uso indebido de
cuentas validas. Sélo un 5 % lo hace de forma
parcial y otro 5 % reconoce no monitorizar
este tipo de actividades. Estos datos reflejan
un grado de preparacion elevado, impulsado
por la adopcion de tecnologias avanzadas y
por la creciente conciencia sobre ataques que
explotan credenciales legitimas. Sin embargo,
la mera presencia de herramientas no garantiza
eficacia: la deteccion de patrones andomalos
requiere configuracion, correlacion y respuesta
automatizada. El reto para las organizaciones
sera evolucionar hacia una gestion inteligente
de identidades y comportamientos, capaz de
anticipar movimientos laterales antes de que
se materialicen.
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8 éDiSpone Su organizacién de medidas El' 70,7 % de las organizaciones cuenta con

soluciones especificas para proteger Active

concretas para proteger Active Directory u Directory U otros servicios de identidad, mientras
otros servicios de identidad criticos? RO = @ medies bsioes,

como contrasefas reforzadas o segmentacion.
Un 12,2 % admite no haber abordado aun esta

70,7 % proteccion y un 2,4 % considera que no le aplica.

Dado que los servicios de directorio son el
corazon de la infraestructura de identidades,
estos datos reflejan una madurez significativa,
aunque con margen de mejora. Los ataques
dirigidos a AD siguen siendo una de las

1469 principales vias de movimiento lateral y

e escalado de privilegios. Protegerlo implica

aplicar controles especificos

—auditoria continua, separacion de privilegios,

2,4 % 122 %

autenticacion multifactor y alertas en tiempo

B Si, con soluciones especificas real—. La prioridad ahora debe ser reforzar

m Solo medidas béasicas (segmentacion, contrasefias) la monitorizacion y segmentar entornos
m No se ha abordado administrativos para reducir el impacto
m No aplica potencial de una intrusion.
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9. ¢Incluye su organizacion criterios de
ciberresiliencia en la seleccion y evaluacion de
terceros (proveedores, partners)?

43,9 %

2,4 %
7,3 %

m A veces m Nunca

m No aplica

m Siempre
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Casi la mitad de las organizaciones

(46,3 %) afirma incluir siempre criterios

de ciberresiliencia en la evaluacion de sus
proveedores 0 SOCiOS, mientras que un

43,9 % lo hace solo en algunos casos.

Un 7,3 % reconoce no considerarlo nunca y un
2,4 % senala que no aplica.

Los resultados reflejan una conciencia
creciente sobre los riesgos de la cadena de
suministro, aunque la practica aun no es
universal. La dependencia de terceros convierte
la resiliencia compartida en un componente
esencial de la seguridad corporativa. Sin
embargo, la aplicacion irregular de estos
criterios muestra que muchas organizaciones
aun no integran la ciberresiliencia en los
procesos de compra u homologacion. Avanzar
hacia un modelo maduro exigira estandarizar
exigencias, incluir métricas de cumplimiento y
realizar simulacros conjuntos que prueben la
continuidad ante incidentes interconectados.
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10. ¢Tiene en cuenta los riesgos asociados
a la |A generativa en su estrategia de
continuidad y seguridad?

55,0 %
35,0 %

0,0 %

10,0 %

B Si, ya esta integrada en los analisis B Se estd evaluando

B No se ha considerado aun B No aplica
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Un 35 % de las organizaciones afirma haber
integrado ya los riesgos de la IA generativa

en sus analisis de seguridad y continuidad,
mientras que un 55 % se encuentra en fase de
evaluacion. Sélo un 10 % reconoce no haberlo
considerado todavia. Los datos recogidos

en el estudio muestran que la mayoria de las
empresas esta comenzando a incorporar

la IA generativa en su marco de riesgos,
impulsada por su rapida adopcion en procesos
de negocio. El foco no se limita al uso de
modelos publicos, sino también a la exposicion
de datos sensibles y a la manipulacion de
resultados generados por IA. La tendencia
apunta hacia una gobernanza progresiva,
donde la gestion de riesgos de |A se integre
con la ciberseguridad tradicional, estableciendo
politicas claras, controles técnicos y formacion
especifica para empleados y desarrolladores.
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11. ;Como evalla la preparacion de su sector

ante un incidente que afecte a

multiples actores interconectados (clientes,

proveedores, partners)?

61,0 %

22,0 %

12,2 %
4,9 %

B Alta, con planes coordinados y testados M Baja, con respuestas reactivas

B Media, con comunicacién puntual B No lo sé / No se ha evaluado
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Sélo un 22 % de las organizaciones considera
gue su sector esta bien preparado ante un
incidente que afecte de forma simultanea

a varios actores, con planes coordinados

y probados. La mayoria (61 %) valora

Su preparacion como media, limitada a
comunicaciones puntuales, mientras que

un 12,2 % la percibe baja y reactiva. Un 4,9%
admite no haberlo evaluado.

Este resultado evidencia que, aunque las
empresas refuerzan su propia resiliencia, la
coordinacion intersectorial sigue siendo una
asignatura pendiente. Los ciberataques con
efecto domino, como los sufridos en cadenas
logisticas o proveedores de servicios criticos,
han demostrado la importancia de contar
con mecanismos conjuntos de respuesta y
comunicacion. El desafio inmediato pasa por
establecer canales colaborativos y protocolos
sectoriales que garanticen una reaccion

sincronizada ante incidentes de gran impacto.
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12. ;Que prioridad principal guiara su
estrategia en los proximos 12 meses?

Reforzar deteccion, respuesta _ 610 %
y recuperacion e
Aumentar automatizacién b
y orquestacion _ 439 %
y capacitacion interna 46,3 %
Cumplir con regulaciones _ o
(NIS2, DORA, etc.) 56,1 %
Unificar herramientas o
y arquitectura de seguridad - 19,5 %
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 %
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De cara al proximo afo, las prioridades
estratégicas se concentran en reforzar la
deteccion, respuesta y recuperacion ante
incidentes (61 %) y en cumplir con las nuevas
regulaciones, como NIS2 o DORA (56,1 %).
También destaca la intencion de mejorar la
cultura y la capacitacion interna (46,3 %),
mientras que solo una minoria prioriza la
unificacion de herramientas (19,5 %) o la
automatizacion y orquestacion (13,9 %). Este
reparto evidencia que las organizaciones estan
centradas en consolidar sus capacidades
basicas y cumplir con los requisitos
normativos, mas que en transformaciones
tecnoldgicas profundas. Sin embargo, el
avance hacia una resiliencia real exigira integrar
automatizacion, orquestacion y optimizacion
de arquitecturas, reduciendo complejidad y
dependencia de la intervencion manual. La
madurez regulatoria es el motor actual, pero la

eficiencia operativa marcara el siguiente paso.
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13. Para disenar su estrategia de resiliencia, @ moriadelas organizaciones (634 %)

afirma haber aprovechado capacidades

épartieron de ceroo aprOVECharon ya implantadas al disefiar su estrategia de
Capacidades existentes‘) resiliencia, mientras que un 19,5 % partio desde

ceroy un 17,1 % combiné ambos enfoques.

Estos resultados reflejan una tendencia
63,4 % pragmatica: las empresas buscan consolidar
inversiones previas en seguridad, continuidad
o infraestructura antes de iniciar nuevos
proyectos. Esta integracion permite avanzar
con rapidez y contener costes, pero también
puede heredar limitaciones si las soluciones
existentes no fueron concebidas para entornos
modernos o distribuidos. La clave esta en
evaluar la madurez real de esas capacidades
19,5 % y alinearlas con los nuevos requisitos de

gobernanza y automatizacion. La resiliencia,

[¢)
17,1 % mas que un punto de partida, debe concebirse

B Partimos de cero COMO un proceso evolutivo, que combine

: : experiencia previa con innovacion y mejora
m Aprovechamos capacidades ya implantadas P P ymel

L, continua.
B Combinacion de ambos enfoques
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14. ;Cuales han sido las principales
dificultades en la implantacion de su
estrategia de resiliencia?

Falta de presupuesto _ 36,6 %
Dificultad para implicar a la _ o
alta direccion 26,8 %

Escasez de personal cualificado _ 34,1 %
Complejidad técnica (sistemas _ 0
heredados, multiples soluciones) 48,8 %

Baja concienciacion del personal _ 29,3 %
Coordinacion con terceros o
y proveedores _ 36,6 %
Dificultad para priorizar _
entre multiples iniciativas
Falta de herramientas adecuadas - 14,6 %

oro [ 122%

0% 10% 20% 30% 40% 50% 60% 70% 80%
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La dificultad para priorizar entre multiples
iniciativas (51,2 %) y la complejidad técnica
de entornos heredados y multiples soluciones
(48,8 %) son los principales obstaculos para
consolidar la resiliencia. Les siguen la falta

de presupuesto (36,6 %), la coordinacion con
terceros (36,6 %) y la escasez de personal
cualificado (34,1 %), que reflejan limitaciones
tanto operativas como de gestion. También
influyen la baja concienciacion del personal
(29,3 %) y la escasa implicacion de la alta
direccion (26,8 %), factores que evidencian
una madurez desigual entre las areas técnicas
y de negocio. Un 14,6 % sefala la falta de
herramientas adecuadas y un 12,2 % otros
motivos.

En conjunto, los resultados muestran que

el reto no es solo econdmico o tecnolégico,
sino organizativo, y requiere liderazgo, foco

y gobernanza clara para avanzar de forma

sostenida.
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15. ¢Cree que una buena resiliencia requiere Més de la mitaEiee SR o™

considera que la resiliencia puede alcanzarse

grandes in\’erSiOnes 0 pUEde alcanzarse con con una buena priorizacion, mientras que
presu pUEStOS Iimitados'? un 37,5 % opina que requiere inversiones

importantes y un 7,5 % la ve dificil sin recursos
suficientes.

Estos resultados apuntan a una vision
pragmatica: la ciberresiliencia no depende
unicamente del presupuesto, sino de como

se planifican y asignan los recursos. La
madurez en procesos, la automatizacion y el
aprovechamiento de capacidades ya existentes
375% son factores decisivos para optimizar la
inversion. Este enfoque refuerza la idea de que
la resiliencia es tanto una cuestion de gestion

como de tecnologia. Las organizaciones

mas avanzadas son aquellas que consiguen

o, Ao o o 2 o ./
0,0 % 7,5 % equilibrar la inversion con la priorizacion
inteligente de riesgos, enfocando los esfuerzos
B Requiere inversiones importantes B Es posible con una buena priorizacion donde el impacto potencial es mayor.
m Dificil sin recursos suficientes m Nolo sé
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Los resultados del Observatorio TAI de Ciberresiliencia reflejan un pa-
norama maduro y en plena evolucion. La mayoria de las organizacio-
nes espafolas ha pasado de la simple reaccion ante incidentes a una
gestion estructurada y proactiva de la resiliencia digital. Casi tres de
cada cuatro empresas cuentan ya con un plan formal y activo, mien-
tras el liderazgo del CISO se consolida como figura clave en la coordi-
nacion de las estrategias y la toma de decisiones.

El enfoque dominante es pragmatico: las companias priorizan reforzar
capacidades existentes antes que iniciar proyectos desde cero, bus-
cando equilibrio entre cumplimiento normativo, eficiencia operativa y
sostenibilidad presupuestaria. Sin embargo, la practica de simulacros
regulares, la verificacion de la eficacia de las defensas y la coordina-
cion intersectorial siguen siendo areas con margen de mejora. Aunque
nueve de cada diez organizaciones disponen de herramientas para
detectar movimientos laterales o abusos de identidad, la verdadera
resiliencia exige validar su eficacia y entrenar de forma constante la
respuesta humana.

Laidentidady el dato se consolidancomolos ejes de laresiliencia opera-
tiva, seguidos dela cultura corporativay la formacion del personal. Tam-
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bién emerge un interés creciente
por integrar la inteligencia artificial
—incluida la generativa— en las
evaluaciones de riesgo, lo que de-
muestra una sensibilidad cada vez

mayor hacia los nuevos vectores

de exposicion.
Entre las principales dificultades, destacan la falta de priorizacion, la
complejidad técnica y la coordinacién con terceros, factores que re-
velan la necesidad de avanzar hacia una gobernanza mas transversal
y colaborativa. Aun asi, la mayoria de los encuestados considera que
la resiliencia no depende de grandes inversiones, sino de una planifi-
cacion adecuada y del aprovechamiento inteligente de los recursos
disponibles.

En conjunto, las organizaciones espafiolas estan avanzando hacia una
resiliencia inteligente y sostenible, basada en la anticipacion, la cola-
boracion y la mejora continua. El reto ahora es consolidar lo aprendido,
medir el progreso y convertir la ciberresiliencia en un habito operativo

y nNo solo en una meta estratégica.
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La resiliencia se consolida como un indicador
de madurez digital en las empresas espanolas

TAI Editorial ha presentado un nuevo es-
tudio dentro de su serie de Observatorios,
esta vez dedicado a la ciberresiliencia
empresarial. Los resultados del informe,
que analiza el grado de madurez de las or-
ganizaciones espafiolas ante los desafios
de seguridad, continuidad y cumplimiento
normativo, fueron presentados por Javier
Carvajal, CEO de Icraitas. [ Rosalia Arroyo

Durante la presentacién de los resultados del
Observatorio, Javier Carvajal, CEO de Icraitas,
subrayd que el objetivo del estudio no es sélo
“visibilizar”, sino “observabilizar” lo que sucede,
permitiendo a las organizaciones tener una vi-
sion estratégica, tactica y operativa de su madu-
rez en ciberresiliencia.

El perfil de los participantes en el estudio refleja
el interés creciente de las companiias por este
ambito: un alto porcentaje de CISOs y responsa-
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Javier Carvajal, CEO y socio fundador de Icraitas

bles de seguridad, junto a técnicos y directivos,
lo que en palabras de Carvajal, muestra “una re-
presentaciéon magnifica del interés de la ciberse-
guridad en las compafiias”. En cuanto al tamafio
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de las empresas, la mayoria supera los mil em-
pleados, aunque también se incluyen pymes, lo
que permite comparar recursos, madurez y ca-
pacidades. “La dificultad en las pequefias no es
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tecnoldgica”, sefialé el directivo, “sino de recur-

sos humanos y econémicos”.

Sobre la resiliencia, recordd que “representa la
capacidad de una organizaciéon para anticipar,
resistir, adaptarse y recuperarse eficazmente
ante una disrupcion digital”, algo que —dijo— “es
esencial en la vida personal, profesional y em-
presarial”. Segun el estudio, el 74 % de las em-
presas cuenta ya con un plan formal de resilien-
cia, aunque Carvajal matizé que “muchas veces
lo revisamos sdélo cuando viene el auditor; tene-
mos que actuar sobre el esfuerzo que ya hemos
empefado”.

El liderazgo de la estrategia de ciberresiliencia
recae mayoritariamente en el CISO o responsa-
ble de seguridad (63 %), pero sélo un 7 % esta di-
rectamente impulsado por la direcciéon general.
Advirtié Javier Carvajal que esto debe cambiar:
“NIS2 y DORA trasladan la responsabilidad a la
alta direccién y a los consejeros. Este porcentaje
crecera porque la ley les obliga a implicarse”.

En cuanto a la préctica, el 50 % de las organiza-
ciones realiza simulacros periédicos. Admitiendo
que tener un plan es bueno, puntualizé el CEO
de Icraitas que “lo importante es probarlo, revi-
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Segun Javier Carvajal,
CEO de Icraitas, el
objetivo del estudio no
es solo “visibilizar”, sino
“observabilizar” lo que
sucede

sarlo y corregirlo”. Los incidentes mas probables
siguen siendo ransomware, fugas de datos y

24

abusos de identidad, con un papel cada vez mas

relevante del factor humano.

Entre las areas criticas, destaca la gestion de
identidades y accesos (27,5 %), seguida de la
proteccion del dato. El estudio también muestra
que el 63 % de las empresas afirma tener alta
visibilidad y control continuo, aunque el ponen-
te distinguié entre ver y observar: “Una cosa es
visibilizar y otra observabilizar. Puedo tener la in-
formacién, pero si no la trato ni la interpreto, no
sirve de nada”, asegurd ante la audiencia.
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Respecto a la gestion del riesgo con terceros,

casila mitad de las organizaciones afirma evaluar
criterios de ciberresiliencia en sus proveedores,
aunque Javier Carvajal cuestiond la profundidad
real de ese anadlisis: “Nos piden cuestionarios
declarativos, pero no siempre comprometen. Si
tienes la ISO 27001 o el ENS, muéstralo; eso ya
te acredita”.

El informe también aborda el impacto de la in-
teligencia artificial generativa, un terreno aun in-
cierto. Reconociendo que es algo por descubrir,
aseguro Javier Carvajal que “no deberiamos jus-
tificarnos en la falta de regulacion: el reglamento
de IA ya existe y exige cumplimiento”. Llamé a
las empresas a crear marcos de uso claros an-
tes de que la tecnologia se descontrole porque
“si dejas que se use sin limites, luego sera muy
dificil cortar”.

En cuanto a prioridades, las empresas planean
reforzar deteccion, respuesta y recuperacion,
ademas de mejorar la cultura de seguridad. “;De
quién es la responsabilidad de mejorar la cultu-
ra?”, preguntd el CEO de Icraitas a la audiencia
para luego responder: “De todos, pero tiene que
motivarlo la direccién. Si no, no funciona”.
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Finalmente, Carvajal insistio en que la resilien-

Cia no siempre requiere grandes inversiones, y
si una buena priorizacién: “Hay que valorar qué
nos interesa mas: lo urgente o lo que genera
mas riesgo”.

Cerraba el directivo su intervencion con una lla-
mada a la accién: “Es el momento de que el li-
derazgo asuma la resiliencia como una decision
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estratégica. Gobernarla desde el Consejo no
sélo fortalece la defensa, sino que garantiza la
continuidad, la reputacién y la sostenibilidad del
negocio”.

Y concluyé con un mensaje a los responsables
de ciberseguridad: “Los CISOs tienen que subir
a la capa de gestion. Tenemos que ser mas visi-
bles, y las normas nos ayudan a ello”.
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Ciberresiliencia 360°: Seguridad, Identidad y
Continuidad en la Era Digital

e

—
N
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La ciberresiliencia se ha consolidado como uno de los grandes indicadores de

madurez tecnoldgica y empresarial. Lo demuestran los debates que esta impul-
sando TAI Editorial a través de sus eventos, donde CISOs y directivos analizan los
retos reales de un entorno en el que ya no basta con proteger: hay que resistir,

responder y recuperarse.

El encuentro, patrocinado por Check Point, Mastercard, Silverfort y Sophos, reu-
nid a responsables de seguridad de organizaciones publicas y privadas de distin-

tos sectores para abordar, desde la practica, como se construye una resiliencia
360° frente a la complejidad tecnologica, el riesgo de terceros, la identidad digital

y la gestion continua de incidentes.

QOM&%/@WJW

Complejidad tecnoldgica: el enemigo
invisible

En el punto de partida del debate, los ponen-
tes coincidieron en un hecho incuestionable: la
complejidad tecnoldgica se ha convertido en
uno de los principales obstaculos para la resi-
liencia. Sistemas heredados, entornos hibridos
y una creciente dependencia de proveedores
externos dibujan un escenario donde cada
capa afiade nuevos riesgos.

Carlos Juarros, CISO de FUNDAE, abrié el turno
reconociendo que “la fragmentacion tecnoldgica
es un problema en si mismo”, por lo que su es-

< IR A PAGINA ANTERIOR

Si la identidad define el
perimetro, la capacidad
de anticipar define la
resiliencia

trategia ha pasado por reducir el nUmero de pro-
veedores y optimizar lo existente. “Intentamos
que los proveedores se adapten a nosotros, no
al revés. Cuantas mas piezas, mas dificil es man-
tener la coherencia y evaluar riesgos”, explico.
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Coincidié David Moreno, CISO de Tendam, en que
la herencia tecnolégica es uno de los grandes las-
tres para la resiliencia. Explicando que su compa-
fila cuenta con “un legado de sistemas comple-
jo, sobre todo en procesos de negocio”, asegurd
que su enfoque pasa por definir los sistemas criti-
cos para la supervivencia basica de la compafiiay
priorizar los esfuerzos en torno a ellos.
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En el sector telco, Alejandro Velilla, CTIO & Cy-
bersecurity de Embou + Orange, puso el acen-
to en la dependencia de terceros al asegurar
que en muchos proyectos “trabajamos con pla-
taformas loT de otros proveedores. Todo pue-
de estar certificado, pero la realidad es que no
siempre se tiene el control sobre la custodia

de los datos”.

< IR A PAGINA ANTERIOR

IR A: Introduccion | Tipologia de la muestra | Resultados | Sumario ejecutivo | Analisis Icraitas | Debate |

El concepto de resiliencia
digital, impulsado desde la
Union Europea, ha pasado
de ser una aspiracion

a convertirse en una
obligacion

Los fabricantes coincidieron en que la clave esta
en simplificar sin perder visibilidad. “La compleji-
dad siempre es enemiga de la seguridad”, subra-
y6 Eusebio Nieva, sales engineer manager Iberia
y evangelista de Check Point, quien afiadié que,
“por eso apostamos por plataformas unificadas,
automatizacién y APIs que permitan reducir el
error humano y operar de forma mas eficiente”.
Desde Sophos, Ivdn Mateos, sales engineer, de
la compafiia, afladié que el reto no es sdlo téc-
nico sino organizativo: “Muchas empresas no
se dedican a la ciberseguridad, pero la sufren.
Necesitan aliados que no sélo vendan tecnolo-
gia, sino que acompafien en la operacion”, ase-
guré el directivo.
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“Cuantas mas piezas,
mas dificil es mantener
la coherencia y evaluar
resgos”

Carlos Juarros,
CISO, Fundae

Terceros y continuidad: cuando el riesgo

llega de fuera

En un ecosistema hiperconectado, la cadena de
suministro digital es ya una extensién del peri-
metro corporativo. Los ataques a proveedores
0 socios se han convertido en una de las princi-

pales fuentes de incidentes, lo que obliga a las
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“Definir qué sistemas son
vitales para sobrevivir

es clave para priorizar
recursos’

David Moreno del Cerro,

CISO, Tendam

organizaciones a elevar el control mas alla de
sus propias fronteras.

José Manuel Rivera, CISO de Iberia Cards, fue
directo al asegurar que, por probabilidad, “el
ataque vendra antes de un tercero que de den-
tro”. En su caso, la respuesta ha sido construir
un registro de partners criticos y realizar evalua-
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ciones de madurez “no tanto para excluir, sino

para buscar soluciones conjuntas que permitan
seguir trabajando con seguridad”.

Desde Informa D&B, David Cerrato, CISO de
la compafiia, subray6 la importancia del marco
contractual y de las revisiones técnicas reales;
“la parte de compliance ayuda, pero sin revision
técnica no hay garantias”, aseguro.

Los patrocinadores coincidieron en la necesidad
de convertir la visibilidad en accién. Explicé Al-
berto Lopez, VP de Cyber & Intelligence Solutions
Product Lead en Mastercard, que su compafiia ha
invertido mas de 11.000 millones de ddlares en
soluciones de ciberseguridad e inteligencia pre-
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“La complejidad no esta
solo en la tecnologia, sino
en la dependencia de
terceros”

Alejandro Velilla,

CTIO&Cybersecurity, Embou +Orange

cisamente para proteger un ecosistema donde
interactian 22.000 bancos. “La mejor forma de
proteger el ecosistema es anticiparse. Por eso
apostamos por la monitorizacién continua y la
ciberinteligencia aplicada a terceros, como hace
nuestra herramienta RiskRecon”, coment?.

Por su parte, Javier Gdmez, regional sales ma-
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“Prefiero invertir en
detectar y responder
rapido que en prevenir |0
inevitable”

Félix Rodriguez,

CISO, Triodos Bank

nager de Silverfort, centré el discurso en la
proteccion de identidades externas: “Podemos
extender el doble factor a cualquier sistema, in-
cluso a consolas de comandos. Se trata de es-
tablecer perimetros de autenticacion y aplicar
el minimo privilegio también a proveedores y
usuarios externos”, explico.
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La identidad, nuevo perimetro de seguridad

A medida que los entornos hibridos y la nube
diluyen los limites tradicionales, la identidad se
ha convertido en el auténtico perimetro de de-
fensa. Si antes la seguridad se construia alre-
dedor del perimetro fisico o de la red, hoy todo
gira en torno a quién accede, desde dénde y
con qué legitimidad. La gestion de identidades,
privilegios y comportamientos se ha transfor-
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mado en un factor estratégico para mantener la

continuidad operativa.

Félix Rodriguez, CISO de Triodos Bank, fue uno
de los primeros en subrayarlo al asegurar que
“todo acceso debe ser autenticado, autoriza-
do y registrado”. En una entidad que combina
entornos cloud, on-premise y APIs abiertas,
aplicar esa regla de oro implica coordinar con-
troles, centralizar accesos y desplegar herra-
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“La seguridad total es
una utopia; trabajamos
para contener, no para
idealizar”

Guillermo (Willy) Obispo,

Jefe Servicio Ciberseguridad, IAM/Ayuntamiento de Madrid

mientas de Identity and Access Management
(IAM) capaces de ofrecer visibilidad transver-
sal. “No siempre es posible aplicar multifactor
a todo”, reconocid, “pero la confianza cero nos
obliga a controlar y monitorizar incluso los ac-
cesos legitimos”.

Diego Durantes, CISO de Stratio BD, afiadié un
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La cadena de suministro
digital es ya una extension
del perimetro corporativo

matiz cada vez mas relevante: la inteligencia
artificial como elemento de apoyo y riesgo a
la vez. En su organizacion, la IA generativa se
utiliza para gestionar la exposicién de datos y
para automatizar tareas, pero bajo una politica
clara de control. “Tenemos IA on-premise y en
la nube; lo importante es que las personas es-
tén concienciadas y formadas sobre cémo usar-
la y como acceder a ella”, explicd. La gestidon
de identidades en Stratio DB incluye procesos
de doble validacién y flujos de aprobacién para
cada tipo de acceso, integrando la seguridad
en el propio ciclo de uso de la IA.

La conversacién dio paso al analisis de un
tema mas técnico: las cuentas no humanas o
de servicio, que se han convertido en uno de
los puntos ciegos mas peligrosos dentro de las
organizaciones.
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“La diversificacion de
centros y proveedores nos
ayuda a resistir mejor los
incidentes”

Alejandro Expésito,

CIO/COQ/CISO, Servatrix Biomédica

Javier Gémez explicé que “muchas empresas
no saben ni cuantas cuentas de servicio tie-
nen ni dénde operan”. Silverfort propone un
enfoque basado en visibilidad y contencién:
“Si no puedes rotar contrasefias sin romper
procesos criticos, necesitas perimetrar y mo-
nitorizar comportamientos. La identidad, hu-
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“Cada permiso y cada

dato deben pasar por un
control: la automatizacion
también debe auditarse”

Diego Durantes,
CISO, STRATIO BD

mana o no, debe estar bajo el mismo marco

de control”.

Desde Sophos, Ivan Mateos advirtié del riesgo
de la complacencia tecnoldgica. “Hay clientes
que siguen usando el mismo antivirus desde
2009”, comentd con ironia. Pero detras del co-
mentario hay un mensaje claro: la resiliencia
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exige revision continua y autocritica. “Ser critico
con tus propias soluciones es el primer paso ha-
cia la resiliencia”, insistié. También recorddé que
muchos incidentes parten de pequefios descui-
dos, como compartir dispositivos de autentica-
cién o no revisar comportamientos andémalos.
“El mejor malware es el que no hace ruido; lo
peligroso es lo que no ves”, remato.

En conjunto, la identidad emergié como eje
central de la ciberresiliencia: un punto de con-
vergencia entre control técnico, cultura de uso
y estrategia corporativa. Sin una gestion madu-
ra de identidades, el resto de capas —desde la
red hasta el dato— pierden sentido.
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“Leerse el Esquema
Nacional de Seguridad

y aplicarlo con rigor da
mas resultados de los que
parece”

Enrique Cervantes,

director Seguridad e Infraestructura Tecnolégica, CESCE

Prevencion, deteccion o anticipacion: el
nuevo equilibrio

Si la identidad define el perimetro, la capacidad
de anticipar define la resiliencia. La siguiente
pregunta que lanzé el moderador abrié un de-
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“La clave esta en el
compromiso de la
direccion y en mantener
viva la cultura de
seguridad”

Luis Samper,

Jefe de Ciberseguridad, Casa Real

bate clasico pero esencial: jes mas importante
prevenir, detectar o anticiparse? Las respuestas
reflejaron tanto las diferencias sectoriales como
el nivel de madurez de cada organizacion.

Manuel Asenjo, CIO/CISO de Ecija Abogados,
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defendidé con convicciéon que la prevencién si-

gue siendo la base de todo. “Podemos desple-
gar todas las herramientas del mundo, pero si
el usuario se salta las normas, la brecha llega
igual. La educacién es la mejor barrera”, afirmé.
En su opinién, formar al personal para identifi-
car riesgos cotidianos tiene mas impacto que
cualquier inversién tecnoldégica.

Desde el ambito financiero, Félix Rodriguez
adoptd una vision complementaria. “Si tuviera
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50 euros, pondria 40 en detectar y 10 en pre-
venir”, bromed, aunque con un trasfondo serio.
Para él, en un entorno con amenazas constan-
tes y sistemas distribuidos, la deteccion tempra-
na es la linea que separa una crisis controlada
de una catastrofe. Por eso, en Triodos realizan
simulacros periddicos de ransomware y de uso
indebido de credenciales, no sdélo para probar
la tecnologia, sino para entrenar la respuesta
humana.
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“Podemos tener todas
las herramientas, pero
sin conciencia, la brecha
siempre llega”

Manuel Asenjo,
CIO/CISO, Ecija Abogados

David Cerrato y Alejandro Velilla coincidieron

en una idea pragmatica: “Entrar, entrardn”, dijo
este Ultimo. “El reto no es evitarlo, sino respon-
der rapido y bien”. Ambos defendieron que la
inversién debe centrarse en reforzar la capaci-
dad de recuperacion y en reducir el tiempo de
deteccion.
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El concepto “nunca
confies, verifica siempre”
ha pasado de eslogan a
necesidad, pero llevarlo
al terreno operativo exige
estrategia

En el lado méas humano del debate, Carlos Jua-
rros compartié una anécdota que ilustré la fi-
losofia preventiva: “Un amigo cirujano me dijo
una vez: ‘Yo no quiero curar, quiero prevenir’. En
ciberseguridad deberia ser igual”.

El cierre del bloque trajo consenso. Alber-
to Lépez sintetizé la nueva mentalidad: “No
se trata solo de prevenir, sino de anticipar-
se. La ciberinteligencia es la diferencia entre
reaccionar y adelantarse”. Y Eusebio Nieva
lo completé con un apunte técnico: “Con IA,
los tiempos de detecciéon se reducen de dias
a horas. Necesitamos que la prevencién y la
respuesta evolucionen al mismo ritmo que los
atacantes”.
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“Sin revision técnica
no hay garantias;

el papel por si solo no
protege nada”

David Cerrato,
CISO, Informa DB

La conclusién fue clara: la resiliencia moderna

no elige entre prevenir o detectar; combina am-

bas con inteligencia y agilidad.

Zero Trust en entornos hibridos: del ideal a
la practica
En la Ultima parte, el debate se centrd en la im-
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“Con IA, la prevencion y la
respuesta deben avanzar
al mismo ritmo que los
atacantes”

Eusebio Nieva,

Sales Engineering Manager Iberia, Evangelist,
Check Point Software

plementacién real del modelo Zero Trust, una
aspiracién compartida por todos, pero que
choca con la complejidad de los entornos he-
redados. El concepto —“nunca confies, verifica
siempre”— ha pasado de eslogan a necesidad,
pero llevarlo al terreno operativo exige estrate-
gia, segmentacion y mucha paciencia.
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David Moreno resumidé su aproximacién con

una palabra: “segmentacion”. En su compafiia,
los sistemas mds antiguos o incompatibles
con Zero Trust se aislan mediante politicas de
red especificas, limitando su exposicién. “A
veces la mejor forma de proteger es no mez-
clar”, sefialé.

Alejandro Expésito, CIO/COO/CISO de Serva-
trix Biomédica, ofrecid una vision inversa: la de
quien debe conectarse a plataformas externas,
como las de inteligencia artificial, bajo auditorias
muy exigentes. “Para usar servicios publicos de
IA tienes que pasar revisiones de seguridad
que te gustaria tener en tu propia infraestructu-
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“Ser critico con tus
propias soluciones es
el primer paso hacia la
resiliencia”

Ivan Mateos,

Sales Engineer, Sophos

ra”, admiti6 con humor. Esa exigencia externa,
reconocio, les ha servido para elevar su propio
nivel de cumplimiento.

El testimonio de Guillermo Obispo, Jefe Servicio
Ciberseguridad, IAM/Ayuntamiento de Madrid,
aport6 la mirada institucional: “En una organiza-
cién con 30.000 equipos, la perfeccién no exis-
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“La ciberinteligencia
es la diferencia entre
reaccionar y anticiparse”

Alberto Lépez,
VP de Cyber & Intelligence Solutions Product Lead en,
Mastercard Europa

te. Apostamos por segmentacién y contencién.
La seguridad total es una utopia”. Su interven-
cién reflejo la realidad de las administraciones
publicas, donde la coexistencia de tecnologias
antiguas y modernas obliga a priorizar la visibi-
lidad y el control mas que la pureza conceptual
del modelo.

Desde el lado de los fabricantes, Eusebio Nieva
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El debate dejo clara una
idea compartida por
todos: Zero Trust no es un
proyecto, Sino un proceso

recordé que el verdadero reto es mantener una
politica de control coherente entre la nube y el
entorno on-premise. “Si no lo ves, no lo puedes
controlar, y si no lo controlas, no tienes seguri-
dad”, resumié.

Javier Godmez completé el argumento desde la
capa de identidad: “Podemos extender el doble
factor incluso a sistemas heredados. Es una for-
ma de aplicar los principios de confianza cero
sin necesidad de sustituirlo todo”.

El blogue cerré con una idea compartida por
todos: Zero Trust no es un proyecto, sino un
proceso. Requiere equilibrio entre lo ideal y lo
posible, y sobre todo, continuidad.

La ciberresiliencia, en definitiva, ya no es un
destino, sino una forma de gestion continua.
Las organizaciones que participaron en el Ob-
servatorio lo demostraron con una conclusién
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“Proteger las cuentas
de servicio es tan critico
como proteger a los
usuarios humanos”

Javier Gomez,
Regional Sales Manager Iberia, Silverfort

compartida: no se trata de tener mas tecnolo-

gia, sino de construir cultura, visibilidad y capa-
cidad de adaptacion.

Como sefialé uno de los ponentes, “no hay pre-
vencion perfecta, pero si anticipacion inteligen-
te”. Y esa es, quizd, la mejor definicién posible
de la resiliencia en 2025.
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