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“Deteccion y respuesta sin descanso:
descubre el poder del MDR”
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“Deteccion y respuesta sin descanso: descubre el
poder del MDR”

Con entornos cada vez mas complejos y
equipos internos muy ajustados, muchas
organizaciones buscan férmulas para
reforzar su proteccion sin multiplicar re-
cursos. Los servicios de deteccién y res-
puesta gestionados (MDR) se consolidan
como una opcion efectiva. [ Rosalic Jono |

Asi se puso de manifiesto en el almuerzo-de-
bate organizado por Ciberseguridad TIC con
el patrocinio de Sophos y TWT, que reunié en
Valencia a responsables de tecnologia de di-
versos sectores. Una idea clave se repitié a
lo largo de la jornada: la dificultad para man-
tener una vigilancia permanente con recursos

propios. La falta de visibilidad en todos los en-

tornos y la imposibilidad de responder répida-

mente ante un incidente fuera del horario la-
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“El proveedor de MDR
debe conocer bien la
infraestructura desde el
principio para actuar con
precision”

Christian Salcedo, Responsable de Ciberseguridad y

Comunicaciones, Aquaservice

boral son preocupaciones comunes entre los
participantes.

David Carrasco, responsable de infraestructura
y CISO de San Lucar Fruit, explicé que su equi-
po estd bien preparado, pero no puede estar
disponible todo el tiempo. “Desgraciadamente,
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nuestro cuerpo no esta preparado para un 24/7.
Tenemos que dormir y confiar en herramientas
0 en unos ojos de algun partner que pueda ayu-
darte a intervenir”, sefiald.

Una opinién compartida por Pilar Raro, CIO y
CISO de Victoria Ceramics, quien fue rotunda:
“No, imposible. Para eso estdn las empresas
que nos apoyan. Nuestro negocio no es la ci-
berseguridad, nuestro negocio es producir azu-
lejos de calidad”.

También David Pérez, director técnico general
de DAM, describié un escenario de alta disper-
sién, con instalaciones en lugares remotos, baja
conectividad y rotaciéon frecuente de emplea-
dos, a la hora de hablar de los grandes retos a

los que se tienen que enfrentar las empresas.

Qué se espera de un servicio MDR

Los asistentes coincidieron en que un buen ser-
vicio MDR debe aportar agilidad, conocimiento
del entorno y confianza. Pilar Raro resumid su
vision con claridad: “Yo lo que espero es dormir
tranquila. Que alguien esté ahi, como el gran
hermano de nuestra infraestructura, que me
asesore y me ayude a mejorar”.
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“Queremos plataformas
unificadas: gestionar
multiples consolas es cada
vez mas inviable”

David Sanchez,
Responsable IT, Broseta Abogados

Angel Zuriaga, director TIC de SITVAL, remarcé

que “la rapidez fuera de horario es lo basico. Pero
también importa cdmo se acota el problema: no
vale parar todo por contener una amenaza”.

Por su parte, Christian Salcedo, responsable
de ciberseguridad en Aquaservice, subrayo la
importancia de que el proveedor conozca bien
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“Unificar herramientas bajo
un unico proveedor nos ha
dado visibilidad y agilidad
de gestion”

Carlos Garcia,

IT Manager, Consorcio Hospitalario Provincial de Castellon

el entorno del cliente: “Es clave que el servicio
MDR entienda desde el inicio la infraestructu-
ra de la organizacion para saber con precisién
doénde actuar y como hacerlo”.

David Sdnchez, responsable IT de Broseta Abo-
gados, afiadié otro matiz: “Un falso positivo en
nuestro entorno puede blogquear a un usuario

< IR A PAGINA ANTERIOR

MDR libera al equipo
interno y mejora la
respuesta sin necesidad
de ampliar plantilla

durante horas. Hay que equilibrar seguridad y
usabilidad, sobre todo con perfiles no técnicos”.
En este punto, Ivan Mateos, Sales Engineer de
Sophos Iberia, ofrecié una reflexion desde la
experiencia con numerosos clientes: “A nadie
de los presentes le preocupa cudn malos son
los atacantes. Lo que de verdad inquieta es te-
ner visibilidad completa, que el negocio no se
detenga y que alguien se encargue de vigilar lo
que no se puede cubrir internamente”. Segun
explico, los servicios MDR estan precisamente
diseflados para aliviar esa presién: “No se tra-
ta de poner una consola bonita, sino de asumir
por ti la vigilancia continua, la respuesta y el
asesoramiento, con criterio y contexto”.
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“Los entornos
colaborativos con multiples
actores y normativas hacen
muy compleja la gestion
segura”

David Pérez,
director técnico General, Depuracién de Aguas del

Mediterraneo (DAM)

La cadena de suministro, otro frente
clave

Al hablar de la cadena de suministro, varios
participantes coincidieron en la necesidad de
empezar por medidas fundamentales, como la
segmentaciéon de red y el refuerzo de la segu-
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“No podemos estar
operativos 24/7,
necesitamos partnersy
herramientas que nos
respalden sin parar el
negocio”

David Carrasco,
IT Infrastructure & CISO, San Lucar Fruit

ridad en instalaciones criticas, tal como apunté

Christian Salcedo.
David Sanchez incidié en la utilidad de divi-
dir entornos y funciones clave para facilitar el
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control y reducir riesgos, asegurando que “asi
podemos tener un ojito mas o mejor puesto en
cada cosa”.

David Carrasco aportd una vision practica sobre
las dificultades de concienciacién digital entre
ciertos colaboradores externos: “Hacemos lo
posible por evangelizar, pero no siempre es fa-
cil explicar por qué hay que seguir ciertas prac-
ticas basicas. Tienes que ceder a veces”.

Por su parte, David Pérez remarcé la com-
plejidad que suponen los entornos colabora-
tivos y descentralizados, donde intervienen
distintas organizaciones, normativas y flujos
de trabajo: “Todo estd muy acotado, pero
con muchos accesos cruzados que requieren

atencién constante”.

Una experiencia real con MDR

Carlos Garcia, IT manager del Consorcio Hospi-
talario Provincial de Castellon, explicé como su
organizacion adoptd un servicio MDR de Sophos
en un momento critico: “No teniamos recursos
humanos y buscabamos algo facil de desplegar
y que nos protegiera desde el minuto uno”.
Aseguré que el resultado fue positivo, hasta el
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“Lo basico que pido a
un MDR es rapidez y
capacidad de acotar sin
interrumpir el servicio”

Angel Zuriaga,
director TIC, SITVAL

punto de que “nunca nos ha cortado un servi-

cio. Y eso que al principio no les dimos toda la
informacion técnica. El sistema funciona y si hay
un problema, te lo recuerda de forma insistente
hasta que lo resuelves”.

Ademas, decidieron unificar herramientas bajo
un unico proveedor porque “nos aporta mas
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“Lo que espero de un
servicio MDR es poder
dormir tranquila: que me
asesoren, actueny me
ayuden a mejorar”

Pilar Raro,

CIO & CISO, Victoria Ceramics

que la diversificacion. Simplifica la gestién y
mejora la visibilidad”.

Ivdn Mateos afiadié que este enfoque integra-
do facilita no solo la gestion diaria, sino también
la eficacia del propio servicio MDR: “Cuando las
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La falta de visibilidad y la dispersion complican la respuesta
ante incidentes

distintas capas de seguridad comparten infor-
macioén, la deteccion es mas precisa y la res-
puesta mas agil. No se trata de eliminar fabri-

cantes, sino de evitar puntos ciegos”.

Formacion, cultura y usuarios: parte
del ecosistema

Mas alla de las herramientas, los participantes
insistieron en el papel de la cultura interna.
Angel Zuriaga explicé que una formacién de
cinco horas en su organizacion fue “la accién
que mas ha mejorado la seguridad”, al lograr
que muchos empleados tomaran conciencia
real de los riesgos. Pilar Raro, por su parte,
compartié el éxito de una iniciativa competitiva
y formativa: una “liga de ciberseguridad” en la
que diferentes equipos compiten mensualmen-
te a través de pildoras formativas y pruebas de
conocimiento. “Se genera un ambiente de par-
ticipacion muy positivo, con implicacion real por
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parte de los empleados, ya que, ademas, hay
premios”, afirmo.

No obstante, también se subrayd que estas ini-
ciativas deben ir acompafiadas de una buena
comunicacién. Como apunté David Pérez, si las
medidas de seguridad se imponen sin contexto,
“se perciben como una excusa para controlarte
o despedirte”, lo que genera rechazo en lugar
de colaboracién.

Carlos Garcia coincidié en la necesidad de
adoptar un enfoque realista: “El usuario siempre
se equivoca. No se trata de confiar ciegamente,
sino de asumir que los errores van a pasar y

limitar su impacto”.

Seguridad con impacto real: el
argumento que convence

La relacion entre ciberseguridad y negocio cen-
tré buena parte del debate, especialmente en lo
relativo a como trasladar su valor a los comités
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de direccién. Los participantes coincidieron en

que hablar en términos técnicos rara vez resulta
efectivo, y que es necesario traducir los riesgos
en impacto econémico y operacional.

Pilar Raro explicé cdémo logra justificar inversio-
nes clave ante direccién general: “Planteo cuan-
to costaria parar la produccién un dia en tres fa-
bricas con ocho hornos a pleno rendimiento”. Y
entonces son conscientes de que hay que inver-
tir en ciberseguridad y solemos tener aprobada
una partida de presupuesto anual indispensa-
ble”. En su experiencia, poner cifras al riesgo y
vincularlo directamente con el negocio es lo que
realmente activa la toma de decisiones.

Otros participantes, como David Carrasco y Da-
vid Pérez, recomendaron recurrir a escenarios
tangibles y comparativas claras entre lo que
cuesta protegerse y lo que puede suponer una
parada forzada o una filtracion de datos. “Des-
pués de sufrir un incidente, los argumentos se
entienden mejor. Ya no se discute si hay que ac-
tuar, sino coémo”, comenté uno de ellos durante
la sesion.

Ivan Mateos, de Sophos, reforzé esta linea argu-
mental desde la perspectiva del mercado ase-

< IR A PAGINA ANTERIOR

It for people

Vision del fabricante: lvan Mateos, Sophos Iberia

Durante el encuentro, Ivan Mateos, Sa-
les Engineer de Sophos Iberia, compar-
tié una vision directa y realista sobre el
papel del MDR en las organizaciones
actuales. Estas fueron algunas de sus
reflexiones mas destacadas:
« “A nadie le preocupa ya cuan malos
son los atacantes. Lo que de verdad
inquieta es tener visibilidad completa,
que el negocio no se detenga y que al-
guien vigile lo que no se puede cubrir internamente”.
“El MDR no es solo una consola bonita. Es un equipo que asume por ti la vigilancia
continua, la respuesta y el asesoramiento, con criterio y contexto”.
“Cuando las distintas capas de seguridad comparten informacién, la deteccion es
mads precisa y la respuesta mas agil. No se trata de eliminar fabricantes, sino de evi-
tar puntos ciegos”.
“Cada vez mas ciberseguros exigen un servicio MDR para ofrecer cobertura. Ese tipo

de argumentos ayudan a que se entienda el valor estratégico de la ciberseguridad”.

“No es solo proteger. También necesitamos pentesting, analisis continuos, cumpli-

miento... Es hora de ampliar el catalogo de servicios pensando en las empresas me-

dianas, no solo en las grandes”.
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gurador: “Cada vez mas ciberseguros exigen

un servicio MDR para ofrecer cobertura. Ese
tipo de argumentos ayudan a que se entienda
el valor estratégico”. Ademas, afiadié que dis-
poner de este tipo de servicios puede ser clave
para reducir la prima del seguro o incluso ac-
ceder a pdlizas que de otro modo no estarian

disponibles.

¢Queé piden las organizaciones al
mercado?

En la parte final del debate, se propuso una
“carta a los Reyes Magos” para el sector de la
ciberseguridad.

Christian Salcedo y David Sanchez coincidieron
en pedir plataformas unificadas, con todo en un
solo lugar: “Queremos una consola para verlo
todo, porque es imposible gestionar tantas pie-
zas separadas”.

Pilar Raro propuso que las campafias de con-
cienciacién formen parte de las soluciones: “Si
el propio fabricante te permite lanzar pildoras y
simulacros, te ahorras tiempo y dinero”.

David Pérez pidi6 formacién basica para em-
pleados no técnicos: “Si no explicas el porqué,
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Vision del integrador: José Ignacio Guijarro, TWT

Desde la perspectiva del integrador,

José Ignacio Guijarro, director general

de TWT, subray6 la necesidad de cola-

boracion, especializacion y realismo en

la forma en que las empresas abordan la

ciberseguridad. Estas fueron algunas de

sus ideas clave:

« “La seguridad es cosa de todos. No se
puede pensar solo en las grandes. El
99% de las empresas necesitan soluciones pensadas para ellas”.

« “Nuestro papel como partner es garantizar que la infraestructura esté preparada, pero
la inteligencia y la respuesta ante amenazas requieren de un equipo especializado”.

» “No tiene sentido que cada empresa monte su propio SOC. Ni siquiera para muchos
integradores es rentable hacerlo. Lo eficiente es apoyarse en un servicio experto como
el MDR”.

- “La clave esta en crear un ecosistema bien conectado, donde cada pieza —inventario,
segmentacion, visibilidad— funcione correctamente para que el servicio MDR pueda
hacer su trabajo”.

- “La seguridad exige trabajo continuo. El MDR ayuda a dormir mas tranquilo, si, pero
no significa que podamos desentendernos. Requiere compromiso, revision y mejora

constante”.
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las medidas se ven como una imposiciéon”.

Carlos Garcia fue tajante: “No puedes confiar
en los usuarios. Lo mejor es asumir que se van
a equivocar y estar preparados”.

Desde Sophos, Ivan Mateos recogié las peticio-
nes y pidié ampliar el catalogo de servicios mas
alla de la deteccion de amenazas. “No es sélo
proteger. También necesitamos pentesting,
andlisis continuos, cumplimiento...”, afirmd. Y re-
cordd la importancia del disefio seguro desde
el origen: “No hace falta sacar la funcionalidad
el primero, sino que cuando salga, sea segura”.
José Ignacio Guijarro, director general de TWT,
cerré con una llamada de atencién: “La seguri-
dad es cosa de todos. No se puede pensar solo
en las grandes. El 99 % de las empresas necesi-
tan soluciones pensadas para ellas”.

Desde su experiencia como partner tecnolé-
gico, Guijarro también subrayé la importancia
de rodearse de especialistas: “Nuestro papel
es garantizar que la infraestructura esté pre-
parada, pero la inteligencia y la respuesta ante
amenazas requieren de un equipo especializa-
do. Por eso apostamos por el MDR de Sophos,
porque sabemos que detras hay musculo, visi-
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bilidad global y una operativa profesional que
nosotros solos no podriamos replicar”.

El debate puso de relieve que los servicios MDR
son hoy una herramienta fundamental para mu-
chas organizaciones. No sélo permiten detec-
tar y responder ante amenazas complejas, sino
que también ayudan a liberar a los equipos in-
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ternos, mejorar la visibilidad y reforzar la estra-
tegia de seguridad.

Eso si: para que sean realmente eficaces, de-
ben adaptarse al contexto de cada empresa,
convivir con los recursos existentes y estar al
servicio de quienes deben mantener en marcha

el negocio todos los dias, sin descanso.
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Sophos: “Dormir tranquilo no es evitar ataques, es
tener un equipo que responde por ti”

Aiiia

Tras el debate sobre MDR organizado por Ciber-
seguridad TIC, Ivan Mateos, Sales Engineer de
Sophos Iberia, profundiza en coémo estos servicios
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ayudan a liberar a los equipos internos y garantizar
una vigilancia real 24/7. “Dormir tranquilo no es

evitar ataques, es tener un equipo que responde
por ti”, resume. Ademas del componente humano,
destaca la importancia del disefo seguro de los
productos y la visibilidad total del entorno: “La se-
guridad no esta solo en el endpoint, también en el
cloud, el backup o el firewall”.

Ivan Mateos, Sales Engineer de Sophos Iberia

Tras la adquisicion de SecureWorks, Sophos apues-
ta por ampliar su catalogo de servicios con capacidades como virtual CISO o cumplimiento normativo. “Nuestros
partners aportan el contexto; nosotros, el musculo del MDR”, concluye.
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TWT: “La clave esta en proteger sin anadir
complejidad al cliente”

José Ignacio Guijarro, director general de TWT, des-
taca que muchas organizaciones buscan reforzar . =
su seguridad sin afiadir complejidad, especialmen- e - '

LT

te en el segmento medio del mercado. “Nuestro

conocimiento es nuestro mayor valor”, afirma, y

explica que su enfoque combina soporte proactivo,
revisiones periddicas y una atencién personalizada. Ah

Subraya la importancia de que el entorno tecnoldgi- r\ ' i\ ¢ ]

&

co esté bien configurado para que el MDR funcione | ;\{

‘ - -I
correctamente. s

e T e
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Respecto a la colaboracion con Sophos, valora su
capacidad de especializacion y su enfoque en em-
presas de todos los tamanos: “Necesitamos fabricantes que inviertan y estén al dia, y Sophos lo hace”. También
resalta el equilibrio de TWT: “Somos lo bastante grandes para estar actualizados, y lo bastante cercanos para
tratar a cada cliente de forma personalizada”.
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