OBSERVATORIO TAI NIS2

NIS2: un escudo de seguridad
: ~ para la era digital
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Observatorio TAIl - NIS2

Igual que los debates, talleres o almuerzos ejecutivos, Observatorio respuestas de mds de 100 profesionales espainoles que han

TAIl es una mas de las acciones que llevamos a cabo en TAI dedicado un rato de su tiempo, algo escaso en este frenético
Editorial. Dicho asi parece facil, pero es, con diferencia, la actividad mundo ciber, para poner sobre la mesa como se esta abordando la
mas compleja. Primero, porque se desarrolla a lo largo de varios adopcion de la Directiva NIS2 (Network and Information Systems)
meses; segunda, porque requiere la colaboracion de mucha gente, elaborada por la Union Europea para garantizar un alto nivel comun
no sélo del propio Grupo TAl, sino del sector sobre el que impacta de ciberseguridad en todo el territorio.

que, en este caso, ha sido el de ciberseguridad. Este Observatorio, el primero, ha sido un proyecto largo que se

Es un proyecto largo que ha conllevado la publicacién de dos ha abordado con muchisima ilusion y que en gran medida ha sido
revistas digitales y la elaboracién de un estudio a partir de las impulsado por Santiago Campuzano, responsable de Veeam en la

regién de Iberia, y Angel Porras, director de desarrollo del Grupo
Tai. Gracias a ambos.

Y gracias a todos lo que respondisteis a nuestras preguntas, y a
los que nos acompanasteis a la presentacion de los resultados del
estudio, donde también pudimos contar con la colaboracién de
Javier Carvajal, CEO y socio fundador de Icraitas, que arrojo luz y
dio sentido a las cifras y graficos del estudio. Gracias también a él.
Y gracias a todos los que dedicasteis un rato a responder la
encuesta, y el cuestionario, y a los compafieros que estuvieron
pendientes de grabar, maquetar, convocar y organizar. En
definitiva; gracias a la valiosa contribucion de cada uno, este primer
Observatorio TAl ha sido un rotundo éxito.
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Introduccion
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NIS2 es la Directiva Europea de Ciberseguridad mas compleja que se
ha formalizado hasta la fecha. Se presenta como un marco integral
gue tiene como objetivo fortalecer significativamente la proteccion de
los sistemas de informacion y redes en toda la Union Europea en un
amplio conjunto de industrias y sectores, con la exigencia de implan-
tar unas medidas minimas de proteccion.

Una directiva, que actualiza la anterior (NIS), absolutamente necesaria
para adaptarse al nuevo paradigma del mercado de la ciberseguridad
que ha evolucionado en temas tan criticos como el crecimiento en el
volumen de los ciberataques complejos, con el ransomware a la cabe-

za de los mismos. Un panorama de amenazas que exige una postura

G il
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de seguridad diferente: ya no solo se trata de evitar el ataque, sino de
contar con capacidad de respuesta, tanto para la remediacion como
para reportar la brecha de seguridad y dar continuidad al estado de Ia
incidencia. Por ultimo, la rapida evolucion del mercado exige una nor-
mativa que se adapte también a los cambios que se suceden.

Pero no solo establece requisitos mas estrictos para garantizar un alto
nivel comun de ciberseguridad en todos los Estados miembros, sino
que incluye un mayor numero de sectores y empresas consideradas
esenciales. Ademas, NIS2 define con mayor precision las obligaciones
de las empresas, como la gestion de riesgos, la notificacion de inci-
dentes y la realizacion de pruebas de intrusion.

La normativa impone una serie de obligaciones a las empresas afec-
tadas como la necesidad de que identifiguen, evaluen y gestionen los
ciberriesgos a los que estan expuestas. Para ello, deben implementar
medidas de seguridad adecuadas capaces de proteger sus sistemas
y datos. No solo estan obligadas a notificar a las autoridades compe-
tentes cualquier incidente de ciberseguridad que pueda tener un im-
pacto significativo sino que deben contar con planes para restaurar
sus sistemas y servicios en caso de un ciberataque.

¢A quién aplica la NIS2?
Un avance clave en la NIS2 es la clasificacion de las entidades en dos

categorias: “esenciales” e “importantes”. Esta distincion afecta al al-

IR A PAGINA SIGUIENTE >»



OBSERVATORIO TAI NIS2

cance de la directiva y a las implicaciones para los diferentes tipos de

organizaciones.

La categoria de entidades esenciales, también reconocida por la NIS,

abarca sectores fundamentales para el bienestar social y econémico.

* Energia. Las empresas del sector energético, como las compafias
eléctricas, las de gas y las de generacion de energia renovable son
especialmente vulnerables a los ciberataques. NIS2 impone requisi-
tos estrictos para proteger sus sistemas de control industrial y ga-
rantizar la continuidad del suministro.

* Transporte. El sector del transporte, incluyendo el aéreo, maritimo
y terrestre, también se encuentra en el punto de mira de NIS2. La
proteccion de sistemas de control de trafico aéreo, puertos y redes
ferroviarias es fundamental para evitar interrupciones y riesgos para
la seguridad.

+ Salud. Las instituciones sanitarias, hospitales y proveedores de ser-
vicios de salud deben cumplir con requisitos especificos para pro-
teger los datos de los pacientes y garantizar la continuidad de los
servicios médicos.

* Servicios financieros. Los bancos, las aseguradoras y otras institu-
ciones financieras son objetivos constantes de los cibercriminales.
NIS2 obliga a estas entidades a reforzar sus medidas de seguridad
para proteger los datos financieros de sus clientes. También estan
cubiertas por la Ley DORA.

~< IR A PAGINA ANTERIOR

IR A: Editorial | Barometro NIS2 | Analisis Icraitas | Debate | Propuestas |

La directiva permite a las
empresas elegir las medidas de

seguridad mas adecuadas para
su entorno

« Agua. La gestion del agua es un servicio esencial y, por lo tanto,
esta sujeto a los requisitos de NIS2. La proteccion de las infraes-
tructuras hidricas es crucial para garantizar el suministro de agua
potable.

« Infraestructura digital. Incluye puntos de intercambio de Internet,
proveedores de servicios DNS y centros de datos.

« Administracion publica.

Son los mas afectados por la normativa porque son considerados in-
fraestructuras criticas, lo que significa que un ciberataque puede te-
ner un impacto significativo en la sociedad y la economia. Ademas,
gestionan grandes volumenes de datos sensibles, como informacion
personal, financiera y de salud. Sus sistemas son complejos y estan
interconectados, lo que los hace mas vulnerables a los ataques.

Para estas entidades, NIS2 reafirma su estado critico e incrementa los
requisitos de cumplimiento. Por ejemplo, la notificacion de incidentes
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Una de las herramientas claves para
asegurar el cumplimiento de cualquier
normativa, incluida NIS2, son las
sanciones economicas

debe producirse en un plazo de 24 horas, lo que supone una actualiza-
cion importante con respecto a la directiva anterior.

Las “entidades importantes”, por su parte, suponen una adicién a la
NIS2. Agrupa a los servicios postales y de mensajeria, fabricacion de
determinados productos criticos (productos farmacéuticos, quimicos
y dispositivos médicos), gestion de residuos, infraestructura espacial
terrestre, investigacion, servicios digitales (plataformas de redes so-
ciales, mercados en linea y motores de busqueda), produccion, proce-
samiento y distribucion de alimentos, redes o servicios de comunica-
ciones electrénicas; y proveedores de servicios digitales (servicios de
computacion en la nube, red de entrega de contenido (CDN), provee-
dores de servicios gestionados y proveedores de servicios de seguri-
dad gestionados).

Medidas técnicas y organizativas exigidas por NIS2

La Directiva NIS2 establece un marco de ciberseguridad robusto, im-
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poniendo a las empresas una serie de medidas técnicas y organizati-
vas para proteger sus sistemas y datos. Estas medidas varian segun
el tamafio de la empresa y la criticidad de los servicios que presta,
pero en general se centran en |os siguientes aspectos:

Medidas técnicas

* Gestion de identidades y accesos (IAM). Implementacion de siste-
mas solidos de autenticacion y autorizacion para controlar el acceso
a los sistemas y datos.

* Cifrado. Proteccion de los datos en reposo y en transito mediante
técnicas de cifrado robustas.

* Proteccion perimetral. Uso de firewalls, sistemas de deteccion de
intrusiones (IDS) y sistemas de prevencion de intrusiones (IPS) para
proteger la red de acceso no autorizado.

* Controles de acceso a la red. Segmentacion de la red para limitar el
movimiento lateral de un atacante en caso de una brecha.

* Software seguro. Uso de software actualizado y libre de vulnerabili-
dades conocidas.

* Copia de seguridad y recuperacion. Implementacion de procedi-
mientos regulares de copia de seguridad y planes de recuperacion
ante desastres.

* Continuidad del negocio. Desarrollo de planes para mantener los
servicios esenciales en caso de un incidente de ciberseguridad.
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Medidas organizativas

* Gestion de riesgos. Realizacion de evaluaciones de riesgos periodi-
cas para identificar y mitigar las amenazas.

* Politica de seguridad de la informacién. Desarrollo y comunicacion
de una politica de seguridad de la informacion que establezca los
requisitos de seguridad para todos los empleados.

« Conciencia y formacién. Imparticion de formacion a los empleados
sobre seguridad de la informacion y concienciacion sobre las ame-
nazas cibernéticas.

* Gestion de incidentes. Establecimiento de procedimientos para la
deteccion, respuesta y notificacion de incidentes de seguridad.

* Continuidad del negocio. Desarrollo de planes para mantener los
servicios esenciales en caso de un incidente de ciberseguridad.

* Terceros. Gestion de riesgos asociados a terceros, como proveedo-
res y socios comerciales.

* Divulgacion coordinada de vulnerabilidades. Participacion en pro-
gramas de divulgacion coordinada de vulnerabilidades para garanti-
zar la correccion de las vulnerabilidades de forma segura.

Las medidas de seguridad no so6lo deben ser proporcionales al tama-
fio de la empresa y al riesgo al que esta expuesta, sino que la directi-
va permite a las empresas elegir las medidas de seguridad mas ade-
cuadas para su entorno especifico. Las empresas deben garantizar
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Son consideradas infraestructuras
criticas cuando un ciberataque puede

tener un impacto significativo en la
sociedad y la economia

la continuidad de sus servicios esenciales en caso de un incidente de
ciberseguridad.

Queda claro que NIS2 exige a las empresas adoptar un enfoque proac-
tivo y holistico de la seguridad de la informacion, y que las medidas
técnicas y organizativas deben integrarse en todos los aspectos de la
empresa, desde la tecnologia hasta los procesos y la cultura organi-
zacional.

Multas: un incentivo para la ciberseguridad

Una de las herramientas claves para asegurar el cumplimiento de
cualquier normativa, incluida NIS2, son las sanciones economicas.
Las multas impuestas por NIS2 pueden ser significativas y varian en
funcion de la gravedad de la infraccion y el tamano de la empresa.
Tanto las entidades esenciales como las importantes tienen idéntica
obligatoriedad en el cumplimiento de la directiva. La unica distincion
hace referencia a las cuantias de penalizacion en el caso de un in-
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cumplimiento: las sanciones son de hasta 10 millones de euros o un
maximo de un 2 % del volumen de negocio anual en el caso de las
entidades esenciales; o de hasta 7 millones de euros o un maximo de
un 1,4 % de la facturacion en el caso de las entidades importantes. En
casos graves de incumplimiento, las autoridades pueden suspender
temporalmente la prestacion de servicios.

Ademas, en funcion de la gravedad de la infraccion o del tamafo de la
empresa, la cuantia de la multa depende del sector al que pertenezca,
gue hayan sido sancionadas anteriormente por incumplir la normativa
0 que se coopere con las autoridades durante la investigacion de una
infraccion, en cuyo caso la sancion sera menor.

La directiva especifica que la alta direccion de la empresa debe su-
pervisar la gestion de riesgos de ciberseguridad y que, junto con el
consejo de administracion, puede ser considerado, personalmente,
responsables del incumplimiento de las obligaciones de la directiva.
Es decir, la responsabilidad ya no solo recae en la empresa, sino que
en determinadas ocasiones puede tener, incluso, una repercusion a

nivel personal.

Encuesta en Espana

Tomar el pulso al mercado, saber qué desafios estan afrontando las
empresas espafiolas a la hora de hacer frente a la normativa o qué
mecanismos estan implementando para tener control sobre la cadena
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de suministro ha sido el objetivo de una encuesta realizada a mas de

cien empresas espafolas de diferentes tamafos y sectores.

Destaca la participacion de la figura del CISO, con un 31,25 % del total,
seguida de la del director, con un 23,9 %.

En cuanto al tamafo de empresas, el estudio refleja la casuistica del
mercado espafol, con un alto porcentaje de pequefias y medianas
empresas, lo que lleva a dar mas valor al alto porcentaje de participa-
cion en el estudio de empresas de mas de 5.000 empleados (23,9 %),
frente a las empresas de entre 501 a 1.000 (11,4 %), o de 1.001 a 5.000
(18,75 %).

En cuanto los sectores de actividad de las empresas encuestadas, los
proveedores de servicios son los mas participativos, con un 36,4 % de
total, seguido de finanzas (16,6 %), industria (15,6 %) y comercio (12,5 %).
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Tipologia de la muestra
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Perfil encuestados

10,4 %

31,25 %

11,45 %

21,8 %

239 %

m Técnico mOtro mCIO mDirector = CISO
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Sector de actividad

3,1%

52 %

10,4 %
36,4 %

12,5 %

15,6 %

16,6 %

m Otros = HORECA = Sanidad = Comercio

m Industria = Finanzas m Proveedores de servicios
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Tamano de empresa

23,9 %

25 %

18,75 %

27 %

11,4 %

mDe1a100 =De101a500 =De501a1.000
m De 1.001 a 5.000 = Mas de 5.001
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Resultados del estudio
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¢Qué pasos ha tomado para realizar una
evaluacion inicial del cumplimiento de NIS2
en su empresa?

No hemos comenzado

No estamos seguros de si la Directiva NIS2
nos aplica

Consulta con expertos en ciberseguridad y
cumplimiento normativo

Realizacion de un analisis de amenazasy
debilidades en la arquitectura actual

Evaluacion del Plan de Continuidad de Negocio y
propuesta de actualizacion

Revision de politicas y procedimientos actuales
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Antes de implementar una directiva hay que
identificar si una organizacion esta dentro del
ambito de aplicacion de la misma, por lo que
es fundamental llevar a cabo una evaluacion.
Existe una gran disparidad entre las empresas
en cuanto a su nivel de preparacion para
cumplir con NIS2. Mientras que algunas han
tomado medidas, otras (10,4 %) aiin no han
tomado ninguna, lo que sugiere una falta de
conciencia 0 comprension de la importancia
de esta directiva y de las implicaciones que
puede tener para sus operaciones.

Las empresas que han iniciado el proceso de
evaluacion se han centrado principalmente
en areas como la revision de politicas y
procedimientos (53,1 %), la evaluacion del
plan de continuidad del negocio (47,9 %) o el
analisis de amenazas y habilidades (46,8 %),
lo que indica que reconocen la importancia de
estas areas para cumplir con los requisitos de
NIS2.
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;Cuales son los principales desafios que
enfrenta su empresa para cumplir
con la Directiva NIS2?

Falta de apoyo de la direccion

Otros

Falta de conocimiento técnico

Falta de personal cualificado

La complejidad de la normativa
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19,7 %
21,8 %
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40,6 %
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La complejidad de la normativa NIS2 se erige,
para el 40,6 % de los encuestados, como el
desafio mas significativo.

Las multiples disposiciones, requisitos
técnicos y legales, asi como las constantes
actualizaciones, dificultan su interpretacion

y aplicacion. Esta complejidad, que ralentiza
los procesos de implementacion y aumenta
el riesgo de errores en la interpretacion y en
la aplicacion de las medidas de seguridad, se
suma a la falta de personal cualificado (35,4
%) y de conocimientos técnicos de la misma
(31,2 %).

La falta de apoyo por parte de la direccion es
para el 19,7 % de los encuestados un desafio
a la hora de cumplir con NIS2.
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:Qué medidas cree que las autoridades
podrian tomar para facilitar la
implementacion de la Directiva NIS2 por
parte de las empresas?

otros [} 41 %

Aumentar la financiacion ||| G 41,6 %
Simplificar la normativa ||| G 48,9 %
Proporcionar méas orientacién y recursos ||| GGG 75,0 %
0% 10% 20% 30% 40% 50% 60% 70% 80%
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Siempre es un reto implementar una nueva
reglamentacion y son muchos los directivos
a los que les gustaria contar con una mayor
ayuda en la implementacion de NIS2.

A partir de los datos de la encuesta podemos

extraer las siguientes conclusiones:

* Necesidad de un mayor apoyo
institucional. Las empresas demandan
activamente una mayor orientacion y
recursos por parte de las autoridades para
implementar la Directiva NIS2.

* Complejidad de la normativa. Su
complejidad se percibe como un obstaculo
significativo para su implementacion.

* Falta de recursos. Muchas empresas
carecen de los recursos necesarios (tanto
econémicos como humanos) para cumplir
con los requisitos de NIS2.
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éQUé medidas ha tomado su empresa para La implementacion de controles de seguridad,
3 " adoptada por el 69,7 % de las empresas, es la

aumentar su ciberseguridad y prepararse AV R WU VNG e
para NISZ en el ﬁltimo aﬁo? indica un esfuerzo por proteger los sistemas y

datos de la empresa.
También se reconocen la importancia de
identificar y evaluar los riesgos de seguridad

Otros 12,5 % .
i ° (65,6 %) de forma proactiva, o que demuestra
una comprension clara de que la seguridad
Realizacion de auditorias de seguridad _ 52,2 % P 9 9
comienza por conocer las amenazas
Mejorar el proceso para idenf[ificary _ 55,8 % potenciales.
notificar los incidentes
La ciberseguridad es una responsabilidad
Desarrollar e implementar una politica _ 572%
de seguridad de la informacién ! de todos los empleados y el 61,4 % de las
. _ A . companias esta invirtiendo en formacion para
Formacion en ciberseguridad para los empleados _ 61,4 %
concienciar y capacitar a su personal.
Evaluacion de riesgos _ 65,6 % Por la mejora en la gestién de incidentes
también apuestan el 55,8 % de las empresas
. s . 0, o . .
Implementacion de controles de seguridad _ 69,7 % para detectar, responder y notificar incidentes
0% 10% 20% 30% 40% 50% 60% 70% 80% de seguridad de manera mas eficiente.
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¢Que mecanismos ha implementado
para garantizar una visibilidad completa
y continua de la seguridad
en toda su cadena de suministro?

Sin medidas especificas en la cadena de suministro ||| G 322 %

Implementacion de sistemas y herramientas para
monitorear y evaluar continuamente la seguridad
de todos los proveedores

34,3 %

Integracion de evaluaciones de riesgo y auditorias
perioddicas de seguridad para todos los actores
de la cadena de suministro

38,5 %

Establecimiento de protocolos de comunicacion y
reporte que aseguren que cualquier vulnerabilidad
o incidente se identifique y aborde

de manera oportuna

52,0 %

0% 10 % 20 % 30 % 40 % 50 % 60 %
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Una visibilidad completa y continua en

la cadena de suministro protege a la
empresa contra riesgos y amenazas, mejora
su eficiencia, cumplimiento normativo y
reputacion.

Los datos de la encuesta muestran que el

52 % de las empresas reconoce la
importancia de establecer canales de
comunicacion claros y eficientes para
identificar y responder a incidentes de
seguridad en toda la cadena de suministro.
La realizacion de evaluaciones de riesgo y
auditorias de seguridad (38,5 %) a todos los
proveedores demuestra un enfoque proactivo
para identificar y mitigar las vulnerabilidades.
Por otra parte, un porcentaje significativo

de empresas (32,2 %) ain no cuenta con
medidas especificas para garantizar la
visibilidad en su cadena de suministro, lo que
representa un area de mejora.
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écamo asegu ra Ia capacitacian v Invertir en la capacitacion y concienciacion
p . - de los empleados fortalece la capacidad de la
concienciacion de IOS empleados empresa para prevenir, resistir y recuperarse
sobre las obligaciones V medidas de incidentes de ciberseguridad.
. . Aunque casi un 24 % de las comparniias
de Segurldad bajo N ISZ? reconoce no llevar a cabo medidas diferentes

previas a la NIS2, lo que indica que hay
margen para mejorar, entre el 48 % y el 54
% se apoya en sesiones de concienciacion

Sin medidas diferentes previas a NIS2 ||| | | QbNEI 23,9 %

sobre seguridad, en el desarrollo e

_ 4 o implementacion de programas de formacion
Simulacros de incidentes, y evaluaciones periédicas
de la comprension y cumplimiento de los ||| G 47,9 % continua y en simulacros de incidentes y

empleados respecto a las politicas de seguridad ) i »
evaluaciones periddicas de la comprension y

cumplimientos de los empleados respecto a
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:En qué ambitos planea focalizarse su
empresa para aumentar su ciberseguridad
en el proximo ano?

Otros - 7,2 %

Implementaciéon/mejora de medidas de _ 416 %
recuperacion o
Implementacion de un sistema de gestion de la _ 416 %
seguridad de la informacién o
Implementacion/mejora de medidas de _ o
control de acceso 43,7 %
Realizacién de auditorias de seguridad _ 45,8 %
Implementacién/mejora de medidas de _ 510 %
proteccién de datos o o
Formacion en ciberseguridad para los empleados _ 61,4 %

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 %
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La formacion de los empleados en
ciberseguridad vuelve a ser un aspecto
importante, esta vez para el 61,4 % de las
empresas que tiene claro el papel crucial
gue desempefia el factor humano en la
prevencion de incidentes.

La proteccion de los datos se ha convertido
en una prioridad absoluta: el 51 % de las
organizaciones quiere llevar a cabo la
implementacion o mejora de medidas de
proteccion.

Las empresas estan adoptando un enfoque
integral de la ciberseguridad, combinando
diversas medidas como auditorias

(45,8%), control de acceso (43,7 %) y planes
de recuperacion (41,6 %). Esto indica una
comprension mas profunda de la complejidad
de las ciberamenazas y la necesidad de una
defensa en capas.
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En conclusion, los resultados de la encuesta ponen de manifiesto la
necesidad de una mayor concienciacion y accion por parte de las em-
presas para cumplir con NIS2. Aquellas que no tomen las medidas
necesarias se exponen a riesgos significativos, como multas econo-
micas y dafios a su reputacion.

Los desafios para cumplir con NIS2 son multiples y complejos. Sin
embargo, las empresas que tomen medidas proactivas para abordar
estos desafios podran mejorar su postura de seguridad y proteger sus
activos.

Las empresas estan tomando medidas importantes para mejorar su
ciberseguridad y prepararse para NIS2. Sin embargo, es fundamental
que estas medidas se implementen de forma integral y se adapten a
las necesidades especificas de cada organizacion. Ademas, es nece-
sario realizar un seguimiento continuo de la eficacia de estas medidas
y realizar ajustes cuando sea necesario.

Respecto a la seguridad de la cadena de suministro, las empresas
que han implementado medidas para garantizar la visibilidad en su
cadena estan dando un paso importante hacia una mayor seguridad.
Sin embargo, es necesario que todas las empresas tomen conciencia
de la importancia de esta cuestion y adopten las medidas necesarias
para proteger sus negocios.

Los datos de la encuesta muestran que la capacitacion y concien-
ciacion de los empleados es una inversion clave para garantizar la
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ciberseguridad de una organizacion. Las empresas deben continuar
implementando y mejorando sus programas de capacitacion para
asegurar que sus empleados estén equipados para enfrentar los de-
safios actuales y futuros.

Las empresas son cada vez mas conscientes de la importancia de
la ciberseguridad y estan tomando medidas proactivas para proteger
sus activos. La formacion de los empleados, la proteccion de datos 'y
un enfoque integral de la seguridad son los pilares fundamentales de
estas estrategias. Sin embargo, es importante recordar que el panora-
ma de las ciberamenazas es dinamico y en constante evolucion. Por
lo tanto, las empresas deben estar preparadas para adaptarse y adop-
tar nuevas tecnologias y medidas de seguridad a medida que surjan.
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Evaluar los riesgos Documentar las politicas Revisiones regulares
Identificar vulnerabilidades y riesgos Garantizar procedimientos y Monitorizacion continua y adaptacion a

potenciales documentacion adecuados nuevas amenazas

Implementar controles Formacion del personal

Reforzar la postura de Sensibilizar y desarrollar competencias

seguridad en ciberseguridad
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Javier Carvajal:
“La seguridad de la cadena de suministro es
una de las diferencias que impone NIS2”

NIS2 es la Directiva Europea de Ciberse-

guridad mds compleja que se ha formali-
zado. La normativa impone una serie de
obligaciones a las empresas afectadas
como la necesidad de que identifiquen,
evaluen y gestionen los ciberriesgos a
los que estan expuestas. [ Rosalia Arroyo

Tomar el pulso al mercado, saber qué desafios
estdn afrontando las empresas espafiolas a la
hora de hacer frente a la normativa o qué meca-
nismos estan implementando para tener control
sobre la cadena de suministro ha sido el objetivo
de una encuesta realizada a mas de cien empre-
sas espafiolas de diferentes tamafios y sectores.

La presentacidon y andlisis de los resultados co-

rrid a cargo deJavier Carvajal, CEO y socio funda-

Javier Carvajal, CEO y socio fundador de Icraitas

dor de Icraitas, y se realizd durante un encuentro
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que reunid a casi una veintena de responsables
de Tl o ciberseguridad de empresas espafiolas,
ademas de los cinco patrocinadores del mismo:
Econocom, Fortinet, Mastercard, Pure Storage y
Veeam.

Arrancaba su analisis Javier Carvajal refiriéndo-
se a NIS2 como “la gran esperada” y, al mismo
tiempo, “la gran desconocida”, y recordando que
la normativa, que sigue a NIS, deriva de lo que
ocurrié en 2022, “cuando se produce una apro-
ximacion entre los dos grandes mundos norma-
lizadores: el mundo americano y el mundo eu-
ropeo”. Fue en ese afio cuando la ISO27001 se
alinea con los postulados del framework NIST v,
en Espafia, el Real Decreto 311-2022, que es el
ENS, el Esquema Nacional de Seguridad. Todas
ellas pusieron de manifiesto que “hay una preo-
cupacion por la ciberseguridad”.

Sobre el perfil de encuestados para el estudio
destacaba Javier Carvajal que el 90 % han sido
directivos, algo relevante “porque NIS2 pone el
foco de responsabilidad directamente en la alta
direccion”.

Preguntado a los encuestados “;Qué pasos ha

tomado para realizar una evaluacion inicial del
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“NIS2 pone el foco

de responsabilidad
directamente en la alta
direccion”

cumplimiento de NIS2 en su empresa?”, destaca-

ba Javier Carvajal que los datos revelan un avan-
ce significativo en la preparacion de las empre-
sas, con un enfoque en la revision de politicas,
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la evaluacion de planes de continuidad y la rea-

lizacion de analisis de riesgos. Sin embargo, aun
persisten areas donde se requiere mayor aten-
cion, concluia el CEO de Icraitas, quien, siguien-
do con el analisis de las graficas, comentaba que
los principales desafios para cumplir con la NIS2
estdn relacionados con la falta de compromiso
de la alta direccion, la escasez de conocimientos
técnicos y recursos financieros, y la complejidad

de la normativa. Sin embargo, los resultados re-

lacionados con la pregunta_”; Cudles son los prin-

IR A PAGINA SIGUIENTE >»



OBSERVATORIO TAI NIS2

IR A: Editorial | Barometro NIS2 | Analisis Icraitas | Debate | Propuestas |

“Ya no vale la monitorizacion puntual porque los ciberdelincuentes estan trabajando dia y
noche. Hay que ir hacia la monitorizacion continua”

cipales desafios que enfrenta su empresa para

cumplir con la Directiva NIS2?"” también ponen

de manifiesto que existe una creciente concien-
cia sobre la importancia de la ciberseguridad y
que las empresas estan tomando medidas para
abordar estos desafios.

Destacaba también Javier Carvajal la necesidad
de un enfoque mas integral y colaborativo para
facilitar la implementacion de NIS2 ya que, al
combinar esfuerzos para simplificar la normativa,
aumentar la financiacion y proporcionar una ma-
yor orientacion, “se puede ayudar a las empre-
sas a proteger sus sistemas y datos de manera
mas efectiva”. En base a los datos recogidos en

la pregunta “;Qué medidas cree que las autori-

dades podrian tomar para facilitar la implemen-

tacion de la Directiva NIS2 por parte de las em-

presas?”’, el experto sefialaba que las empresas
enfrentan desafios significativos al implementar
la Directiva NIS2, a pesar de los esfuerzos de
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las autoridades. Comentaba Javier Carvajal que,

aunque existen iniciativas como el Kit Consulting,
se necesita mds financiacion para apoyar a las
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empresas, especialmente a las pymes, en la im-
plementacion de las medidas de seguridad. Por
otra parte, recordaba que la creciente cantidad
de regulaciones en materia de ciberseguridad
dificulta su comprension y aplicacion por parte
de las empresas y concluia que, si bien las auto-
ridades proporcionan cierta orientacion, esta no
siempre es accesible ni suficiente para cubrir las
necesidades de las empresas.

Analizaba Javier Carvajal los resultados de

“;Qué medidas ha tomado su empresa para au-

mentar su cibersequridad y prepararse para NIS2

en el ultimo ano?” destacando que la mayoria

de las organizaciones ya han iniciado un pro-
ceso de mejora en su seguridad. Concluia que
las empresas son cada vez mas conscientes de
la importancia de la ciberseguridad y estan to-
mando medidas proactivas para protegerse; que
NIS2 estd actuando como un catalizador para
impulsar la mejora de las medidas de seguridad
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en las organizaciones; que las empresas estan
adoptando un enfoque integral de la cibersegu-
ridad, que incluye tanto medidas técnicas como
de concienciacion y gestion de incidentes y que
las organizaciones reconocen la importancia de
mantener un proceso de mejora continua en
materia de ciberseguridad para hacer frente a la
evolucion constante de las amenazas.

Garantizar la seguridad de la cadena de suminis-
tro es uno de los aspectos mds destacados de
la normativa. Frente a los resultados asociados

a la pregunta “;Qué mecanismos ha implemen-

tado para garantizar una visibilidad completa y

continua de la sequridad en toda su cadena de su-

ministro?” destacaba Javier Carvajal la importan-
cia de la visibilidad y seguridad en la cadena de
suministro, seflalando que los mecanismos tradi-
cionales, como los contratos, no son suficientes

para prevenir incidentes. Enfatizaba la colabo-

“No hay nadie en el
mundo que no tenga una
cadena de suministro”
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racion entre los diferentes actores de la cadena
de suministro, especialmente con empresas mas
pequefias que pueden carecer de los recursos
necesarios y proponia la implementacion de sis-
temas de monitorizacidén continua para detectar
amenazas, destacando al mismo tiempo la im-
portancia de realizar evaluaciones de riesgo y
auditorias periddicas.

Al analizar los resultados de la encuesta sobre

“;Como _asequra la capacitacion y conciencia-
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cion de los empleados sobre las obligaciones y

medidas de sequridad bajo NIS2?" reconocia

Javier Carvajal que se han dado pasos impor-
tantes, pero consideraba que se podria haber
avanzado mas. Destacaba la importancia de la
participacion de la alta direccidon en estos pro-
cesos, seflalando que no solo los empleados,
sino también los directores generales y con-
sejeros, son responsables ante las consecuen-

cias de cualquier incumplimiento. El experto
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“Los primeros que tienen
que estar formados son
los directivos, la alta
direccion”

enfatizé que la formacién no debe limitarse
a los equipos técnicos, sino que debe exten-
derse a todos los niveles de la organizacion,
especialmente a la alta direccidn, subrayando
que NIS2 impone la necesidad de que los di-
rectivos tengan una sensibilidad especial ha-
cia los temas de ciberseguridad y que, si no
la poseen, “hay que conseguir que la tengan”.
La dltima pregunta que se hacia a los encues-
tados tenia que ver con inversiones a futuro:

“;En qué ambitos planea focalizarse su empresa

para aumentar su cibersequridad en el proximo

ano?” En base a los resultados, destaco Javier
Carvajal la importancia de varias areas, como la
formaciéon de empleados y directivos, la mejo-
ra de las medidas de proteccién de datos, las
auditorias de seguridad, el control de acceso,
la implementacion de sistemas de gestion de
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seguridad de la informacién y las medidas de
recuperacion ante desastres.

Durante su andlisis dejo claro el CEO de Icraitas
que las auditorias realizadas por terceros inde-
pendientes son cruciales para identificar vulnera-
bilidades y garantizar la objetividad de los resul-
tados; que las empresas deben prestar atencion
a la seguridad de sus proveedores y socios co-
merciales, ya que una brecha en la cadena de
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Tt

]
[

suministro puede comprometer la seguridad de
toda la organizacion; que es esencial contar con
planes de recuperacion sdlidos para garantizar
la continuidad del negocio en caso de inciden-
tes; que los marcos como el CCN pueden servir
como guia para implementar medidas de seguri-
dad efectivas y que la monitorizacion constante
de los sistemas y redes es esencial para detectar
y responder a amenazas de manera proactiva. &
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NIS2: un escudo de seguridad para la era digital

La Directiva NIS2 (Network and Information Systems) es una normativa de la Unién Europea disefada para reforzar la ciberseguri-
dad de los sectores esenciales y estratégicos. Su objetivo principal es garantizar un alto nivel comun de ciberseguridad en toda la
Union Europea, ante el creciente nimero y sofisticacion de los ciberataques. Rosalia Arroyo
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Reconociendo la creciente dependencia de las
tecnologias de la informacidén y la comunica-
cion, NIS2 se centra en proteger sectores como
la energia, el transporte, la salud, las finanzas y
las telecomunicaciones, que son fundamentales
para el funcionamiento de nuestras sociedades.
En comparacién con su predecesora, la NIS2
impone requisitos mas estrictos y detallados en
materia de ciberseguridad, obligando a las or-
ganizaciones a adoptar medidas mas robustas.
La NIS2 se aplica a una amplia gama de organi-
zaciones, que deben cumplir con una serie de
obligaciones, entre las que destacan la nece-
sidad de realizar una evaluacion exhaustiva de
sus ciberriesgos y establecer medidas de segu-
ridad adecuadas, ademads de establecer proce-
dimientos claros para la deteccidn, notificacion
y respuesta a incidentes de ciberseguridad, o
contar con planes para garantizar la continui-
dad de sus operaciones en caso de ciberata-
ques. Las entidades afectadas deben colaborar
con las autoridades competentes en materia de
ciberseguridad y adoptar medidas para prote-
ger la cadena de suministro de ciberataques.
Tomar el pulso al mercado, saber qué desafios
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estan afrontando las empresas espafiolas a la
hora de hacer frente a la normativa o qué meca-
nismos estan implementando para tener control
sobre la cadena de suministro ha sido el objetivo
de una encuesta realizada a mas de cien empre-
sas espafiolas de diferentes tamafios y sectores.
Los resultados del Barometro NIS2 se mostraron
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durante una presentacion a la que asistieron di-

ferentes responsables de Tl y ciberseguridad
de casi una veintena de empresas espafolas,
y portavoces de los patrocinadores, a los que
después se invité a participar en un debate.

Contamos con la presencia de Diego Durantes,
CISO de AENOR; Manuel Moro, CIO/CISO de
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Banco Caminos/CBNK; Jorge Crespo, director
de operaciones Tl de Capital Energy; Tama-
ra Vicente, abogada sénior del departamento
de ciberseguridad y privacidad de Ecija Abo-
gados; Francisco Sanchez, IT security director
de Ecovadis; Pedro Navas, manager sourcing
& IT advisory de Eraneos; José Manuel Rivera,
security officer de Fintonic; Enrique Ferrer, CIO
de Ford Espafia; Vicente Camus, cybersecuri-
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ty manager de Globalvia; Rafael Ceres, global
ISO de Iberdrola; Jesus Valverde, CI/CISO de
Isemaren; Luis Angel Reinoso, director de ci-
berseguridad de Forbis Mazars; Daniel Damas,
head of assurance de Nationale Nederlanden;
David de la Rosa, CISO de Sanoma Educacion
SL; Alejandro Expdsito, CIO/CISO/COOQO de Ser-
vatrix Biomédica; Maria del Pino Gonzalez-Jun-
co, ciberseguridad partnerships manager de
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Siemens; Pedro Fernandez-Villamea, profesor
universitario legal&compliance de la UAX; Ja-
vier Carvajal, CEO de Icraitas; Santiago Pérez,
territory cloud manager de Veeam Software;
Roberto Montero, director general de servi-
cios de Econocom; Agustin Valencia, OT/ICS/
xloT cyber security business development de
Fortinet; Alberto Lépez, VP, cyber & intelligen-
ce solutions product lead Mastercard Europa;
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“Lo importante es
demostrar que estamos
trabajando de forma
proactiva para cumplir con
la normativa”

Manuel Moro,

CIO/CISO de Banco Caminos/CBNK

y Adela de Toledo, country manager Iberia de
Pure Storage.

A Pedro Navas los resultados no le sorpren-
den. Comenta que es ldgico que, dada la ma-
yor conciencia sobre la ciberseguridad, haya un
creciente interés en la NIS2, que las empresas
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estdn invirtiendo mas en seguridad, “lo cual es
positivo. Antes se veia como un gasto, ahora se
reconoce como una inversion necesaria”.

En opinién de Jesus Valverde, NIS2 ha eviden-
ciado que muchos de los contratos firmados
por las empresas pueden estar obsoletos y ser
poco practicos. “;Cudntos de nosotros segui-
mos negociando contratos de encargado de
tratamiento que dejan en el aire la responsa-
bilidad de gestionar los riesgos?”, plateaba el
directivo durante el encuentro, afiadiendo una
cuestion: “;Cuantos de vosotros habéis reci-
bido alguna propuesta de modificacion de un
contrato de una entidad afectada por NIS2 a la
que prestéis servicio para agregar o evidenciar
algun tipo de medida de seguridad adicional a
lo que ya estuvieseis haciendo antes?”.
Destacaba David de la Rosa que los datos pre-
sentados son muy interesantes y revelan un
patron curioso: aproximadamente un 20 % de
las empresas muestran una clara relacion en-
tre la falta de apoyo de la direccion y el des-
conocimiento sobre la aplicacion de la norma-
tiva. “Esta coincidencia es significativa, ya que
sugiere que cuando los directivos no compren-
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den plenamente los requisitos legales, es me-

nos probable que brinden el apoyo necesario
para las mejoras de seguridad que estos mar-
cos normativos impulsan”, aseguraba el directi-
vo de Sanoma Educacion.

Comentado que llevan tiempo trabajando en
DORA, resaltaba Luis Reinoso, director de ci-
berseguridad de Forvis Mazars, haberse sen-

tido sorprendido por el desconocimiento sobre
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“Una de las mayores
preocupaciones al
implementar la NIS2
es la armonizacion
con otras regulaciones
internacionales”

Maria del Pino Gonzalez-Junco,

ciberseguridad partnerships manager de Siemens

la normativa. Recordaba que en el mercado
hemos sido testigos de cdmo, con normativas
similares como la GDPR, “incluso a pocos dias
de su entrada en vigor, las autoridades aun no

tenian claras las directrices. Ahora, con un al-
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cance mucho mayor y un impacto en sectores
tan diversos como la alimentacion, la situacion
es aun mas alarmante”.

“Los datos son preocupantes, aunque no sor-
prendentes”, aseguraba Daniel Damas, head
of assurance de Nationale Nederlanden,
afladiendo que la comunicacion por parte del
regulador podria haber sido confusa y gene-
rado cierta incertidumbre. Poniéndose manos
a la obra, el directivo utilizé herramientas de
inteligencia artificial para que la directiva com-
prendiera mejor sus responsabilidades; “mu-
chos se mostraron preocupados al descubrir
las posibles consecuencias penales en caso
de incumplimiento”.

Planteado durante el debate qué es lo que mas
preocupa de la directiva, comentaba Francisco
Sanchez, IT security director Spain de Ecova-
dis, que la transposicion de la NIS2 a nivel na-
cional es un gran desafio para las empresas con
presencia en multiples paises. Que cada estado
miembro pueda introducir sus propias interpre-
taciones y requisitos adicionales, “genera una
gran complejidad a la hora de garantizar el cum-
plimiento normativo”, comentaba el directivo.
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“La falta de definiciones
claras sobre como
implementar nuestras
medidas de seguridad
genera una gran
incertidumbre”

Enrique Ferrer,

CIO de Ford Espaiia

Retos de NIS2 - ;Qué preocupa?

“Una de las mayores preocupaciones al imple-
mentar la NIS2 es la armonizacion con otras
regulaciones internacionales”, comentaba Ma-
ria del Pino Gonzalez-Junco, ciberseguridad
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“La nueva normativa exige
notificar las incidencias

en 24 horas, lo que crea

un dilema con nuestros
proveedores, especialmente
los mas pequenos, que
podrian no ser capaces de
cumplir con este plazo”

Daniel Damas Diaz,
head of assurance de Nationale Nederlanden

partnerships manager de Siemens. Explicaba

que las empresas que operan a nivel global se
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enfrentan al desafio de conciliar los requisitos de
la NIS2 con los de otros paises, como Estados
Unidos y que, para abordarlo, se han creado gru-
pos de trabajo dedicados a monitorizar y analizar
la transposicion de la directiva en cada pais, “con
el objetivo de identificar las mejores practicas y
anticiparnos a los cambios regulatorios”.

Por otra parte, “la cadena de suministro repre-
senta una complejidad adicional en la implemen-
tacion de NIS2”, aseguraba la responsable de
Siemens mencionando que la gran variedad de
proveedores y la diversidad de sus roles hacen
que sea dificil establecer procedimientos Unicos
para todos, por lo que se ha adoptado “un enfo-
que basado en la clasificacion de riesgos, priori-
zando aquellos proveedores que podrian tener
un mayor impacto en nuestra seguridad”.

En el caso de Vicente Camus, cybersecuri-
ty manager de Globalvia, la experiencia de
la compafila operando a nivel internacional y
las medidas de ciberseguridad que ya tienen
implementadas, hacen que “la adopcion de la
NIS2 no represente un desafio significativo para
nuestra organizacion. De hecho, muchos de los
requisitos de la NIS2 estan alineados con las
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“Es importante recordar
que la seguridad es un
viaje, no un destino”

Santiago Pérez,
territory cloud manager de Veeam Software

practicas que ya hemos establecido”, decia el
directivo, reconociendo que “siempre hay areas
de mejora, como la profundizacién en el anali-
sis de riesgos. No obstante, consideramos que
estamos bien preparados para cumplir con los
requisitos de la NIS2, y que la implementacion
de esta normativa no requerird un esfuerzo adi-
cional considerable”.
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“Es esencial contar con
herramientas que permitan
recuperar los datos de
forma agil y segura”

Adela de Toledo,

country manager Iberia de Pure Storage

Intervenia Roberto Montero, director general
de servicios de Econocom, para comentar que,
cuando se trata de normativas, “la comprensién
de la direccion es fundamental” y que, en mu-
chas ocasiones, “son las multas las que mueven
presupuestos”.

“La asignacion de responsabilidades es funda-
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mental para el éxito de cualquier iniciativa de se-
guridad”, aseguraba Santiago Pérez, territory
cloud manager de Veeam Software, afiadien-
do que, aunque cumplir con normativas como
la NIS2 y la DORA puede parecer abrumador al
principio, “ofrece una ventaja: al abordar los re-
quisitos mds estrictos, se establecen las bases
para una seguridad sdlida. Es importante recor-
dar que la seguridad es un viaje, no un destino.
Debemos trabajar continuamente para mejorar
nuestros sistemas y procesos”.

“La ciberseguridad no es solo un requisito le-
gal, es una necesidad empresarial”, recordaba
Alberto Lopez, VP, cyber & intelligence so-
lutions product lead de Mastercard Europa,
comentando que la pérdida de datos, la inte-
rrupcion de los servicios y el dafio a la reputa-
cion pueden tener un impacto devastador en
cualquier organizacion. Aseguraba sentirse
sorprendido de que, “con una directiva como
NIS2, que estd aprobada, aunque no esta trans-
puesta, haya un 30 % de empresas que, o bien
no sabe si le afecta, o ni siquiera ha empezado
a analizar nada al respecto. Uno de cada tres es
una cifra que no sé si decir que sorprende, pero
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“La ciberseguridad no
es solo un requisito
legal, es una necesidad
empresarial”

Lopez Gonzalez, VP, cyber & intelligence solutions

product lead de Mastercard Europa

al menos asusta, porque no hace falta tener la
transposicion para empezar a trabajar ya”.

Destacaba durante su intervencion Adela de
Toledo, country manager lberia de Pure Sto-
rage, que es interesante ver como las empresas
estdn destinando una gran parte de su presu-
puesto a la innovacidon en seguridad cibernéti-
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ca, pero que este panorama tan fragmentado,
con multiples proveedores y soluciones, “gene-
ra una complejidad que dificulta la toma de de-
cisiones”. En opinién de la directiva, “lo mas im-
portante es enfocarse en restaurar la confianza
lo mas rapido posible después de un incidente
de seguridad”, para lo cual “es esencial contar
con herramientas que permitan recuperar los
datos de forma agil y segura. La clave esta en
seleccionar las soluciones mas adecuadas vy fa-
ciles de implementar, priorizando aquellas que
nos permitan responder de manera efectiva
ante una amenaza”, aseguraba.

NIS2 nos presenta un gran desafio: priorizar en-
tre tantas medidas de seguridad, dice Agustin
Valencia, OT/ICS/xloT cyber security busi-
ness development de Fortinet, explicando que
las pequefias empresas se centran en lo basico,
como la proteccidn perimetral y el correo elec-
tréonico, mientras que las grandes empresas y
las infraestructuras criticas consideran impactos
mas profundos. Experto en entornos OT, asegu-
raba el directivo de Fortinet que, en entornos
industriales, la gestion de vulnerabilidades es
especialmente compleja y que, al evaluar el
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riesgo de los activos, debemos considerar no

solo su valor intrinseco, sino también su impac-

to en los ingresos de la empresa”.

Retos de NIS2 - Cadena de suministro

Las organizaciones modernas estan cada vez
mas interconectadas, con multiples proveedo-
res y socios comerciales. La Directiva NIS2 ha
puesto un énfasis particular en la seguridad de
la cadena de suministro, un enfoque que reco-
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noce que las vulnerabilidades en los proveedo-
res y socios comerciales pueden comprometer
la seguridad de toda la organizacion.

Decia Rafael Ceres, global CISO de Iberdrola,
que NIS2 obliga a ser estratégicos en la ges-
tion de la ciberseguridad. “Debemos pasar de
un enfoque basado en controles a uno centra-
do en los riesgos”, lo que implica identificar los
riesgos mas criticos y priorizar las acciones en
consecuencia. La gestion de terceros es un ex-
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“Prefiero ver NIS2 como
una oportunidad para
fortalecer nuestra cultura
de seguridad, mas alla
de un mero cumplimiento
normativo”

Rafael Ceres Campos,
global CISO de Iberdrola

celente ejemplo de cdmo una mala priorizacion
“puede llevarnos al fracaso”.

Dejaba claro durante su intervencién Manuel
Moro, directivo de Banco Caminos/CBNK,
que el mayor desafio que afronta como entidad
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financiera “no es tanto la gestion de riesgos
internos, como la notificacion de incidentes a
clientes”, ademas de la gestion del riesgo “de
nuestra cadena de suministro, especialmente al
trabajar con pymes”. Explicaba que a menudo
las auditorias excesivas pueden ser perjudicia-
les para estas empresas mas pequefias y que,
aunque necesarios, los ciberseguros no pue-
den compensar completamente la pérdida de
reputacion tras una brecha de seguridad. “En
resumen, nuestra superficie de ataque se ex-
tiende mas alld de nuestras propias fronteras y
gestionar este riesgo externo es fundamental”.
Planteaba Enrique Ferrer, CIO de Ford, que
NIS2 presenta desafios unicos para el sector
automotriz. “Mientras que nuestros proveedo-
res principales suelen cumplir con altos estan-
dares de seguridad, nuestra red de concesiona-
rios presenta una mayor diversidad en términos
de tamafio y capacidades”, aseguraba. Resalta-
ba que, a diferencia de otros sectores, la mayo-
ria de los ciberataques que se dirigen contra su
compafia buscan la propiedad intelectual, mas
que datos personales; “esto significa que nues-
tras prioridades en materia de seguridad pue-
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“Es importante recordar
que la ciberseguridad
es un proceso continuo
y que la normativa
evoluciona
constantemente”

Tamara Vicente Rodriguez,

abogada sénior del departamento de ciberseguridad
y privacidad de Ecija Abogados

den diferir de las de otras industrias”. La aplica-
cion de la NIS2 a nivel global también plantea
interrogantes sobre la proporcionalidad de las
medidas de seguridad en diferentes mercados,
comentaba Ferrer.
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“Es fundamental tener
procesos bien definidos

y ensayados para la
notificacion de incidentes”

David de la Rosa,
CISO de Sanoma Educacién SL

En calidad de abogada sénior del departa-

mento de ciberseguridad y privacidad de Ecija
Abogados, Tamara Vicente comentaba que
las negociaciones con proveedores, especial-
mente las pymes, son complejas. Si bien pue-
de darse el caso de que se priorice la firma de
un contrato por encima del cumplimiento de
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los estdndares de seguridad, también se ob-
serva una resistencia en las grandes empresas
a asumir responsabilidades amplias. “Esto nos
plantea un dilema: jaceptamos condiciones
menos favorables para mantener a un provee-
dor critico o buscamos alternativas a un mayor
costo?”, resaltaba Tamara Vicente aseguran-
do que la cadena de suministro representa un
riesgo significativo “debido a estas dificultades
en la negociacion y colaboracion en materia

de seguridad.”

Retos de NIS2 - Notificacion de incidentes

“La notificacion de incidentes segun la NIS2 re-
presenta un nuevo desafio”, comentaba José
Manuel Rivera, security officer de Fintonic,
donde se apuesta por promover una cultura
de seguridad en toda la organizacion, fomen-
tando la colaboracidon entre todos los equipos.
En segundo lugar, “estamos desarrollando he-
rramientas y procesos para evaluar de mane-
ra cuantitativa el impacto de los incidentes y
determinar cuando es necesario notificarlos a
las autoridades”. Por ultimo, “estamos capaci-
tando a nuestros empleados, especialmente a
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“;Cuantos habéis recibido
alguna propuesta de
modificacion de un
contrato de una entidad
afectada por NIS27?”

Jesus Valverde Romero,
CI/CISO de Isemaren

los gerentes, para que puedan identificar y re-

portar incidentes de manera oportuna”.

Aunque pueda parecer sencillo, el proceso de
notificacion de una brecha de seguridad es mu-
cho mas complejo de lo que parece. Asilo asegu-
raba David de la Rosa, CISO de Sanoma Edu-
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“Las pymes no suelen
contar con los medios
necesarios para
cumplir con las nuevas
regulaciones”

Diego Durantes,

CISO de AENOR

cacion SL, quien aseguraba que, bajo presion y
con un tiempo limitado, “es facil olvidar informa-
cion crucial”. Por eso, afiadia, “es fundamental
tener procesos bien definidos y ensayados, que
involucren a todos los niveles de la organizacion,
desde la direccidn hasta los equipos técnicos”.
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Explicaba Jesus Valverde, CI/CISO de Ise-
maren que el protocolo de notificacion de la
compafia “establece claramente los pasos a
seguir en caso de incidentes de seguridad,
especialmente aquellos que comprometen da-
tos personales”. No obstante, cuando se trata
de entornos OT, “la responsabilidad de la de-
teccion y evaluacion inicial recae en nuestros
clientes”, decia, afiadiendo que, para garanti-
zar una respuesta efectiva, “trabajamos en es-
trecha colaboracion con ellos, definiendo los
canales de comunicacion y estableciendo un
marco de colaboracion que permita identificar
y abordar rapidamente cualquier incidente”.

La cadena de suministro es un eslabon débil
en la ciberseguridad. Comentaba Agustin Va-
lencia, directivo de Fortinet, que a menudo
los contratos son insuficientes para garantizar
la seguridad de los proveedores y que cada
vez son mas necesarias “las herramientas que
permitan identificar rdpidamente las vulnerabi-
lidades en toda la cadena de suministro, como
filtraciones de credenciales”. Afladia que nor-
mativas como DORA y NIS2 proporcionan un
marco para abordar estos desafios, pero que
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“Los contratos son
insuficientes para
garantizar la seguridad de
los proveedores”

Agustin Valencia, OT/ICS/xloT cyber security business

development de Fortinet

“la falta de interoperabilidad entre las regula-
ciones globales sigue siendo un obstdaculo”.
Debemos trabajar hacia una mayor armoni-
zacion de los requisitos técnicos para reducir
la carga administrativa y mejorar la eficiencia,
aseguraba también Agustin Valencia.

“En situaciones de crisis, la comunicacion clara
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y efectiva es fundamental”, aseguraba Adela de
Toledo, afiadiendo que se hace necesaria una
estrategia de comunicacion interna bien defini-
da “que nos permita transmitir informacion pre-
cisa y oportuna a todos los involucrados. Esta
estrategia debe ser sencilla y facil de entender
para evitar confusiones y garantizar una res-
puesta coordinada”.

La cadena de suministro es un vector de ata-
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que cada vez mas comun, recordaba Alberto
Lépez, directivo de Mastercard. Afiadia que,
para mitigar este riesgo, “es esencial contar con
herramientas que nos permitan evaluar la ciber-
seguridad de nuestros proveedores de manera
continua” y que no basta con una auditoria ini-
cial, sino que “debemos realizar evaluaciones
periddicas para asegurarnos de que siguen

cumpliendo con nuestros estandares”. Dejaba

"
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claro durante su intervenciéon que NIS2 obliga a
ser mas proactivos en la gestion de estos ries-
gos, que se debe ir mas alla de los requisitos
contractuales “y realizar una due diligence téc-
nica de nuestros proveedores. Si un proveedor
no demuestra un compromiso sélido con la ci-
berseguridad, representa un riesgo inaceptable
para nuestra organizacion”.

Las pequefias empresas son especialmente
vulnerables a los ciberataques, y son parte de
la cadena de suministro de las grandes. En opi-
nion de Santiago Pérez, directivo de Veeam,
“determinar el nivel de seguridad adecuado es
un desafio, pero la notificacion de incidentes es
un primer paso fundamental”.

Contd el caso de como el gobierno de Estados
Unidos detectd, infiltrandose en un grupo de ci-
berdelincuentes, no sdlo cuanto ganaban, sino
qué empresas habian tenido una brecha de se-
guridad y no habian informado de ello, “quien
no notificaba”. Asegurd durante su intervencion
Santiago Pérez que, al comprender las tacticas
de los atacantes, podemos implementar medi-
das preventivas mas efectivas. Ademas, la rapi-
da notificacion de incidentes permite una res-
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“Los terceros juegan un
papel crucial en nuestras
operaciones diarias, y

su gestion es un desafio
constante”

Roberto Montero,

director general de servicios de Econocom

puesta mas coordinada y reduce el impacto de
los ataques.

Dejaba claro Roberto Montero, de Econo-
com, que los terceros “juegan un papel crucial
en nuestras operaciones diarias, y su gestion es

un desafio constante”. Para minimizar los ries-

~< IR A PAGINA ANTERIOR

gos asociados a la cadena de suministro, “es
imprescindible que todos los actores involucra-
dos, desde los proveedores hasta los socios
tecnoldégicos, tengan un conocimiento profun-
do del negocio de sus clientes”, decia también,
afladiendo que, al trabajar en conjunto y com-
partir informacion de manera transparente, “po-
demos identificar y mitigar las vulnerabilidades
antes de que se conviertan en problemas ma-
yores. De lo contrario, un solo incidente puede
tener un impacto devastador en la reputacion

de toda la cadena”.

Retos de NIS2 - Respuesta ante incidentes

Recordaba Daniel Damas, de Nationale Ne-
derlanden, que la nueva normativa exige no-
tificar las incidencias en 24 horas, lo que “crea
un dilema con nuestros proveedores, especial-
mente los mas pequefios, que podrian no ser
capaces de cumplir con este plazo”. Afadia el
directivo que, “si no podemos garantizar que
nuestros proveedores nos notifiquen a tiempo,
corremos el riesgo de incumplir la ley. Esta si-
tuacion dificulta la contratacion de nuevos pro-
veedores y pone en riesgo nuestra capacidad
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“Mientras esperamos

la transposicion de la
directiva, debemos actuar
de forma proactiva”

Pedro Fernandez-Villamea, profesor universitario

legal&compliance de la UAX

de cumplir con la normativa”.

Resaltaba Jorge Crespo, director de opera-
ciones Tl de Capital Energy, la importancia de
tener canales de comunicacion internos eficien-
tes y que, con el fin de mejorar, la compaiiia ha
implementado nuevos procesos “que nos per-
miten identificar y responder a los incidentes
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“La falta de claridad
normativa genera dudas
sobre como actuar”

Luis Angel Reinoso Tello,

director de ciberseguridad de Forvis Mazars

de manera mas rapida y efectiva”. Ademas, se
ha involucrado a los equipos de direccién en la
toma de decisiones, “lo que agiliza la resolucién
de problemas”, lo que llevod al directivo a sefia-
lar que se busca “garantizar que nuestros pro-
cesos cumplan con los mas altos estdndares de
seguridad”.

Se plantea durante el debate que, para cum-
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plir con NIS2, hay que comunicar un incidente
en 24 horas, pero que, si un proveedor no dice
nada ;qué vas a reportar?

Introducia Pedro Fernandez-Villamea, profe-
sor universitario de legal y compliance de la
UAX, el concepto culpa in vigilando asegurando
que “mientras esperamos la transposiciéon de la
directiva, debemos actuar de forma proactiva” y
gue, aunque no tengamos una normativa com-
pletamente definida, “podemos establecer cier-
tas obligaciones de seguimiento hacia nuestros
proveedores”. Explicaba que, dependiendo de
las normativas, existen diferentes plazos para
comunicar una brecha (24h para NIS, 72h para
RGPD), “pero la esencia es la misma: debemos
exigir a nuestros proveedores que nos manten-
gan informados. De esta manera, demostramos
nuestra buena fe y nos protegemos ante posi-
bles incumplimientos”.

Mencionaba Pedro Fernandez-Villamea que
se debe analizar la situacion desde cuatro pers-
pectivas: riesgos, retos, responsables y respon-
sabilidades para seflalar que a menudo confun-
dimos riesgo con amenaza, pero que mientras
el riesgo es interno y controlable, la amenaza
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“Es esencial no perder de
vista el objetivo principal
de la directiva NIS2:
prevenir ciberataques

y proteger los sistemas
criticos”

Javier Carvajal,

CEO de Icraitas

viene del exterior. Aseguraba que “el reto prin-
cipal es adelantarnos a las normativas, no es-
perar a que nos indiquen cada paso”, y que las
empresas que actiuan de manera proactiva ob-

tienen una ventaja competitiva.
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“La incertidumbre
generada por las
transposiciones nacionales
dificulta nuestra capacidad
para transmitir confianza a
la direccion”

Francisco Sanchez Nauffal,
IT security director de Ecovadis

En cuanto a responsabilidades, “debemos fo-
mentar una cultura de cumplimiento, basada en
la conviccion y no solo en el miedo a las sancio-
nes”, decia el profesor, afiadiendo que la forma-
cién continua es fundamental, “pero a menudo
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nos quedamos en la teoria sin pasar a la prac-
tica”.

Intervenia Javier Carvajal para mencionar que
“es esencial no perder de vista el objetivo prin-
cipal de la directiva NIS2: prevenir ciberataques
y proteger los sistemas criticos”, y que “aunque
la diligencia debida puede ser una herramienta
atil, no exime de la responsabilidad de cumplir
con los requisitos de la directiva. Esta entré en
vigor hace ya un tiempo y su aplicacidon no de-
pende exclusivamente de la finalizacion de los

procesos de transposicidon nacionales”.

Impacto de la no transposicion

El 17 de octubre de 2024 se alcanz¢ la fecha li-
mite para la transposicion en los Estados miem-
bros de la Directiva NIS2. ;Qué impacto tiene
esa no transposicion?

Para Jesus Valverde, la falta de transposicién
de la NIS2 en Espafia dificulta la implemen-
tacion de medidas de ciberseguridad homo-
géneas en el sector energético. “Empresas
como Isemaren, que operan en este sector,
se encuentran en una situacion compleja. Por
un lado, nuestros clientes cada vez demandan
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“El plan de seguridad
actual de la compafiia
sera suficiente, quiza
con pequefos cambios,
cuando llegue la
transposicion”

Jorge Crespo,

director de operaciones Tl de Capital Energy

mayores garantias de seguridad, pero por otro,
la ausencia de una normativa clara nos impide
establecer un plan de cumplimiento uniforme a
nivel de grupo”, explica el CIO/CISO de la com-
pafiia, asegurando ademas que es fundamental
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garantizar un mayor nivel de proteccidn para las

infraestructuras criticas.

La falta de claridad normativa dificulta la toma
de decisiones estratégicas en materia de ciber-
seguridad. Asi de claro se mostraba José Ma-
nuel Rivera, security officer de Fintonic, expli-
cando que la constante evolucion del panorama
normativo “nos obliga a reevaluar constante-
mente nuestras prioridades y a destinar recur-

~< IR A PAGINA ANTERIOR

sos a areas que pueden cambiar rapidamente”.
Esta incertidumbre dificulta la creacion de una
estrategia de ciberseguridad a largo plazo.

En opinién de David de la Rosa, la falta de
claridad normativa frena la innovacioén y redu-
ce la competitividad; “sin directrices claras, es
imposible desarrollar productos y servicios que
cumplan con todos los requisitos de seguridad.
Ademas, recuerda que esta situacion también
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afecta a la Administracion publica que, “al no
contar con un marco normativo definido, exigi-
rd a los proveedores respuestas cada vez mas
rapidas, a las que no podremos atender de ma-
nera eficiente”.

Sumadndose a las opiniones expresadas asegu-
raba Luis Angel Reinoso, director de ciber-
seguridad de Forvis Mazars, que “la falta de
claridad normativa genera dudas sobre cémo
actuar” y que ante la situacion se opta por ser
proactivos y adoptar el ENS, que si bien no es
un requisito legal en todos los paises donde
operamos, “es una medida preventiva necesa-
ria”. Al ser una firma de servicios profesionales,
“manejamos informacion sensible y debemos
cumplir con las regulaciones mas exigentes en
materia de proteccion de datos”.
Compartiendo la preocupacioén sobre que la fal-
ta de claridad por la no transposicidén afecte a
que se garantice que se estén adoptando las
medidas correctas, aseguraba Vicente Camus,
cybersecurity manager de Globalvia, que la
asignacion de recursos es una decision crucial
“y debemos asegurarnos de tomarla de manera
informada”.
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“La cadena de suministro
y los proveedores son
puntos criticos que
requieren una atencion
especial”

Pedro Navas, manager sourcing & IT

advisory de Eraneos

Para Maria del Pino Gonzalez-Junco, ciberse-
guridad partnerships manager de Siemens,
“es crucial que la direccién comprenda que la
incertidumbre sobre la transposicion no debe
paralizarnos. Debemos avanzar con una plani-
ficacion proactiva, asumiendo que la NIS2 se
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aplicara pronto”. Afiadia que, si se posponen
las acciones de adecuacion, “nos arriesgamos
a encontrarnos con una carga de trabajo exce-
siva cuando la normativa entre en vigor”, por lo
que es importante solicitar los recursos necesa-
rios para iniciar las actividades de cumplimien-
to, “incluso considerando que podrian requerir
ajustes en el futuro”.

“El principal inconveniente es que un caso de
negocio, por sdlido que sea, se vuelve inesta-
ble si no cuenta con un marco legal sdlido que
lo respalde. Sin una ley clara, las proyecciones
se vuelven especulativas y el resultado final es
incierto”, aseguraba Daniel Damas Diaz, head
of assurance de Nationale Nederlanden.
Bromeaba Jorge Crespo, director de opera-
ciones Tl de Capital Energy, con incluir una
linea extra en su presupuesto “por si acaso
necesitamos hacer ajustes importantes” para
después asegurar que el plan de seguridad
actual de la compafiia serd suficiente, qui-
za con pequefios cambios, cuando llegue la
transposicion.

Dejaba claro Francisco Sanchez, IT security
director Spain de Ecovadis que la incertidum-
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“La implementacion
de NIS2 no requerira

un esfuerzo adicional
considerable en Globalvia”

Vicente Camus,

cybersecurity manager de Globalvia

bre generada por las transposiciones naciona-
les “dificulta nuestra capacidad para transmitir
confianza a la direccion”. Explicaba que, cuando
nos piden que garanticemos el cumplimiento de
regulaciones en constante evolucion, es com-
plicado ofrecer respuestas definitivas, y que, “si
bien tenemos los aspectos generales cubiertos,
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los detalles especificos de cada transposicion
pueden introducir nuevos desafios”.
Apostando por un mensaje optimista, decia
Rafael Ceres, global CISO de Iberdrola que
prefiere ver NIS2 como “una oportunidad para
fortalecer nuestra cultura de seguridad, mas
alld de un mero cumplimiento normativo”. Ase-
gurando que la compaifiia tiene una compren-
sion clara de los ciberriesgos y de las medidas
necesarias para mitigarlos, comentaba que, si
bien la transposicion “aun no esta finalizada,
podemos comenzar a implementar muchas de
estas medidas desde ya. Estoy convencido de
que, con un enfoque basado en el riesgo y en
la mejora continua, lograremos un alto nivel de
proteccion”.

Respecto a la no transposicion de la normativa,
percibe Pedro Fernandez-Villamea, profesor
universitario de la UAX, dos riesgos: riesgo
nacion y riesgo poder. Sobre el primero asegu-
raba que, a pesar de que el Departamento de
Seguridad Nacional ha identificado la cibera-
menaza como la segunda mayor amenaza para
nuestro pais, “no vemos una prioridad similar en
el Congreso a la hora de transponer directivas
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“La notificacion de
incidentes segun la NIS2
representa un nuevo
desafio”

José Manuel Rivera Garcia,

security officer de Fintonic

como la NIS2”. Esta discrepancia “genera una
incertidumbre significativa y afecta negativa-
mente a la reputacion de Espafia a nivel inter-
nacional”. En cuanto al riesgo poder, aseguraba
que se debe garantizar la seguridad de nues-
tros proyectos, incluso en un entorno regulato-
rio incierto. “Si no proporcionamos soluciones
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de seguridad, nuestros proyectos se vuelven
menos atractivos y corren el riesgo de fracasar”,
decia Fernandez-Villamea.

En opinidon de Pedro Navas, aunque no se ten-
ga una vision completa, los datos disponibles
son suficientes para tomar medidas. Comenta-
ba que aquellas empresas que han invertido en
seguridad ya cuentan con una base sdlida, pero
que “todas debemos seguir aprendiendo y
adaptandonos a las nuevas amenazas. La cade-
na de suministro y los proveedores son puntos
criticos que requieren una atencion especial”.
Dejaba claro Enrique Ferrer que la falta de de-
finiciones claras sobre cémo implementar nues-
tras medidas de seguridad genera una gran in-
certidumbre. Es como intentar seguir un mapa
que cambia constantemente: no sdlo retrasa los
avances, “sino que también aumenta el riesgo
de errores”.

Recordaba Tamara Vicente Rodriguez, abo-
gada sénior del departamento de ciberse-
guridad y privacidad de Ecija Abogados, que
aunque el marco regulatorio aun esté en cons-
truccion, “la directiva europea nos proporciona
una guia clara sobre los principios bdasicos de
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ciberseguridad que debemos aplicar”. Recor-
daba que la gestidon de riesgos se vuelve fun-
damental, que se deben identificar “los riesgos
mas criticos para nuestra organizacion, imple-
mentando las medidas de seguridad necesarias
para mitigarlos y estar preparados para adaptar-
nos a los cambios normativos futuros”. Afladia
al término de su intervencion que es importante
recordar que la ciberseguridad es un proceso
continuo, y que la normativa evoluciona cons-
tantemente, “por lo que se debe adoptar una
cultura de mejora continua”.

“Coincido en que la situacion de las grandes em-
presas, como las del IBEX 35, es preocupante la
no transposicion”, decia Diego Durantes, CISO
de AENOR, asegurando que le preocupa aun
mas la situacion de las pequefias y medianas
empresas, que “suelen tener menos recursos y
conocimientos sobre ciberseguridad, lo que las
hace mds vulnerables a los ataques”. Finalizaba
su intervencion recordando que muchas pymes
estdn enfocadas en el dia a dia de sus negocios
“y no cuentan con los medios necesarios para
cumplir con las nuevas regulaciones”.

Frente a la no transposicion de la normativa,
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propone Manuel Moro, CIO/CISO de Banco
Caminos/CBNK, realizar un Gap Analysis que

ayude a identificar los aspectos en los que una
organizacion estd mds avanzada y aquellos en
los que se debe mejorar; “al tener una vision
clara de nuestra situacion actual, podremos
adaptarnos mds facilmente a los requisitos fina-
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les de la NIS2”. Para el directivo, “lo importante
es demostrar que estamos trabajando de forma
proactiva para cumplir con la nhormativa. Si bien
es cierto que aun no tenemos todas las res-
puestas, el hecho de haber iniciado este pro-
ceso y de haber identificado nuestras dreas de

mejora serd valorado positivamente”.
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“Somos responsables de la
transformacion digital de nuestros
clientes”

Roberto Montero,
director general de servicios de Econocom

Somos una empresa de servicios que opera 24/7 y dependemos
en gran medida de terceros proveedores para ofrecer nuestros
servicios. Nuestra amplia gama de servicios, que incluye desde
infraestructura hasta soluciones de trabajo colaborativo, nos ex-
pone a un mayor riesgo de ciberseguridad.

Por un lado, somos integradores de soluciones y llevamos a cabo
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proyectos a medida. Por otro, somos responsables de la transfor-
macion digital de nuestros clientes, lo que implica trabajar estre-
chamente con terceros. En ambos casos, la seguridad es un pilar

fundamental.

“Consideramos que es fundamental

que todos los actores involucrados en
nuestros servicios estén comprometidos
con la seguridad de la informacion”

En nuestra organizacion, contamos con un equipo dedicado a la
seguridad de la informacidn que trabaja en estrecha colaboracién
con nuestros empleados y proveedores. Nuestras prioridades in-
cluyen capacitar a nuestros empleadosy a los de nuestros clientes
sobre las mejores practicas en seguridad cibernética; identificar y
mitigar los riesgos de seguridad en nuestros sistemas y procesos;
y trabajar estrechamente con nuestros proveedores para garanti-
zar que cumplan con los mas altos estandares de seguridad.

Consideramos que es fundamental que todos los actores involu-
crados en nuestros servicios, desde nuestros empleados hasta
nuestros proveedores, estén comprometidos con la seguridad de
la informacion. Solo asi podremos garantizar la continuidad de

nuestro negocio y proteger los datos de nuestros clientes.
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“En el contexto de NIS2, Fortinet se
posiciona como un socio estratégico”

Agustin Valencia,
OT/ICS/xIoT cyber security business development de Fortinet

Fortinet ofrece una plataforma integral de ciberseguridad que
permite a las organizaciones consolidar sus soluciones de segu-
ridad en una unica plataforma. Esta plataforma no solo integra
firewalls y antivirus, sino que también abarca areas como la ges-
tion de redes (SD-WAN), la deteccidn de amenazas y la respuesta

a incidentes.
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La propuesta de valor de Fortinet se centra en simplificar la ges-
tion de la seguridad, reducir la complejidad y mejorar la eficiencia.
Al integrar multiples soluciones en una sola plataforma, las orga-
nizaciones pueden optimizar sus recursos y responder de manera

mas efectiva a las amenazas cibernéticas.

“La propuesta de valor de Fortinet se
centra en simplificar la gestion de la
seguridad, reducir la complejidad y
mejorar la eficiencia”

Ademas, Fortinet destaca la importancia de la resiliencia y la con-
tinuidad del negocio. La empresa ofrece soluciones para ges-
tionar de manera eficiente las comunicaciones, incluyendo la in-
tegracion de diversas redes y la implementacion de planes de
continuidad del negocio.

En el contexto de la normativa NIS2, Fortinet se posiciona como
un socio estratégico para ayudar a las organizaciones a cumplir
con los requisitos de seguridad. La plataforma de Fortinet permi-
te orquestar las capacidades de seguridad existentes y agregar
nuevas funcionalidades, como la deteccidon temprana de amena-

zas, para mejorar la proteccion de los sistemas y datos.
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“Mastercard busca ayudar a las
empresas a reducir sus riesgos y
proteger sus operaciones”

Alberto Lépez Gonzdlez,
VP, cyber & intelligence solutions product lead de Mastercard Europa

Mastercard, tradicionalmente conocida por su liderazgo en la in-
dustria de pagos, ha ampliado significativamente su alcance en el
ambito de la ciberseguridad. Con inversiones de miles de millo-

nes de dodlares, la compafiia ha desarrollado una suite completa
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de soluciones de seguridad que van mas alld de la proteccion de

transacciones.

“Con inversiones de miles de millones
de ddlares, Mastercard ha desarrollado
una suite completa de soluciones de
seguridad”

Actualmente, Mastercard ofrece servicios de consultoria para
ayudar a las empresas a entender y cumplir con las cada vez mas
complejas regulaciones en materia de ciberseguridad. Ademas,
ha desarrollado una serie de herramientas basadas en inteligen-
cia artificial que permiten simular ciberataques, evaluar la postura
de seguridad de los proveedores y detectar vulnerabilidades en
los sistemas de las organizaciones.

Al proporcionar una vision holistica de la seguridad, Mastercard
busca ayudar a las empresas a reducir sus riesgos y proteger sus
operaciones. La compafiia ha demostrado su compromiso con la
ciberseguridad al invertir en tecnologia de vanguardia y al adqui-

rir empresas especializadas en diferentes areas de seguridad.
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“Nuestra propuesta se centra en
ofrecer una solucion robusta y
eficiente para cumplir con NIS2”

Adela de Toledo,
country manager Iberia de Pure Storage

Nuestra propuesta se centra en ofrecer una solucion robusta y
eficiente para cumplir con los requisitos de la normativa NIS2. Al
enfrentar la complejidad de esta regulacion y la necesidad de ga-

rantizar la recuperacion rapida de datos, hemos desarrollado una
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tecnologia de almacenamiento inmutable que simplifica el proce-

SO y minimiza los riesgos.

“Basada en principios de simplicidad,
nuestra solucion permite almacenar los
datos de manera segura y accesible, tanto
en entornos locales como en la nube”

Nuestra solucion, basada en principios de simplicidad, permite
almacenar los datos de manera segura y accesible, tanto en en-
tornos locales como en la nube. La inmutabilidad de los datos ga-
rantiza su integridad y evita la pérdida de informacidn en caso de
incidentes de seguridad. Ademas, nuestra tecnologia ofrece una
capacidad de recuperacidon excepcional, permitiendo restaurar
grandes volumenes de datos en cuestidon de horas.

Al trabajar con clientes como ServiceNow, que presta servicios a
grandes instituciones financieras, hemos demostrado la eficacia
de nuestra soluciéon en entornos altamente regulados. Nuestra ex-
periencia nos permite ofrecer a nuestros clientes una propuesta

sdlida y adaptada a sus necesidades especificas.
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“Es fundamental que todos los
componentes de una infraestructura
trabajen de manera coordinada”

Santiago Pérez,
territory cloud manager de Veeam Software

Como fabricantes, hemos aprendido que los ciberataques pue-
den ocurrir en cualquier momento y sin previo aviso. Por eso, la
monitorizacidon constante es esencial, incluso en nuestros propios
sistemas de proteccidon de datos.

A menudo detectamos los ataques de ransomware en las copias
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de seguridad, lo que demuestra la importancia de contar con re-
positorios inmutables. Sin embargo, muchas organizaciones no
aprovechan al maximo estas herramientas al no tener activadas

las alertas tempranas.

“A menudo detectamos los ataques de
ransomware en las copias de seguridad,
lo que demuestra la importancia de contar
con repositorios inmutables”

Creemos que es fundamental que todos los componentes de una
infraestructura trabajen de manera coordinada. Esto implica una
comunicacion fluida entre los diferentes equipos y sistemas, y la
integracion de herramientas de seguridad como SIEM.

Ademas, es crucial probar regularmente los planes de recupera-
cidon ante desastres. La automatizacion de estos procesos es cla-
ve para responder de manera rapida y efectiva ante un incidente
de seguridad.

En resumen, la ciberseguridad es una tarea compleja que requie-
re una combinacion de tecnologia, procesos y colaboracion. Al
invertir en soluciones de monitorizacion, automatizacién y comu-
nicacion, podemos mejorar significativamente nuestra capacidad

de detectar y responder a amenazas.
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