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° ° ° A medida que la tecnologia evoluciona, también
B I I n d a n d o el F Utu ro D I g Ita I e n lo hacen las tendencias de ciberseguridad, y las

filtraciones y los ciberataques se vuelven cada

u n M u ndO I nte rconeCtad o vez mas comunes. Antes de dar paso al debate

poniamos sobre la mesa las tendencias de un

Dirigido a responsables de Tl y ciberseguridad, Foro TAl se trasladé a Malaga para mercado que no para de evolucionar, tanto en
celebrar el que ha sido su cuarto encuentro para saber qué preocupa a los responsa- defensa como en ataque. La inteligencia artifi-
bles tecnoldgicos de las empresas y analizar qué necesitan, sabiendo que garantizar la cial, el aprendizaje automatico y el Internet de
ciberseguridad se ha convertido en un objetivo primordial. Rosalia Arroyo las Cosas (loT) estdn redefiniendo el panorama

de la ciberseguridad. Los atacantes aprovechan

v _g
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estas tecnologias para desarrollar
ataques mas sofisticados y persona-
lizados, mientras que las empresas
buscan soluciones proactivas para
proteger sus activos digitales. El ran-
somware, los ataques de phishing y
las amenazas internas siguen siendo
una preocupacion constante, pero
ahora se ven agravados por la cre-
ciente complejidad de los entornos
tecnoldgicos.

El debate reunia a una serie de fabricantes, em-
pezando por Mar Sanchez, responsable de Cy-
ber Guru en la regidn de lberia, que dejé clara
la importancia de la formacién continua en ci-
berseguridad para todos los empleados; Fabio
Cichero, Sales Manager Southern Europe de
Yubico, empresa experta en soluciones de au-
tenticacion disefiadas para proteger los datos
sensibles de las organizaciones; Alvaro Ferndn-
dez, Sales Manager de Sophos Iberia, empre-
sas relevante en el mercado de ciberseguridad
con amplia experiencia en las ciberamenazas
que enfrentan las empresas de diferentes tama-
fos; y Luis Gonzadlez Encuentra, responsables
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NIS2 es un marco
normativo fundamental
para garantizar la
seguridad de las redes
y los sistemas de
informacion en la Union
Europea

de Allied Telesis en lberia, compafia experta
en asegurar las redes industriales y proteger la
continuidad de las operaciones.

3

Dellado de los clientes nos acompafiaron
en Foro TAlI Malaga Ramon Freire, CTO
de Pegasus Aero Group, una empresa
que opera en el sector de la aviacidn eje-
cutiva; Juan Garcia Galera, Responsable
de Seguridad Informacion Delegado del
CEMI (Centro Municipal de Informatica)
de Mdlaga, que se encarga de gestionar
la seguridad de los sistemas informaticos
que sustentan los servicios municipa-
les; Jesus Lopez del Peral, Responsable
de Innovacion TIC del Instituto de Investigacion
Biomédica de Malaga y Plataforma en Nano-
medicina (IBIMA Plataforma BIONAND), que se
configura como un espacio de investigacion
multidisciplinar en biomedicina y nanomedicina;
Laura Guiance, Responsable de Ciberseguridad
de Harvong Holding, una empresa dedicada a la
adquisicion, renta y remodelacion de infraestruc-
turas inmobiliarias; Jesus Valverde, CIO/CISO,
Isemaren, empresa espafiola especializada en
ofrecer soluciones globales para la transicion
ecoldgica de empresas con foco en las energias
renovables, especialmente en la energia foto-
voltaica; Luis Pérez Pau, CISO, Ribera Salud, uno
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de los grupos empresariales de gestion sanitaria
mas importantes de Espafia fundado en 1997;
Luis Marquez, Manager IT Andalucia de LHH/
LEE Hecht Harrison, compafiia que se dedica a

acompafar a personas y organizaciones en sus

En Pegasus Aero Group
se apuesta por el multiple
factor de autenticacion
“aderezado con acceso
condicional y Bring Your
Own Device gestionado”

Ramon Freire, CTO de
Pegasus Aero Group
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procesos de transformacion, desarrollo del ta-
lento y gestidn de carreras; y Enrique Cibantos,
CTO de Adivin Beach Flag, marca reconocida en
el mercado de las banderas publicitarias, espe-
cialmente de las conocidas como fly banners o

banderas de playa.

Autenticacion

Durante el debate se trataron diferentes temas.
Uno de los primeros en plantearse estuvo rela-
cionado con el multiple factor de autenticacion,
o MFA. La importancia de esta tecnologia radica
en la creciente necesidad de proteger los datos
y sistemas digitales de las ciberamenazas. Al
exigir multiples formas de verificacion, la MFA
dificulta significativamente que los atacantes
accedan a cuentas de forma no autorizada, in-
cluso si obtienen una contrasefia.

Se planteaba que, en términos de implementa-
cién y administracion, ;qué tipo de tecnologia
de MFA ofreceria la mejor combinacion de se-
guridad, durabilidad y conveniencia en un en-
torno corporativo? Jesus Valverde, CIO y CISO
de Isemaren, dejaba claro que “el segundo, o
multiple, factor de autenticacion es necesario

4

En concienciacion se
apuesta “por pildoras
de sensibilizacion lo
menos intrusivas posible
que vayan calando en

la conciencia de los
usuarios”

Juan Garcia Galera,

Responsable de Seguridad Informacion Delegado del
CEMI (Centro Municipal de Informatica) de Mdlaga

y hay que implementarlo”, y que deberia haber
una capa adicional de forma que no dependa
Unicamente de que se compruebe la identidad,
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sino que también se compruebe el dispositivo y
el contexto del usuario.

El MFA a través de tokens es una realidad en
Harvong Holding, segun contaba su responsa-
ble de ciberseguridad, Laura Guiance, durante

el encuentro mantenido en Malaga. Aseguraba

“En BIONAND preocupa

el uso de Inteligencia
Artificial en la investigacion
de los investigadores”

Jesus Loépez del Peral,
Responsable de Innovacion TIC del

Instituto de Investigacion Biomédica de Malaga y
Plataforma en Nanomedicina (IBIMA Plataforma
BIONAND)
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la directiva que es una tecnologia cada vez mas
necesaria, sobre todo ahora que la inteligencia
artificial es capaz de elaborar los phishing mas
sofisticados e incluso hacerse pasar por directi-
VoS para realizar delitos de fraude.

En Ribera Salud, donde también se apuesta
por la autenticacion desde hace afios, se bus-
ca que el doble factor de autenticacion “esté
detras de cualquier web o aplicacidon que sea
accesible de manera publica o a gran numero
de usuarios, reduciendo también el riesgo al
que exponemos nuestra base de empleados”,
comentaba Luis Pérez, CISO de la compaiiia,
quien afladia que también se realiza un acceso
condicional “para proporcionar una capa extra
de seguridad”.

Contaba Ramon Freire que en Pegasus Aero
Group se apuesta por el mdltiple factor de au-
tenticacion “aderezado con acceso condicional
y Bring Your Own Device gestionado, por lo que
puedo tener la tranquilidad de que, aunque te
lleguen mil alertas, si tu moévil no estd autoriza-
do, no va a llegar a entrar al recurso corporativo”.
Se pedia a Fabio Cichero, responsable Yubico
para el sur de Europa, que hiciera una valora-

5

“El MFA a través de tokens
es una tecnologia cada vez
mas necesaria, sobre todo
ahora que la inteligencia
artificial es capaz de
elaborar los phishing mas
sofisticados”

Laura Guiance,
Responsable de Ciberseguridad de

Harvong Holding

cion de lo mencionado. Puntualizaba que cuan-
do se trata de un token de hardware, “creemos
que la autenticacion por aplicacidén es correcta,
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pero tiene sus limitaciones”, como en aquellos
casos de uso donde no se puede utilizar un moé-
vil, o donde no existe un movil corporativo. Des-
de Yubico se apuesta por acercar al mercado

un multiple factor de autenticacidn resistente al

“Para aquellos que ya
conocian la directiva NIS
y tuvieron contacto con
la Ley de Proteccion de
Infraestructura Critica,
NIS2 es un refuerzo”

Jesus Valverde,
CIO/CISO, Isemaren
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phishing “y que se pueda utilizar en la mayor
parte de casos de uso”, comentaba el directivo,
explicando que “en casos de uso de usuarios
que tienen movil corporativo, la aproximacién
es apostar mas por la seguridad en si de los

protocolos que se utilizan”.

Concienciacion

La concienciacion de los empleados en ciber-
seguridad se ha vuelto cada vez mas importan-
te. Siendo la primera linea de defensa contra
las ciberamenazas, que los trabajadores estén
capacitados para identificar y reportar posi-
bles amenazas, permite que pueden prevenir
incidentes de seguridad antes de que causen
dafos significativos. Por otra parte, muchos in-
cidentes de ciberseguridad son causados por
errores humanos, como hacer clic en enlaces
sospechosos o compartir informacion confiden-
cial. La concienciacion ayuda a reducir la proba-
bilidad de estos errores.

En Pegasus Aero Group lo tienen claro, y por eso
se lanzan pildoras semanales. Explicaba Ramdn
Freire, CTO de la compaiiia que se apuesta por
pildoras escuetas y recurrentes que se centran

6

“Las certificaciones como
la ISO27001 0 el Esquema
Nacional de Seguridad
tendran un papel a

la hora de ayudar a
demostrar el compromiso
de cumplimiento de las
empresas”

Luis Pérez Pau,
CISO, Ribera Salud

en el phishing, entre otras, que se completan

con sesiones de formacion de una hora maximo

un par de veces al afio con especialistas “donde
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no solo se habla de ciberseguridad en general,
sino de la particularidad de nuestra empresa”.

A la hora de medir los resultados de estas ac-
ciones, explicaba también Ramodn Freire que,
mientras que dos terceras partes de los em-

pleados son ofimaticos, el otro tercio no lo esy

“Cada vez son mas los
CISO que solicitan ayuda
de agencias para nutrir a
las propias empresas del
mejor talento”

Luis Marquez, Manager IT Andalucia de

LHH/ LEE Hecht Harrison
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que “ha costado mucha comunicacién, mucha
formacidn interna, que entendieran que no le
ibamos a sacar las fotos de su dispositivo, que
lo que se buscaba era la seguridad de la infor-
macion y la privacidad de sus datos, y que ade-
mas se le abrian un abanico de posibilidades
enormes al poder acceder a un serie de aplica-
ciones corporativas que facilitan su dia a dia”.
Experiencia similar aseguraba tener Enrique Ci-
bantos, CTO de Adivin Beach Flag. La compa-
fifa, una fabrica de textiles y banderas, cuenta
con una plantilla variada, donde hay desde tec-
nélogos hasta operarios base, y donde trasla-
dar la importancia de la concienciacién “a esa
variada cantidad de perfiles es muy complejo”.
A pesar de ello, se ofrece “una formacion muy
exhaustiva a nuestros empleados”, comentaba
Enrique Cibantos afiadiendo que el mayor reto
al que se enfrentan es “como le vamos a tras-
ladar todo esto a nuestros empleados para que
se sientan codmodos, y cdmo le vamos a trasla-
dar todo eso a la direccién para que no lo vean
como un impacto negativo en el trabajo”.
Preguntado por como se esta abordando en
el Centro Municipal de Informatica de Malaga

7

“Hemos de ser muy
proactivos a la hora

de poner todas las
herramientas posibles
para prevenir problemas”

Enrique Cibantos,

CTO de Adivin Beach Flag

la formacion y concienciacion, explicaba Juan
Garcia, responsable de Seguridad de la Informa-
cion del CEMI, que “lo tenemos bien separado”.
En concienciaciéon se apuesta “por pildoras de
sensibilizacidn lo menos intrusivas posible que
vayan calando en la conciencia de los usuarios”,
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y se apuesta por identificar el tipo de
usuario, lo que lleva a enviar tres bole-
tines mensuales a tres publicos obje-
tivos diferentes, desde el usuario mas
basico, al que trasladamos nociones
de qué es el phishing a otro boletin
mas técnico “donde se incluye infor-
macion de las Ultimas vulnerabilida-
des”. El tercer boletin, que Juan Garcia
Galera considera el mas importante,
estd enfocado a la alta direccién “para
concienciar de los riesgos del mundo
digital”. Explicaba que este ultimo bo-
letin recoge “todos los ataques que
estd sufriendo la administracion publi-
ca mes a mes, de forma que, ese gota
a gota vaya calando en la capa directi-
va y entiendan que todos estamos ex-
puestos a un ciberataque”.

Luis Marquez Pérez, Manager IT Divi-
sion — Andalucia & Extremadura, de
LHH Recuitment Solutions, aseguraba haber
notado un aumento significativo de peticiones
de perfiles cualificados y especificos en las di-
ferentes dreas de la ciberseguridad; “cada vez
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ridad, con el objetivo de nutrir a las pro-
pias empresas del mejor talento”, lo que
ha llevado a la compaifiia a abrir nuevas
sub-divisiones dentro de IT para la bus-
queda de talento de Ciberseguridad.

“Nuestro objetivo es cambiar el com-
portamiento”, aseguraba Mar Sdnchez,
responsable de Cyber Guru para la
region de lberia. La compafiia, dedi-
cada Unica y exclusivamente a la con-
cienciacion y formacion a empleados,
apuesta por tecnologias disruptivas
para que, cuando el usuario cuando

perciba una amenaza se comporte

son mas los CISO que solicitan a los equipos

de recursos humanos internos que cuenten con
ayuda externa y especializada de agencias con
expertos en seleccidon de perfiles de cibersegu-

8

de una determinada manera. El mas
de milléon de usuarios que acceden a
la plataforma de la compafiia en ltalia
validan una forma de aproximacion di-
ferente que trabaja tres planos de ma-
nera simultanea.

Explica Mar Sanchez que se trabaja un
primer plano cognitivo, “en el que estamos en-
seflando al usuario determinadas pildoras mes
a mes, cudles son las amenazas, cudles son los

posibles riesgos y qué es lo que deben hacer
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“Nuestro objetivo
es cambiar el
comportamiento”

Mar Sanchez, country manager,

Cyber Guru

para evitarlos”. También se trabaja la parte emo-
cional, para lo que la compafia cuenta con un
programa especifico que forma al usuario sin
que se dé cuenta de que estd siendo formado”,
para lo que, de una manera muy amena, se van
a ensefar diferentes casos reales de inciden-
cias; “y donde el usuario ve las consecuencias
que tiene realizar una determinada accion”. El
dltimo plano es la practica: se lanzan pruebas a
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los usuarios todos los meses para ver si el com-
portamiento esta alineado con la parte emocio-

nal con la que se esta trabajando.

Inteligencia Artificial

La inteligencia artificial (IA) ha revolucionado la
forma en que las empresas operan, generando
un impacto profundo en diversos aspectos de
sus negocios. No soélo ha permitido automatizar
tareas repetitivas y rutinarias, liberando a los
empleados para que se enfoquen en activida-
des de mayor valor, sino que ademas pueden
procesar grandes cantidades de datos con una
precision mucho mayor que los humanos, lo que
reduce significativamente los errores. Lo ciento
es que, al automatizar procesos, las empresas
pueden optimizar el uso de sus recursos, como
tiempo y materiales.

Explicaba durante su intervencion Jesus Lépez
del Peral, responsable de Innovacién TIC del
IBIMA Plataforma BIONAND de Malaga que en
su empresa preocupa el uso de Inteligencia Ar-
tificial “en la investigacion de los investigado-
res”. De manera mas genérica habla de cémo la
IA estd permitiendo que personas que casi no

9

tienen formacion puedan realizar ataques sofis-
ticados y elogia lo que hacen en Ayuntamiento
de Malaga desde el punto de vista de forma-
cion en ciberseguridad “porque entiendo que
se han preocupado de dotar de infraestructura

y de personal para hacerlo”. Comentaba tam-

“Apostamos por un MFA
resistente al phishing

y que se pueda utilizar
en la mayor parte de
casos de uso”

Fabio Cichero,

Sales Manager Southern Europe, Yubico
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bién que cada vez es mas habitual que haya
una mayor mentalizacion sobre ciberseguridad
en la parte directiva y que hay que aprovechar
el impacto de un ciberataque para concienciar
y se invierta algo mas.

Respecto a la IA “estamos viendo cémo va
evolucionando”, reconoce Enrique Cibantos.
Explica que ademdas de formar y concienciar,
el departamento tecnolégico de Adivin Beach
Flag tiene que ser “muy proactivo a la hora de
poner todas las herramientas posibles para
prevenir problemas, y tener el backup suficien-
te como para poder resolver el problema que
nos va a venir si o si”. El reto de la IA es el te-
ner que hacer frente a mas problemas y mas
complejos.

Deja claro Ramon Freire que lo que esta consi-
guiendo la inteligencia artificial es que los ata-
ques de phishing sean cada vez mas sofistica-
dos. El punto de partida, aseguraba el CTO de
Pegasus Aero Group, es que “el usuario pica-
ra antes o después”, por lo que “yo tengo que
montar mis barreras y mis defensas asumiendo
que llegara el correo que se cuele y llevara un
enlace malicioso que el usuario terminara pin-
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La IA ha revolucionado

la forma en que las
empresas operan,
generando un impacto
profundo en diversos
aspectos de sus negocios

chando” y, partiendo de esa base “es como
construir esa seguridad por capas”.

Recuerda Juan Garcia Galera que, cuando se
habla de inteligencia artificial, “hay que tener en
cuenta la parte de cumplimiento” y que, segun
el Reglamento de Inteligencia Artificial, “tene-
mos que saber qué podemos hacer y qué no
podemos hacer pues existen prdacticas prohibi-
das para el uso de la IA”, afladiendo que el des-
conocimiento de los riesgos de la IA esta pro-
vocando la llagada del “Shadow IA” de manera
similar al ya existente “Shadow IT™.

En Allied Telesis la inteligencia artificial se utiliza
en la automatizacion de procesos. Asi lo ase-
guraba durante su intervencion Luis Gonzalez
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Encuentra, director de la compafiia para la re-
gion e Iberia, “un fabricante de networking que
estd migrando hacia la parte de ciber”. Explica-
ba que, con el objetivo de ser muy proactivos y
muy predictivos, “utilizamos la |A para saber los
estados de la red, para que sepas en qué esta-
do esta la red en cada momento y, con un sis-
tema de gestion automatizada, saber cuando te
va a fallar o cudles son los puntos a revisar”. La
compafia también ha trabajado en la integra-
cion IT/OT, comentaba el directivo afiadiendo
que el problema en torno al mundo OT “es que,
si paras una linea de produccién OT, la pérdida
es incalculable”.

La apuesta de Allied Telesis es por redes cohe-
rentes con protocolos industriales sobre equi-
pamiento no industrial, “para que realmente sea
una unica red la que esté manejando todo. Ade-
mas, hemos afladido elementos de seguridad
de forma automatica que sean capaces de estar
hablando con los firewalls independientemente
de quién sea el fabricante para que le transmita
la informacidn, no solo de entrada-salida, o nor-
te-sur, sino de este-oeste que detecta movimien-
tos laterales”, explicaba Luis Gonzdlez Encuentra.
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Afadia el directivo que la propia herramienta
es un controlador SDN que habla con los swit-
ches, o con los puntos de acceso, es capaz de
detectar una amenaza y actuar de forma auto-
matica. Teniendo en cuenta que el 95% de los
problemas ocurren en redes, “si somos capaces

de poder automatizar esos procesos, estamos

“La mayoria de las 300
empresas que estan
sujetas ahora mismo a
NIS2 no tienen planes de
respuesta ante incidentes”

Alvaro Fernandez,

Sales Manager de Sophos Iberia
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eliminando un 95 % de problemas”.

NIS2

La normativa NIS2 es un marco normativo fun-
damental para garantizar la seguridad de las re-
des y los sistemas de informacion en la Unidn
Europea. Al establecer requisitos claros y exi-
gentes, contribuye a fortalecer la resiliencia de
las organizaciones y a proteger a la sociedad
en su conjunto frente a las amenazas cibernéti-
cas. ;Como se estd abordando? j;cudles son los
principales retos que tienen las empresas?
Para Juan Garcia Galera NIS2 es una “una vuel-
ta de tuerca mas a las multiples normas existen-
tes tales como el ENS, DORA o el RGPD?”. Estas
normativas tienen una esencia similar a la hora
de proteger la la informacién, cada una en su
ambito de actuacion, tratando temas comunes
tales como la importancia de la gobernanza de
la seguridad de la informacion y la gestion de
incidentes, teniendo como denominador co-
mun a todas ellas la gestion de la seguridad de
la informacion basada en riesgos, la resiliencia
y la necesidad de ser proactivos.

Durante su intervencion comenta Jesus Valver-

1"

“El problema en torno

al mundo OT es que,

Si paras una linea de
produccion OT, la pérdida
es incalculable”

Luis Gonzalez Encuentra,

responsable de Allied Telesis en Iberia

de que, para aquellos que ya conocian la direc-
tiva NIS y tuvieron contacto con la Ley de Pro-
teccion de Infraestructura Critica, “NIS2 es un
refuerzo”. Por otro lado, hay todavia una parte
del mercado expectante de una transposicion
que aun no se habia producido a fecha de cele-
bracion de este encuentro.

IR A PAGINA SIGUIENTE >



FORO TAI

ciberseguridad TIC

Que los trabajadores estén capacitados para identificar y reportar posibles amenazas
permite que pueden prevenir incidentes de seguridad

Ribera Salud es entidad esencial, explicaba su
CISO, Luis Pérez Pau. Al respecto del alcance de
la normativa comenta que se pasa de unas 300
empresas sujetas a NIS, a unas 20.000 afecta-
das por NIS2, por lo que el perimetro que ten-
dran que controlar los organismos de control es
mayor, “las certificaciones como la ISO27001 o
el Esquema Nacional de Seguridad tendran un
papel a la hora de ayudar a demostrar el com-
promiso de cumplimiento de las empresas”, co-
mentaba. Mencionaba que todo lo relacionado
con los métodos de autenticacion, la politica de
contrasefias o el de acceso a los sistemas cor-
porativos puede ser la asignatura pendiente de
muchas empresas.

La mayoria de las 300 empresas que estan su-
jetas ahora mismo a NIS2 “no tienen planes de
respuesta ante incidentes, no han realizado un
analisis de riesgos, no se han comparado con
la 27001, no tienen capacidad para monitorizar
los comportamientos de los usuarios y equipos,
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ni de detectar y responder” aseguraba Alvaro
Fernandez, asegurando que Sophos cuenta
con una plataforma con la que “podemos ayu-
dar a las compafiias que realmente estan faltas
de recursos”.

La experiencia de la compafiia con una gran can-
tidad de clientes lleva al directivo a enumerar
algunos de los retos a los que se enfrentan los
clientes, no sélo cumplir con las diferentes legis-
laciones, sino falta de recursos que lleva a tener
equipos sobresaturados de alertas. “Podemos
ayudar no sélo con nuestros productos, sino con

12

una capa de servicios de deteccion y respuesta

gue son necesarios para cumplir con una parte

muy importante de NIS2”, aseguraba.
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“Nuestro producto estrella es la gestion”

Donde mas esta creciendo Allied Telesis es en el mercado de
equipamiento industrial para soluciones de IT, integraciones
IT-OT, y generando soluciones de gestidon automatizadas
“para facilitar el uso del networking, que al fin y al cabo

es algo basico para cualquier servicio”, dice Luis Gonzdlez
Encuentra, responsable de Allied Telesis en Iberia.

Explica que el foco de la compaiiia es apostar por incluir
protocolos industriales en equipamiento estandar para
hacer una red completamente homogénea y que no haya
problemas luego de interoperabilidad o de convergencia”.
Vista Manager es, en opinion de Luis Gonzdlez Encuentra,

Luis Gonzalez Encuentra, responsable de Allied Telesis en Iberia

uno de los productos estrella de la compaiiia. Se trata de
“un visor y concentrador de todas las aplicaciones que estas
utilizando desde un tnico punto de referencia”.

AV Allied Telesis’

g
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https://ciberseguridadtic.es/videos/nuestro-producto-estrella-es-la-gestion-202410286953.htm

FORO TAI

ciberseguridad TIC

“La concienciacion y formacion a los empleados
esta dirigida a cualquier empresa que tenga email”

Para Mar Sanchez, country manager de Cyber Guru para
la region de Iberia, la concienciacién y formacion de los
empleados esta dirigida “a cualquier empresa que tenga
un correo electrénico o un escaparate en internet”. Deja
claro que lo que van a conseguir las empresas es, sobre
todo, “tener a sus empleados mas despiertos para que,
cuando se produzca una amenaza, sepan detectarla, sepan
reportarla y sepan reaccionar”.

La oferta de Ciber Guru consiste en una plataforma SaaS
con un programa triple: concienciar la parte mas cognitiva
explicando cudles son las amenazas; impactar en la parte

Mar Sanchez, country manager de Cyber Guru

emocional, “porque es muy importante que el empleado no
solo no sepa qué es lo que tiene que hacer, sino que esté
convencido de que tiene que hacerlo asi”; y una parte de
entrenamiento practico.
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https://ciberseguridadtic.es/videos/la-concienciacion-y-formacion-a-los-empleados-esta-dirigida-a-cualquier-empresa-de-cualquier-industria-y-de-cualquier-tamano-202410286946.htm

FORO TAI

ciberseguridad TIC

“Somos capaces de hacer sencillo lo
complicado”

Tiene claro Alvaro Ferndndez, Sales Manager de

Sophos Iberia, que “somos capaces de hacer sencillo

lo complicado”. Ailade que Sophos lleva 40 afios en el
mercado “porque prestamos mucha atencion a los clientes,
sus necesidades, y a las amenazas”, y que han modificado
la manera de entregar la seguridad; “ahora se entrega
como un servicio respetando las inversiones que ya estdn
hechas por parte de los clientes”.

“Nos hemos propuesto es devolver el control y la
visibilidad a los responsables de ciberseguridad”,
comenta Avaro Fernandez cuando le preguntamos por

Alvaro Fernandez, Sales Manager de Sophos Iberia

la aproximacion de Sophos respecto a la seguridad
en la nube. Sophos Cloud Optix monitoriza la

infraestructura que esté en los hiperescalares, avisando

no solo de comportamientos andmalos sino de fallos
de configuracién, ademds de “ayudar a cumplir con las O P H O

normativas”.
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https://ciberseguridadtic.es/videos/somos-capaces-de-hacer-sencillo-lo-complicado-202410286948.htm

FORO TAI

ciberseguridad TIC

“El aumento de los ciberataques impulsa la
adopcion masiva de la autenticacion multifactor”

El aumento de los ciberataques es “uno de los principales
motores detrds de la adopciéon masiva de la autenticacion
multifactor basada en hardware”, explica Fabio Cichero,
Sales Manager Southern Europe de Yubico, afiadiendo que
las empresas estan buscando soluciones que ofrezcan una
mayor proteccion y que “llaves fisicas han demostrado ser
increiblemente eficaces en este aspecto”.

“Estamos viendo un interés creciente en el uso de YubiKey
en entornos donde los usuarios necesitan tener un método
de autenticacion robusta, resistente al phishing y que no
dependa de un dispositivo movil” asegura el directivo,
anadiendo que estan “disefiadas para ser extremadamente
faciles de implementar y utilizar tanto para las empresas
como para usuarios finales, lo que reduce la friccion en el
proceso de autenticacion”.
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https://ciberseguridadtic.es/videos/el-aumento-alarmante-de-los-ciberataques-esta-impulsando-la-adopcion-masiva-de-la-autenticacion-multifactor-202410286950.htm

	Pagina siguiente 28: 
	Página 1: 

	Pagina anterior 27: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 
	Página 15: 

	Pagina siguiente 27: 
	Página 2: 
	Página 3: 
	Página 4: 
	Página 5: 
	Página 6: 
	Página 7: 
	Página 8: 
	Página 9: 
	Página 10: 
	Página 11: 
	Página 12: 
	Página 13: 
	Página 14: 
	Página 15: 

	Pagina anterior 28: 


